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RESUMEN

Los sistemas inalambricos se han convertido en el segmento de mayor y mas
rapido crecimiento en las telecomunicaciones, donde su principal consecuencia
han sido dotar de movilidad a los nodos de la red al liberarlos de sus conexiones
fisicas, ademas también estdn empezando a ofrecer mdltiples servicios con
calidad (QoS) como una conversacion telefénica, la transferencia de ficheros,
acceso a la web o la realizaciéon de videoconferencia, sin restricciones de lugar y
de tiempo. Estos ejemplos de comunicacién inalambrica espontdnea entre
dispositivos se denomina redes Ad Hoc, permitiendo a los dispositivos establecer
la comunicacién, en cualquier momento y en cualquier lugar. En realidad, la
formacion de redes Ad Hoc como tal no es nueva, sino lo es nuevo es la forma de
configuracion y uso de sus elementos. Una aproximacion para otorgar calidad de
servicio es la de diferenciar entre el conjunto de paquetes que circulan por la red
clasificando los paquetes en un numero pequefio de tipos de servicios y utiliza
mecanismos de prioridad para proporcionar una calidad de servicio adecuada al
tréfico.

Este estudio se realiz6 creando un analisis de rutas y distancias entre los nodos
de la red, controlandola, por las conexiones que puedan llegar a establecerse
entre los nodos, se crearon los modelos en el entorno del simulador Matlab,
disefiando escenarios moviles, y observando el comportamiento de cada uno de
los usuarios de la red, describiendo y simulando: distancias, conexiones, analisis
de grafos, valores de la conexion, control de calidad de servicio, andlisis y
comparaciones de los parametros, ventajas y desventajas, entornos moéviles y
envio de datos.



INTRODUCCION

El gran desarrollo que las redes de comunicaciones moviles y los servicios
proporcionados han experimentado en los ultimos afios ha supuesto un gran
esfuerzo cientifico y técnico para dotar de mecanismos capaces de garantizar
calidad de servicio (QoS — Quality of Service) a los usuarios de dichas redes. En el
caso de las redes moviles Ad Hoc, no basadas en infraestructura, este esfuerzo es
incluso mas relevante debido a la complejidad del entorno de aplicacion de las
mismas, inherentemente dinadmico.

Para proporcionar calidad de servicio en estas redes, es muy importante resolver
el compromiso entre garantizar los requerimientos necesarios y una gestion
eficiente de los recursos disponibles. Con el objeto de proporcionar la calidad
demandada por la gran mayoria de las aplicaciones actuales (aplicaciones
multimedia y en tiempo real, con elevadas restricciones tanto de ancho de banda
como de retardo), han surgido muchas propuestas de enrutamiento con calidad de
servicio (QoS Routing) , que tratan de proporcionar rutas estables entre ambos
extremos de la comunicacién garantizando los requerimientos especificados (tasa
de error, retardo, ancho de banda) durante la transmision completa. No obstante,
la complejidad de dichas redes presenta todavia una amplia problematica por
resolver. Este proyecto de grado presenta un andlisis de los parAmetros de QoS
para establecer una comunicacion entre los nodos de la red, segun sea el estado
del nodo y las distancias entre ellos basado en la comunicacién o interrelacién
entre diferentes capas de la pila de tres protocolos, que trata de combinar la
funcionalidad de la capa de enrutamiento con la de control de acceso al medio
(MAC) considerando ademas, parametros de nivel fisico, para tener informacion lo
mas exacta posible acerca del entorno, especialmente en lo referente a la
interferencia que potencialmente pueden provocar otros usuarios o la que se
puede causar sobre conexiones ya existentes.(Abolhasan, 2004)

Gracias a dicho conocimiento, es posible estimar el estado actual de los
potenciales enlaces en las posibles rutas hacia cada destino, de manera que
pueda seleccionarse la ruta mas estable capaz de garantizar los requerimientos de
calidad de servicio durante toda la conexién. Ademas, una gestion eficiente de los
recursos a compartir, teniendo en cuenta la propia naturaleza del medio de
transmision radioeléctrico, resulta muy importante, maxime si se considera la
posibilidad de mezclar servicios de diferentes requerimientos de calidad de
servicio. Donde se analiza cémo se distribuyen los recursos tratando de
proporcionar dicha diferenciacion entre aplicaciones con diferentes demandas de
datos.

La comunicacion entre los diferentes nodos debe permitir la asignacion de
recursos de manera preferente a aquellos servicios mas prioritarios a costa de
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aquellos con menores restricciones, sin por ello disminuir las prestaciones
acordadas para aquellas conexiones ya admitidas en la red. El andlisis propuesto
consiste en identificar tres protocolos dos que soporten QoS y un protocolo solo
gue soporte conexion Ad Hoc, sin importar la calidad de servicio. (Barrett, 2002)

La evolucién tecnoldgica en el dominio de la redes de comunicaciones moviles e
inalambricas se caracteriza, en la actualidad, por la incipiente cooperacion de un
abanico variado de tecnologias e interfaces de acceso, que se ofrecen al usuario a
fin de que seleccione una o varias de ellas en funcion de sus necesidades y
posibilidades concretas. La heterogeneidad citada no debe leerse exclusivamente
en clave de las distintas interfaces, sino también en términos de diversidad de
terminales e, incluso, del ambito de gestion y explotacién de la propia red. Con
estas condiciones de contorno, se hace referencia a escenarios en los que los
usuarios deambulan por las distintas redes, de forma que inician conexiones en
una tecnologia concreta y, a lo largo de las mismas, se producen traspasos a
otras, en virtud de atributos relativos a la calidad de servicio, costo u otras
consideraciones que pueden emanar tanto desde la perspectiva de los usuarios
como del propio operador.
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1. PROBLEMA

Las redes inalambricas Ad Hoc juegan un papel muy significativo en las
telecomunicaciones entre dispositivos autbnomos. Una red mévil Ad Hoc es una
coleccion de nodos moviles autbnomos que se comunican entre si mediante
enlaces inaldmbricos, donde no existe una infraestructura de red fija y la
administracion se realiza de forma descentralizada. En este nuevo entorno, los
nodos participan en la toma de decisiones, realizando las funciones propias del
mantenimiento de la red y tomando parte en los algoritmos de
enrutamiento.(Basagni, 2004)

En general, cualquier propuesta real aplicable a una red Ad Hoc debera tener en
cuenta las restricciones impuestas por las caracteristicas inherentes a este tipo de
redes. Estas caracteristicas como: topologia dinamica, enlaces de ancho de banda
limitado y capacidad variable, limitaciones de energia y capacidad de
procesamiento en los nodos y seguridad fisica limitada, son limitantes para el
desempefio de un servicio a prestar, determinando el grado de satisfaccion a las
aplicaciones del usuario.

Para que en una red Ad Hoc pueda ofrecer el manejo de QoS extremo-a-extremo
(end2end), es necesario que todos los nodos o puntos de interconexion por los
gue viaje el paquete de informacién, posean mecanismos de QoS que ofrezcan un
desempefio adecuado a la aplicacion en cuestion. Ya que los puntos de
interconexion por los que pasa la informacion son los mismos nodos ya que cada
dispositivo actia como punto inicial y final (destino y fin), son enrutadores activos.
Cuando se establece una conexidbn con un nivel de QoS especificado, los
parametros de éste se traducen y negocian entre los diferentes subsistemas
involucrados. Solamente cuando todos los subsistemas han llegado a acuerdos y
pueden otorgar garantias respecto a los parametros especificados se puede
especificar una red con calidad de servicio.(Castafio, 2008)

Con esta investigacion se quiere crear la compilacion cuantitativa y descriptiva de
cdémo una tecnologia aplicable a un algoritmo de conexién puede lograr garantizar
la transmision de cierta cantidad de datos en un tiempo dado (throughput); si se
obtiene un buen servicio y si es realmente importante para ciertas aplicaciones
tales como la transmisién a ciertas distancias entre los nodos receptores y
emisores.

La llegada de nuevas aplicaciones multimedia, o aplicaciones de gestion con
ciertos requisitos en cuanto a ancho de banda o retardo, han conseguido que
desde hace algunos afios la provision de cierto nivel de calidad de servicio en la
red sea un objetivo de vital importancia. Sin embargo este problema lleva siendo
estudiado largo tiempo, y han surgido diferentes iniciativas para resolverlo. Las
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redes moéviles Ad Hoc, debido a sus especiales caracteristicas, hacen que la
provisidn de QoS sea un tema especialmente complicado ya que QoS establece
parametros de la red como: latencia, ancho de banda, trafico, pérdida de
paquetes, retardo, consumo de potencia y seguridad, y se une la topologia
dinamica con nodos arbitrarios, caracteristica principal de las redes Ad Hoc. Los
nodos pueden fallar en liberar algunos paquetes si ellos llegan cuando los buffers
ya estan llenos; algunos, ninguno o todos los paquetes llegan sueltos dependiendo
del estado del nodo y es imposible determinar de antemano que pasara, ya que
estas redes no tienen una administracion y son auto configurables en su topologia.
También puede ocurrir que los paquetes tomen un largo periodo de tiempo en
alcanzar su destino, debido a que permanecen en largas colas o toman una ruta
menos directa para prevenir la congestion de la red. Los paquetes enviados llegan
a su destino con diferentes retardos; un retardo de un paquete varia
impredeciblemente con su posicion en las colas de los demas nodos a lo largo del
camino, entre el nodo transmisor y el nodo de destino, esta variacion en retardo se
conoce como jitter y puede afectar seriamente la calidad del flujo de informacion
porque pueden haber pérdidas completas y nuevamente se tenga que enviar los
datos.(Basagni, 2004)

Cuando un conjunto de paquetes relacionados entre si, son encaminados, éstos
pueden tomar diversas rutas, resultando en diferentes retardos. Lo que ocasiona
gue los paquetes lleguen en otro orden de como fueron enviados, produciendo
errores, ya que puede suceder que sean mal dirigidos, combinados entre si 0
interrumpidos cuando se encaminan.

El problema se centra en evaluar si los protocolos seleccionados son 0 no
optimos, evaluando los parametros de QoS y sus requerimientos para saber si es
la solucién a topologias dinamicas, o tendrian que revaluarse los parametros con
los que se estan creando nuevos protocolos. Las redes Ad Hoc necesitan proveer
servicios inalambricos con una solucion escalable, flexible y concentrada en los
clientes para una prestacion efectiva de los servicios, valoracion de la calidad y
optimizacion de la red.

Los requisitos de las actuales aplicaciones multimedia hacen necesario que la red
deba proveer cierto nivel de QoS al usuario. Si bhien este problema esta
practicamente resuelto en redes fijas, las especiales caracteristicas de las redes
moviles Ad Hoc hacen necesario un nuevo estudio para afrontar este problema.
Principalmente, la topologia dinamica y los escasos recursos de los nodos hacen
necesario que la carga del mecanismo de provision de QoS sea lo mas ligero
posible, en cuanto a carga de procesamiento, como de recursos de red (ancho de
banda).
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2. JUSTIFICACION

Las redes moviles Ad Hoc estan incrementando su popularidad en los ultimos
afos y prometen un gran potencial para el futuro gracias a los beneficios de la
movilidad que ofrecen los dispositivos inalambricos y que requieren los usuarios
de hoy dia. El concepto de redes Ad Hoc nace bajo la percepcion de autonomia e
independencia, que permite a los usuarios, comunicarse sin una infraestructura de
red fija ni la necesidad de soportar su administracion en esquemas centralizados,
como lo hacen otras redes, por lo que son interesantes para muchos escenarios
de comunicacion mévil. Las redes Ad Hoc con saltos mdltiples extienden la
distancia de la comunicacién de los nodos individuales con la ayuda de protocolos
de enrutamiento Ad Hoc. Por supuesto los retos técnicos y funcionales que deben
afrontar estas redes son aun muchos.

La presente monografia aborda el estudio de QoS en las redes méviles Ad Hoc
para determinar la viabilidad con respecto a que tan eficaces son las operaciones
en estas redes (tiempo maximo de inicio a fin). (Cisco, 2007a)

Las Redes Ad Hoc ofrecen altas velocidades de transmision a bajo costo y
permiten integrar varios dispositivos inalambricos. Estas redes gozan de un gran
auge en las telecomunicaciones debido a que dan respuesta a algunas exigencias
actuales referentes al establecimiento de redes que cubran necesidades de
comunicacion de forma flexible en tiempo y espacio, con autonomia en su
configuracion e independencia de una estructura fija. Estas caracteristicas
suponen importantes andlisis que obligan a desarrollar propuestas, capaces de
superar las restricciones impuestas por la variabilidad en la topologia que se
presenta en la red, es por eso que las grandes industrias proponen soluciones con
la creacion de nuevos protocolos que soporten las exigencias minimas que
permitan una comunicacion con calidad de servicio. Es ahi donde este proyecto de
grado quiere dar énfasis, describiendo dos (2) protocolos que soporten QoS y uno
(1) que no lo haga, con el fin de poder observar si las industrias, con la creacién
de estos protocolos, tienen la solucion de una comunicacion eficiente y eficaz con
una adecuada calidad de servicio.

Estas redes Ad Hoc méviles hacen necesarios nuevos esquemas en los que esté
conformada Unicamente por dispositivos terminales, que actlen por tanto como
nodos sin infraestructura externa ni fija y con un adecuado estandar de calidad de
servicio que permita tener una comunicacion eficiente. Existe gran interés por
parte del autor de esta investigacion para realizar una futura especializacién o
posgrado relacionado con el tema gracias a que percibe una proyeccion clara de
las Redes Inalambricas Ad Hoc en las telecomunicaciones en un futuro muy
cercano. Haciendo importante el enfoque de este proyecto con la realizacion de un
andlisis medible y confiable.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL
Describir el funcionamiento de QoS en tres protocolos existentes en redes mdviles

Ad Hoc, para extrapolar si la implementacion de nuevos protocolos que cumplan
con QoS ayuda a la solucion de la toma de rutas en las redes moviles Ad Hoc.

3.2 OBJETIVOS ESPECIFICOS

Describir que aplicaciones tiene QoS dentro de los protocolos de ruteo.

e Hacer una tabla comparativa de los casos de uso y desempefio de dos (2)
protocolos que cumplan con QoS en redes moviles Ad Hoc y uno (1) que no lo
haga, evaluando sus diferencias con respecto a la eficiencia de seleccion de
rutas.

e Disefiar y simular un escenario donde se muestre como QoS afecta el
problema de rutas.

e Identificar si la implementacion de parametros QoS sobre redes moviles Ad
Hoc garantiza un mejor desempefio en la conectividad.
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4. MARCO REFERENCIAL

4.1 ANTECEDENTES

Las redes de comunicacion nacen de un conjunto de dispositivos que ofrecen
servicios de interaccién entre los diferentes usuarios que estén en ella. De tal
forma, los pardmetros que deben ser considerados para su disefio, operacion y
consecucion de los niveles de calidad exigidos, se restringen al &mbito interno de
la misma, limitando el papel de los usuarios a un Unico acceso a la red bajo ciertas
condiciones impuestas.

Las conexiones inalambricas son mucho mas que el suefio de aquellos que nunca
consiguieron deshacer el lio entre los cables del televisor, el video y la consola.
Aunqgue la mas popular es el inalambrica, hablar de redes inalambricas supone
también hablar de satélites, moviles, Internet y domotica entre otros.(Cisco,
2007b)

Los expertos empezaban a investigar en las redes inalambricas hace ya méas de
30 afios. Los primeros experimentos fueron de la mano de uno de los grandes
gigantes en la historia de la informatica. En 1979 IBM publicaba los resultados de
su experimento con infrarrojos en una fabrica suiza. La idea de los ingenieros era
construir una red local en la fabrica. Los resultados se publicaron en el volumen 67
de los Proceeding del IEEE y han sido considerados como el punto de partida en
la linea evolutiva de las redes inalambricas.

Las siguientes investigaciones se harian en laboratorios, siempre utilizando altas
frecuencias, hasta que en 1985 la Federal Communication Comission asigna una
serie de bandas al uso de IMS (Industrial, Scientific and Medical). La FCC es la
agencia federal de EEUU encargada de regular y administrar en
telecomunicaciones. ("Cobertura de Redes inlambricas,")

Esta asignacién se tradujo a una mayor actividad en la industria y la investigacion
de LAN (red inaldmbrica de alcance local) empezaba a enfocarse al mercado. Seis
afos mas tarde, en 1991, se publicaban los primeros trabajos de LAN
propiamente dicha, ya que segun la norma IEEE 802 solo se considera LAN a
aguellas redes gue transmitan al menos a 1 Mbps. La red inalambrica de alcance
local ya existia pero su introduccion en el mercado e implantacion a nivel
doméstico y laboral aun se haria esperar unos afios. Uno de los factores que
supuso un gran empuje al desarrollo de este tipo de red fue el asentamiento de
Laptops y PDA en el mercado, ya que este tipo de producto portatil reclamaba
mas la necesidad de una red sin ataduras, sin cables.
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4.1.1 Estandar Wifi

Cualquier red inalambrica se basa en la transmisién de datos mediante ondas
electromagnéticas, segun la capacidad de la red y del tipo de onda utilizada se
hablara de una u otra red inalambrica. Wifi es una de ellas, en este caso el
alcance de la red es bastante limitado por lo que se utiliza a nivel doméstico y
oficina. Por eso mismo es la mas popular ya que muchos usuarios se han decidido
por eliminar los cables que le permiten la conexion a Internet. De manera que es
posible conectarse a la red desde cualquier lugar de la casa. Los inicios de
cualquier descubriendo suelen ser dificiles y uno de los principales problemas a
los que se enfrenta es la implantacion de un estdndar. Por ello los principales
fabricantes de redes inalambricas decidieron asociarse para definir los estandares
y facilitar la integracion en el mercado de las redes inalambricas.("Alianza Wifi ")

Nokia, 3com, Airones, Intersil, Lucent Technologies y Symbol Technologies eran
los principales vendedores de soluciones inaldmbricas en los afios 90. En 1999 se
asociaron bajo el nombre de WECA, Wireles Ethernet Compability Aliance, Alianza
de Compatibilidad Ethernet Inalambrica. Desde el 2003 el nombre de esta
asociacion es Wi-Fi Alliance y ahora comprende mas de 150 empresas.

Wi-Fi Alliance se encarga de adoptar, probar y certificar que los equipos cumplen
con los estandares que han fijjado. Su objetivo siempre ha sido crear una marca
gue fomente la tecnologia inalAmbrica y que asegurase la compatibilidad entre
equipos.

Wifi (802.11) fue creado para sustituir a las capas fisicas y MAC de Ethernet
(802.3). En otras palabras, Wifi y Ethernet son redes iguales que se diferencian en
el modo en que el ordenador o terminal accede a la red, Ethernet mediante cable y
Wifi mediante ondas electromagnéticas. Esta caracteristica las hace compatibles.

Figura 1. Logo estandar 802.11

EEE
802.11
("Alianza Wifi ")

Es importante resaltar que Wifi no es una marca, es el nombre de un estandar.
Esto quiere decir que todos los equipos con el sello Wifi pueden trabajar juntos
independientemente del fabricante que haya creado la red o el ordenador. Asi
pues si en una oficina se tienen computadores de diferentes marcas pero todos
ellos disponen de Wifi se podrian conectar entre si sin problemas. Actualmente
Wifi es, sobre todo, conocido como herramienta para acceder a Internet pero lo
cierto es que se disefid como red inalambrica local, para conectar a corta distancia
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varios dispositivos entre si. Conviene no olvidar esta utilidad, pues aunque esté
menos difundida puede aportar al usuario muchas facilidades y posibilidades. El
estandar original es el 802.11, éste ha ido evolucionando y ahora las posibilidades
de alcance y velocidad son varias. Siempre hablando de Wifi algunas variantes
son estas:

IEEE 802.11b y IEEE 802.11g. Ambos disponen de una banda de 2.4 GHz el
primero alcanza una velocidad de 11 Mbps y el segundo de 54 Mbps. Son de
los estandares mas extendidos lo que les brinda una gran aceptacion
internacional.(Cisco, 2007a)

IEEE 802.11a. Mas conocido como Wifi5 porque su banda es de 5 GHz, al
tener mayor frecuencia que el estandar anterior dispone también de menor
alcance, aproximadamente un 10% menos. Por otro lado, al ser un sistema
bastante nuevo todavia no hay otras tecnologias que lo usen, asi que la
conexion a Internet desde el ordenador es muy limpia y sin
interferencias.(Cisco, 2007c)

IEEE 802.11n. Este trabaja también a 2.4 GHz pero la velocidad es mucho
mayor que la de sus predecesores, 108Mbps.(Cisco, 2007d)

4.1.2 Tipos de redes inalambricas (Cisco, 2007c¢)

Los tipos de redes inalambricas dependen de su alcance y del tipo de onda
electromagnética utilizada. Segun su tamafio se encuentran las siguientes redes,
de menor a mayor alcance:

WPAN: (Wireless Personal Area Network): este tipo de red se utiliza con
tecnologias como HomeRF, Bluetooth, ZigBee y RFID. Es una red personal de
poco alcance, las tecnologias que la utilizan pueden conectar los teléfonos
moviles de la casay los ordenadores mediante un aparato central. También se
utiliza en doméstica ya que necesita comunicaciones seguras con tasas bajas
de transmisiones de datos y bajo consumo.

WLAN: (Wireless Local Area Network) en las redes de area local se pueden
encontrar tecnologias inalambricas basadas en HiperLAN (High Performance
Radio LAN), o tecnologias basadas en Wi-Fi (Wireless-Fidelity).

WMAN: (Wireless Metropolitan Area Network, Wireless MAN) la tecnologia
mas popular que utiliza esta red es WiMax (Worldwide Interoperability for
Microwave Access), un estandar de comunicacion inalambrica basado en la
norma IEEE 802.16, es muy similar a Wi-Fi.
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WWAN: (Wireless Wide Area Network, Wireless WAN) es la red que se utiliza
para los teléfonos moviles de segunda y tercera generacion (UMTS) y para los
méviles GPRS (tecnologia digital).

4.1.3 Lostipos de onda posibles son:

e Ondas de radio: Son omnidireccionales, no necesita de parabdlicas y no es
sensible a los cambios climaticos como la lluvia. Se transmite en frecuencias
de 3Hz a 300 GHz.

e Microondas terrestres: Las antenas parabdlicas envian la informacion,
alcanzando kilbmetros pero emisor y receptor deben estar perfectamente
alineados. Su frecuencia es de 1 GHz a 300 GHz.

e Microondas por satélite: La informacion se reenvia de un satélite a otro, las
ondas son muy flexibles pero es facil que sufra interferencias.

e Infrarrojos: deben estar alineados directamente, no atraviesan paredes y
tienen una frecuencia de 300 GHz a 383 THz.

Las comunicaciones mdviles presentan avances significativos obtenidos en la
microelectrénica, al mejorar conocimiento, utilizacion y aprovechamiento de los
enlaces radio eléctricos, los cuales han permitido el desarrollo de dispositivos
portatiles de tamafio reducido y gran potencia de procesamiento y computo; por
supuesto al uso extendido de los mismos por parte de usuarios que dia a dia
requieren mas capacidades y facilidades de comunicacion y acceso a redes de
datos. Las redes Ad Hoc provienen de las WLAN, son un modo de operacion con
conexion punto a punto entre dos computadoras, ahora se redefine su concepto,
desenvolviéndose en un ambiente amplio, conectando diversos dispositivos, con
una topologia dindmica y demas caracteristicas de su modo de operacion. Esta
expresion esta contenida en el estdndar 802.11 del instituto de Ingenieros
Eléctricos y Electronicos (IEEE), donde se contempla la configuracion de
operacion independiente Ad Hoc de las estaciones en la capa de control de
Acceso al Medio (MAC), de tal forma que sea posible la comunicacion directa
entre ellas. Desde hace relativamente poco tiempo, se esta viviendo lo que puede
significar una revolucion en el uso de las tecnologias de la informacién tal y como
se conoce. Esta revolucion puede llegar a tener una importancia similar a la que
tuvo la adopcion de Internet. Las redes inaldmbricas o Wireless Networks, se
estan introduciendo en el mercado de consumo gracias a unos precios populares
y a un conjunto de entusiastas, mayoritariamente particulares, que han visto las
enormes posibilidades de esta tecnologia(Cordeiro, 2007).
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4.2 MARCO CONCEPTUAL

4.2.1 Modelo OSI (Electrénicos, 2007)

Para simplificar la comunicacion entre programas (aplicaciones) de distintos
equipos, se definié el Modelo OSI por la ISO, el cual especifica 7 distintas capas
de abstraccion. Con ello, cada capa desarrolla una funcién especifica con un
alcance definido.

e Capa 7: Aplicacidon - Esta es la capa que interactia con el sistema operativo o
aplicacion cuando el usuario decide transferir archivos, leer mensajes o realizar
otras actividades de red. Por ello, en esta capa se incluyen tecnologias tales
como Http, DNS, SMTP, SSH, Telnet, etc.

e Capa 6: Presentacion - Esta tiene la mision de coger los datos que han sido
entregados por la capa de aplicacion y convertirlos en un formato estandar que
otras capas puedan entender. Aqui se tiene como ejemplo los formatos MP3,
MPG, GIF, etc.

e Capab: Sesidon — Esta capa establece, mantiene y termina las comunicaciones
gue se forman entre dispositivos. Se pueden poner como ejemplo, las sesiones
SQL, RPC, NetBIOS, etc.

e Capa 4: Transporte — Esta capa mantiene el control de flujo de datos y provee
de verificacion de errores y recuperacion de datos entre dispositivos. Control
de flujo significa que la capa de transporte vigila si los datos vienen de mas de
una aplicacion e integra cada uno de los datos de aplicacion en un solo flujo
dentro de la red fisica. Como ejemplos mas claros se tiene TCP y UDP.

e Capa 3: Red — Esta capa determina la forma en que seran mandados los datos
al dispositivo receptor. Aqui se manejan los protocolos de enrutamiento y el
manejo de direcciones IP. En esta capa se habla de IP, IPX, X.25, etc.

e Capa 2: Enlace —En esta capa, el protocolo fisico adecuado es asignado a los
datos. Se asigna el tipo de red y la secuencia de paquetes utilizada. Los
ejemplos mas claros son Ethernet, ATM, Frame Relay, etc.

e Capa 1: Fisica — Este es el nivel de lo que se llama sencillamente hardware.
Define las caracteristicas fisicas de la red, como las conexiones, niveles de
voltaje, cableado, etc. EN esta capa se tiene la fibra dptica, el par trenzado,
cable cruzados, etc.
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Figura 2. TCP/IP-modelo OSI
TCP/IP Modelo OSI
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(IEEE, 2006)

Hay otro modelo paralelo al modelo OSI, llamado TCP/IP. Son muy parecidas y de
hecho, las capas se entremezclan solo que este Gltimo modelo solo utiliza niveles
para explicar la funcionalidad de red. Las capas son las siguientes:

e Capa 1: Red - Esta capa combina la capa fisica y la capa de enlaces de datos
del modelo OSI. Se encarga de encaminar los datos entre dispositivos en la
misma red. También maneja el intercambio de datos entre la red y otros
dispositivos.

e Capa 2: Internet — Esta capa corresponde a la capa de red. El protocolo de
Internet utiliza direcciones IP, las cuales consisten en un identificador de red y
un identificador de host, para determinar la direccion del dispositivo con el que
se est4 comunicando.

e Capa 3: Transporte — Corresponde directamente a la capa de transporte del
modelo OSI, donde se encuentra el protocolo TCP. El protocolo TCP funciona
preguntando a otro dispositivo en la red si esta deseando aceptar informacion
de un dispositivo local.

e Capa 4: Aplicacion — La capa 4 combina las capas de sesion, presentacion y
aplicacion del modelo OSI. Protocolos con funciones especificas como correo
o transferencia de archivos, residen en este nivel.
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4.2.2 Redes Inalambricas (IEEE, 2007)

Las redes locales inaldmbricas no son una sustitucion de las LANS
convencionales, mas bien son extensién de ellas, son redes creadas por la
necesidad de desarrollar movilidad en los diversos lugares de trabajo y
optimizacion de los costos de instalacion. El objetivo fundamental de las redes
WLAN es el de proporcionar facultades no disponibles en los sistemas cableados
y formar una red total donde coexistan los dos tipos de sistemas, enlazando los
diferentes equipos o terminales mdviles asociados a la red.

El atractivo primordial de este tipo de redes es la facilidad de instalacion y el
ahorro que supone la supresién del medio de transmision cableado. Adn asi sus
prestaciones son menores en lo referente a la velocidad de transmisién que se
sitia entre 2 y 10 Mbps frente a los 10 y hasta los 100 Mbps ofrecidos por una red
convencional.

Gracias a esta tecnologia, se logr6 que los usuarios sean completamente
autonomos y sobre todo cuenten con movilidad, ya que no existen cables que los
obliguen a permanecer conectados fisicamente a la red. Surgen como una opcion
dentro de la corriente de la movilidad universal en base a una filosofia sin treguas,
gue permita el paso a través de diferentes entornos de una manera transparente.
Para ser considerada como WLAN, la red tiene que tener una velocidad de
transmision de tipo medio (el minimo establecido por el IEEE 802.11 es de 1
Mbps, aunque las WLAN actuales tienen una velocidad en orden de los 2 Mbps),
ademas deben trabajar en un entorno de frecuencia de 2,45 GHz.

4.2.3 Clasificacion de Redes Inalambricas

4.2.3.1 Redes Inalambricas Personales

Dentro del &mbito de estas redes se puede adoptar dos principales actores:

En primer lugar estan las redes que intercambian informacion por medio de
infrarrojos. Estas redes son muy limitadas dado su poco alcance, necesidad de
vision sin obstaculos entre los dispositivos que se comunican y su baja velocidad
(hasta 115 Kbps). Se encuentran principalmente en ordenadores portatiles, PDAs,
teléfonos mdviles y algunas impresoras.

En segundo lugar el Bluetooth, estdndar de comunicacion entre pegquefios
dispositivos de uso personal, como son las PDAs, teléfonos méviles de nueva
generaciéon, ordenadores, entre otros. Es un canal de comunicacion de maximo
720 Kbps con rango 6ptimo de 10 metros. Su frecuencia de trafico, con la que
trabaja, se encuentra en el rango de 2,4 a 2,48 GHz con amplio espectro y saltos
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de frecuencia con posibilidad de transmitir en Full Duplex con un maximo de 1600
saltos/s, los cuales se dan entre un total de 79 frecuencias con intervalos de
1Mhz. Su principal desventaja es que su puesta en marcha se ha ido retrasando
desde hace afios y la aparicion del mismo ha ido plagada de diferencias e
incompatibilidades entre los dispositivos de comunicaciéon de los distintos
fabricantes que ha imposibilitado su rapida adopcion.

4.2.3.2 Redes InaldAmbricas 802.11

El estandar IEEE 802.11 hace referencia al intercambio de informacion entre los
sistemas de redes inalambricas de area local o de area metropolitana, puede
definirse como una red que tiene como medio de transmision el aire. Esta opera
en la capa fisicay la capa de enlace del modelo OSI.

El estandar 802.11a: fue la primera aproximacion a las redes inalambricas. Sus
principales ventajas son su velocidad, la base instalada de dispositivos de este
tipo, la gratuidad de la frecuencia que usa y la ausencia de interferencias en la
misma. Pero a su vez sus principales desventajas son su incompatibilidad con los
estandares 802.11b y g, la no suportacion de QoS, lo que en principio impediria
ofrecer transmision de voz y contenidos multimedia online. Luego empezo la
modificacion a ésta, con mejoras para suplir sus desventajas, de donde surgieron
la 802.11b, e, n, g entre otras.

4.2.3.3 Redes Inalambricas de Consumo

Redes CDMA (estandar de telefonia moévil estadounidense) y GSM (estandar de
telefonia moévil europeo y asiatico). Son estandares que usa la telefonia movil
empleados alrededor de todo el mundo en sus diferentes variantes.

El estdndar 802.16 son redes que pretenden complementar a las anteriores
estableciendo redes inaldmbricas metropolitanas (MAN) en la banda de entre 2 y
hasta 11 GHz. Redes Ad Hoc.

Las redes Ad Hoc son aquellas (especialmente inalambrica) que son
descentralizadas (en la que no hay un nodo central, sino que todos los dispositivos
estan en igualdad de condiciones) y cuentan con topologia dinamica, donde cada
nodo se conecta punto a punto con los nodos que estan en su rango de cobertura.
La red es Ad Hoc porque cada nodo estd preparado para reenviar datos a los
demas y la decision sobre qué nodos reenvian los datos se toma de forma
dindmica en funcion de la conectividad de la red. Esto contrasta con las redes
tradicionales en las que los router llevan a cabo esa funcion. También difiere de
las redes inalambricas convencionales en las que un nodo especial, llamado punto
de acceso, gestiona las comunicaciones con el resto de nodos.
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Figura 3. Tipos de redes Ad Hoc
Tipos de redes WiFi
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4.2.4 QoS en Redes inalambricas 802.11

La norma IEEE 802.11 fue disefiada para sustituir a la capa fisica y MAC de la
norma 802.3 (Ethernet), asi, la Unica diferencia entre ambas es la manera en la
que los dispositivos acceden a la red, por lo que ambas normas son
perfectamente compatibles.

Desde la 802.11¢, se implanta el QoS (Quality of Services), que no es mas que la
prioridad de transmision a determinados paquetes de datos dependiendo de la
naturaleza de la informacion, voz, imagen, video. La voz, por ejemplo, necesita
transferencia en tiempo real, mientras que los datos contenidos en un archivo no.

Una vez acostumbrados a llevar de la mejor manera la seguridad en redes, se
viene encima la tecnologia inalambrica, cada vez mas extendida, y bien por
desconocimiento o por dejadez, no se repasa paso a paso las medidas de
seguridad extras que se debe tener en cuenta para este tipo de conexion.

Dado lo anterior no es necesario insistir en que el concepto de seguridad ha
cambiado, al menos en este aspecto, y se debe seguir unas norma basicas de
conducta y acceso adicionales a las medidas habituales de seguridad.

425 ¢Quées unared Ad Hoc?

Una red Ad hoc, consiste en un grupo de ordenadores que se comunican cada
uno directamente con los otros a través de las sefiales de radio si usar un punto
de acceso. Las configuraciones Ad hoc, son comunicaciones de tipo punto a
punto. Solamente los ordenadores dentro de un rango de transmision definido
pueden comunicarse entre ellos. La tecnologia es utilizada en varios campos
como en el gjercito, celulares y juegos de videos. En fin, en la tecnologia “Ad hoc”,
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cada terminal de comunicacién se comunica con sus comparneros para hacer una
red “punto a punto”.

Figura 4. Modelo de una red Ad Hoc
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También conocidas como MANET “Mobile Ad Hoc networks”. Ad Hoc viene del
latin y se refiere a algo improvisado, mientras que en comunicaciones el propdsito
de Ad Hoc es proporcionar flexibilidad y autonomia aprovechando los principios de
auto-organizacion. Una red moévil Ad Hoc es una red formada sin ninguna
administracion central o no hay un nodo central, sino que consta de nodos méviles
gue usan una interface inalambrica para enviar paquetes de datos. Los
ordenadores estan en igualdad de condiciones. La conexion es establecida por la
duracion de una seccion. Un nodo descubre otros nodos cercanos o que esten en
rango de cobertura para formar una red. Los nodos pueden buscar nodos que
estan fuera del area de alcance conectandose con otros que estén conectados a
la red y estén a su alcance. Las conexiones son posibles por mdultiples
nodos.(Comunications, 2004)

Las redes Ad Hoc presentan cambios de topologia. Estos cambios son frecuentes
debido a su movilidad. Estas caracteristicas impiden la utilizacion de protocolos de
enrutamiento. Y esto crea nuevos retos de investigacion que permitan ofrecer
soluciones para problemas tales como topologia dinamica y recursos de ancho de
banda entre otros. Se pretende utilizar una topologia jerarquica la cual se puede
lograr utilizando un proceso conocido como “clustering”; este es un proceso en el
cual los nodos de una red se organizan en grupos llamados clusters. Que es la
forma en la que los nodos en MANET se organizan. Sin embargo la mayoria de
los estudios técnicos sobre “clustering” en Ad Hoc o MANET se asume el
conocimiento sobre la posicion de los nodos.

Las tecnologias de radio, de acceso, y de enrutamiento completamente
descentralizada habilitadas por Bluetooth, el modo Ad Hoc IEEE 802.11, el modo
sin estacion PRnet, la red movil Ad Hoc (MANET), y los conceptos tales como la
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red de area personal (personal area network — PAN) o la comunicaciéon PAN a
PAN se adaptan mas o menos enteramente al dominio Ad Hoc.

Figura 5. Red Ad Hoc-infraestructura
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4.2.6 Aplicaciones Tipicas Redes Ad Hoc

Aplicaciones militares, donde una configuracion de red descentralizada es una
ventaja operativa o incluso una necesidad. En el sector comercial, los equipos
para informatica inalambrica movil no han estado disponibles a un precio atractivo
para los grandes mercados. A medida que aumenta la capacidad de ordenadores
moviles de manera uniforme, también se espera que crezca la necesidad de
formacion de redes ilimitadas. Las redes comerciales Ad Hoc se podrian usar en
situaciones alli donde no se dispone de ninguna infraestructura (fija o celular).(Eric
Brewer, 2004)

Ejemplos:
e Operaciones de rescates en zonas remotas

e Cuando la cobertura local debe ser desplegada rapidamente en un sitio de
construccion.

e Acceso inalambrico publico en zonas urbanas. Al nivel local, las redes Ad Hoc
gue enlazan ordenadores portatiles o de mano (palmtop) podrian ser usadas
para difundir y compartir informacion entre los participantes de una
conferencia.
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e Apropiada para aplicaciones de redes domesticas, donde los dispositivos
pueden comunicarse directamente para intercambiar informacién “data”.

Figura 6. Red vehicular Ad Hoc

(Du, 2007)
4.2.7 Funciones de movilidad

En una red ad hoc, pueden moverse los nodos del centro de la red o mas bien, la
totalidad de la red esta basada en las idea del dispositivo que sirven al mismo
tiempo tanto de encaminadores como de anfitriones. En una red ad hoc, la
movilidad es gestionada directamente por el algoritmo de enrutamiento(Eric
Brewer, 2004).

4.2.8 Otras Tecnologias Ad Hoc
e |EEE 802.11
e HiperLAN/2

El enrutamiento de paquetes en redes méviles Ad Hoc entre cualquier par de
nodos llega a convertirse en una tarea compleja, porque los nodos se pueden
mover de manera aleatoria dentro de la red. Un camino que se consideraba
Optimo en un punto dado del tiempo podria no funcionar en absoluto unos pocos
instantes después. Para escenarios bajo techo- el cierre de una puerta podria ser
causa de que se interrumpiese un camino. Las redes inalambricas multi-salto
estan teniendo un auge cada vez mayor en las comunicaciones moviles. Estas
redes asumen que el direccionamiento de los nodos es plano, es decir, sin la
estructura jerarquica clasica de Internet: las subredes.(Fernets, 2003)
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4.3 MARCO TEORICO

4.3.1 Caracteristicas del Modo Ad Hoc

Movilidad: Las redes inalambricas ofrecen acceso a la red local desde
cualquier sitio dentro de su cobertura, incluso encontrdndose en movimiento.

Facil instalacion: Mas rapidez y simplicidad que lo que supone extender cables
por un recinto.

Flexibilidad: Dado que es posible disponer de acceso a una red en entornos de
dificil cableado.

Adaptabilidad: Permite frecuentes cambios de la topologia de la red y facilita su
escalabilidad.

Ampliacién: Nuevos usuarios a la red, sin la necesidad de extender un cable a
Su nuevo puesto de trabajo.

Organizacion: Permite organizar redes en sitios cambiantes o situaciones no
estables como pudieran ser lugares de emergencia, congresos, sedes
temporales, etc.

Figura 7. Multiples redes Ad hoc

(Gorostiza, 2004)

4.3.2 Redes Heterogéneas

La comunicacion a través de redes heterogéneas constituye un campo de
investigacion con gran interés. Dentro de éste contexto, la investigacion en redes
moviles Ad Hoc es una de las areas con un mayor potencial. Las redes Ad Hoc
estan constituidas por terminales inalambricos que se comunican entre ellos sin
necesidad de utilizar una infraestructura preexistente, como seria una estacion
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base. El interés de la comunidad cientifica en éste nuevo tipo de redes, que
implica la existencia de routers moviles, es considerable y creciente. Se puede
esperar que las redes Ad Hoc empiecen a proliferar a medio plazo como
complemento a redes celulares (por ejemplo para cubrir zonas de alta densidad de
comunicacion o para prolongar la duracibn de las baterias de terminales
inalambricos), o bien para aplicaciones concretas que no pueden depender de
infraestructura pre-existente (catastrofes, equipos en ambulancias, etc.).

Figura 8. Cisco QoS
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(Cisco, 2007d)

Aunque el concepto presentado por la definicion de las redes Ad Hoc es
ambicioso ademas de ser un escenario que permitiia complementar la
conectividad actual, aun debe enfrentar y superar una serie de desafios técnicos y
tecnoldégicos para que puedan tenerse en la realidad sus beneficios
practicos(Giorgio Franceschetti, 2005).

4.3.3 Conexién entre nodos

Uno de los aspectos mas interesantes y mas desafiantes en las redes Ad Hoc se
refiere a la busqueda e implementacién de un protocolo de enrutamiento que sea
lo suficientemente eficaz y eficiente para operar en las condiciones de alta
movilidad y bajo ancho de banda que presentan estas redes. Es necesario aun
buscar algoritmos que permitan que de forma general, la informacion requerida
para actualizar los procesos dindmicos a los que se enfrenta la red sea
comunicada con tiempo a los demas nodos que conforman la red y que sea aun
atil. Igualmente disefar los algoritmos de enrutamiento para que no consuman el
escaso recurso en ancho de banda que tienen disponible. (Giuseppe Anastasi,
2009)
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4.3.3.1 Acceso al Medio.

Un mecanismo de acceso al medio o canal que sea adecuado para disminuir el
nivel de colisiones que se puedan dar entre las comunicaciones de los diferentes
usuarios, que permita un acceso equitativo y justo entre ellos y contribuya a evitar
los problemas de terminal oculto y los cambios rapidos de topologia.

4.3.3.2 Gestion de Potencia.

Dado que los dispositivos a ser usados en este tipo de red son moviles y portétiles
y basan su funcionamiento en el uso de baterias, es necesario que existan
mecanismos (protocolos de acceso, protocolos de enrutamiento, modos de ahorro
de energia, etc.) que optimicen el consumo de potencia de operacion, haciendo
gue la vida util de estas se extienda por el mayor tiempo posible.

4.3.3.3 Mecanismos de Seguridad.

Dada la alta movilidad a la que se someten estas redes y al uso de canales radio
eléctricos compartidos, es mucho mas vulnerable a ataques de seguridad
(Denegacion de Servicio, Escucha sin autorizacion, etc.) que las redes cableadas,
por lo tanto es un aspecto importante para crear redes Ad Hoc seguras.

4.3.3.4 Adaptacion a nuevas Tecnologias Hardware.

Se busca que los diferentes mecanismos usados para la operacion de las redes
Ad Hoc puedan adaptarse facilmente a la diversidad de dispositivos que aparecen
en el mercado y que puedan hacer uso de innovaciones y mejoras que brinden
mejores caracteristicas de operacién, como el caso de las antenas inteligentes
gue existen hoy dia.

4.3.3.5 Calidad de Servicio.

Uno de los aspectos relevantes actualmente en el entorno de las comunicaciones
es la garantia de calidad de servicio que debe ofrecer la red a los usuarios que
hacen uso de ellay por ende las redes Ad Hoc no pueden ser indistintas a ello. El
aspecto de calidad de servicio en una red Ad Hoc es mucho mas critico que en las
redes actuales (caso Internet), pues es mucho mas dificil garantizar niveles o
limites de retardo entre redes, Jitter o probabilidad de pérdida de paquetes, entre
otros, cuando se opera en un entorno altamente dinamico y cuyos enlaces de
comunicacion inalambricos son mas vulnerables a diferentes efectos de
propagacion, niveles elevados de potencia de los vecinos, condiciones del
entorno, etc(Glisic, 2009).
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4.3.3.6 Escalabilidad.

Se buscan mecanismos que permitan que el niumero de usuarios de la red se
incremente y que la red continué suministrando el nivel de servicio que se espera
sin degradarse ni colapsar la operatividad de la red.

4.3.3.7 Falta de Modelos de Atenuacion de Trayectos de Propagacion, de
Movilidad y de Tréfico.

Actualmente no se cuenta con modelos precisos, bien definidos, probados y
aceptados de las condiciones de propagacion, de movilidad y de trafico en
ambientes de redes Ad Hoc.

4.3.4 Redes Ad Hoc para Emergencias

Las situaciones de emergencia requieren, en muchas ocasiones, del despliegue
inmediato de redes Ad Hoc (esto es, redes que no precisan de una labor de
planificacion previa), las cuales se constituyen de forma dinamica segun las
necesidades que surgen en cada momento. Dada la improvisacion con que estas
infraestructuras deben trabajar, se caracterizan por unas peculiaridades
especificas que es importante analizar, como son la robustez y la
flexibilidad.(Glisic, 2009)

También se debe tener en cuenta el hecho de que dado el conjunto de cuerpos y
entidades que participan en una situacidon de catastrofe, se deben concebir
soluciones que permitan articular mecanismos de cooperacion entre las diferentes
redes y servicios, con el objetivo de que ademas de facilitar la colaboracion entre
ellos, siempre quede garantizada la comunicacion con las respectivas estructuras
de control.

A modo de ejemplo, seguidamente se describe lo que podria ser un caso de
usuario para este entorno, en términos de infraestructuras y dispositivos:

e EIl personal de primeros auxilios dispone de una red de area personal que
incluye PDA, camaras, sensores e instrumentos que se comunican utilizando
tecnologias de corto alcance como Bluetooth y UWB. También disponen de
comunicacion con las ambulancias mediante redes de area local tipo IEEE
802.11x/IEEE 802.16.

e Las ambulancias se comunican entre si y con otros servicios de emergencia
via redes "troncales" (GPRS/UMTS o infraestructura satelital).
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e Los coordinadores de los distintos cuerpos de actuacion tendran acceso a
informacion geogréfica o detalles de, por ejemplo, un edificio, a través de las
mencionadas redes troncales. A la vez se comunican con sus compaferos a
través de una red Ad Hoc, la cual sirve de soporte para transmitir detalles de
parametros ambientales criticos a la hora de tomar decisiones en relacion a la
seguridad de los individuos implicados.

4.3.5 Garantias de la Calidad de Servicio QoS (Hekmat, 2008)

La llegada de las comunicaciones moviles de tercera generacion, conocida bajo el
concepto IMT-2000 dentro de ITU y como UMTS en el ambito europeo, tiene como
una de sus directrices principales la adopcién de las denominadas técnicas de
transmision en modo paquete en sustitucion de las actuales soluciones basadas
en conmutacion de circuitos. Por otro lado, la demanda de servicios multimedia de
caracteristicas cada vez mas heterogéneas esta sufriendo un enorme auge, sobre
todo debido a la fuerza que estd adquiriendo Internet como red de comunicacion
global para todos los ambitos de la economia y la sociedad. En el terreno del
acceso movil a Internet, las comunicaciones moviles de tercera generacion
representan un eje crucial para permitir que el punto de acceso a la red sea tan
moévil como los posibles usuarios finales. Por tanto, el acceso a dichas
comunicaciones debe soportar y dar servicio a un numero indeterminado de
aplicaciones multimedia con caracteristicas de trafico variadas y variables. Estas
aplicaciones incluyen el comercio electronico, las transacciones bancarias
seguras, el video bajo demanda, los sistemas de localizacion, la navegacion por la
red, la consulta de bases de datos, el envio de fotografias, musica, etc. Todas
estas aplicaciones ya estan proyectadas en la actualidad, pero deben tenerse en
cuenta también todas las posibles que puedan sugerir en un futuro cercano.

Deben arbitrarse los mecanismos adecuados para garantizar una cierta calidad de
servicio (QoS) a cada una de las conexiones asociadas a cada aplicacion. Asi,
para que el usuario final pueda recibir correctamente una secuencia de video, es
necesario que la tasa de transmision esté por encima de un cierto umbral.
Asimismo, la descarga de un cierto fichero de informacién importante puede
requerir un tiempo maximo de transmision. Evidentemente, los parametros de esta
calidad necesaria pueden ser tan variados como los son las mismas aplicaciones.
Por ejemplo, dos conexiones, una para transferir mensajes de correo electronicoy
otra para escuchar una secuencia de audio, no requeriran el mismo caudal ni la
misma cota de retardo de transmision. Es necesario en primer lugar, por tanto,
definir correctamente los criterios de calidad que se va a exigir al sistema para
cada conexion. Estos criterios pueden basarse en medidas objetivas o subjetivas
sobre la percepcién de calidad que tendra el usuario final.
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4.3.6 Pardmetros de control

4.3.6.1 Protocolo de Acceso al Medio (MAC)

Especifica la manera en la que los usuarios acceden al sistema para iniciar la
transmision de un conjunto de paquetes de datos. Aungque hasta la fecha se han
estudiado un gran namero y variedad de protocolos de este tipo, todos ellos tienen
en comudn gue contienen un cierto grado de aleatoriedad en el acceso. Cuando
mayor es este grado de aleatoriedad, mayor es su flexibilidad, pero peor es su
comportamiento cuando tratan de preservar unos ciertos requisitos de retardo
maximo en el acceso. Por tanto, cuando una cierta calidad de servicio debe ser
garantizada, el grado de aleatoriedad debe ser reducido en la medida de lo
posible.(Hong, 2007)

4.3.6.2 Algoritmo de gestién de recursos (scheduling)

Especifica el instante en el que un usuario que ya ha ganado acceso al sistema a
través del MAC puede comenzar la transmision de su informacién. También indica
qué cantidad de recursos puede utilizar en esta transmisién. En sistemas CDMA
esto incluye la ganancia de procesado y la potencia transmitida. Este mecanismo
requiere de la definicion de algun tipo de regla de priorizacion entre los usuarios
asi como de un algoritmo para distribuir los recursos entre ellos y asi garantizar la
calidad de servicio.

4.3.6.3 Asignacion dinamica de canales

Este mecanismo es el responsable de decidir qué recursos (slots, secuencias
codigos, etc.) en concreto deben ser utilizados para realizar las transmisiones.
Debera trabajar en estrecha colaboracion con el algoritmo de gestion de recursos
(scheduling).(Hong, 2007)

4.3.6.4 Control de admisién

Es el encargado de decidir cuantos usuarios y de qué tipo pueden ser aceptados y
en consecuencia pueden tratar de acceder al sistema. Este control de admision es
por tanto inherentemente dependiente del protocolo MAC y del algoritmo de
gestion de recursos utilizado. Cuanto mejor trabajen estos dos mecanismos,
mayor serd el nimero de usuarios que podran ser admitidos en el sistema. Los
criterios de admision de usuarios deben ser los adecuados para garantizar que
todos los usuarios cumplan sus requerimientos de calidad de servicio. EI nGmero
de usuarios maximo que pueden aceptarse en el sistema, teniendo en cuenta que
puede haber usuarios con diferentes patrones de trafico y requisitos de calidad, es
lo que define la llamada region de admision.
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4.3.7 Clases de Servicio

Se define Clase de Servicio (CS) como el conjunto de pardmetros de calidad de
transmisién que delimitan las caracteristicas de un cierto flujo de informacién. En
principio, cada una de las aplicaciones posibles (cuyo niumero es en principio
indefinidamente grande), tendrd asociada una o mas CS. Cada uno de los flujos
de informacién generados y que deben ser transmitidos por la aplicacién tendra
asignada una CS. Las conexiones asociadas a una CS generaran informacion
siguiendo un cierto patron de trafico. Se define patrén de trafico como la
estadistica con la que una cierta conexion genera paquetes de informacion. Los
modelos de generacién de trafico se caracterizan por variables aleatorias y
procesos estocasticos. Por tanto, el conocimiento completo de un cierto patrén de
tréfico implica la definicion de todos los momentos estadisticos de las variables
aleatorias que definen el patron. Es evidente que el planteamiento de un sistema
de comunicaciones que pueda dar cabida a la infinidad de patrones de trafico
posibles, cada uno de ellos con sus requerimientos de calidad, representa una
tarea poco menos que inabordable. Es por ello que debe arbitrarse una solucion
viable y aplicable a un entorno real. Una solucion posible consiste en la definicion
de un conjunto acotado de CS a las que deban acogerse todas las conexiones
activas en el sistema y sus correspondientes aplicaciones. Este conjunto debe ser
lo suficientemente amplio como para abarcar, de un modo suficientemente
preciso, la totalidad de las practicas de las conexiones que puedan requerir
servicio del sistema, y a su vez lo suficientemente restringido como para
simplificar en lo posible la implementacion real de los mecanismos de gestion de
recursos.(IEEE, 2006)

Por tanto, cuando una aplicacién quiera ser servida por el sistema de transmision,
debera analizar cada una de sus conexiones o flujos de informacién activos. Este
analisis debe permitir decidir cual de las CS definidas en el sistema resulta mas
adecuada a las necesidades de calidad de transmision y se ajusta mejor al patrén
de trafico de cada conexién. Esta decision debera hacerse siempre basandose en
un analisis conservador de los requerimientos, para asegurar asi el cumplimiento
de los requisitos necesarios para todas y cada una de las conexiones activas. En
este sentido, el uso de conformadores de trafico para ‘suavizar el trafico ofrecido
al sistema es una técnica frecuentemente utilizada en los sistemas actuales.

De este modo, el sistema de comunicaciones vera las conexiones de todas las
aplicaciones como un conjunto acotado y determinado de Clases de Servicio,
cuyas caracteristicas son conocidas a priori, lo que permite una planificacion
eficiente de la gestion del trafico. Tanto el dimensionado de los accesos, enlaces y
redes de comunicaciones, como la gestion de todo el funcionamiento del sistema
para poder garantizar la calidad de servicio de las conexiones activas resultan
realizables con un grado de complejidad abordable.(llyas, 2006)
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4.3.8 Pardmetros de Calidad de Servicio (QoS)

De cara a la definicion de las CS soportadas por el sistema, se hace necesario
establecer los parametros de transmision que delimitan la calidad del servicio.
Estos parametros deberan tener una relacion directa con la percepcion que el
usuario final (no necesariamente un ser humano) deba tener de la calidad de la
conexion. Como usuario final se entiende cualquier nivel superior del sistema de
comunicaciones gque tenga unas necesidades de calidad determinadas. Asi por
ejemplo, para el caso de una aplicacién de transmision de voz en tiempo real,
deberdn establecerse relaciones entre los parametros mesurables de la
transmision (retardo maximo de los paquetes, diferencia maxima entre retardos de
paquetes, tasa maxima de paquetes perdidos, tasa maxima de errores en los bits
de los paquetes, etc.) y la percepcion subjetiva de inteligibilidad del habla.(llyas,
2006)

Sera por tanto el tipo de aplicacion o usuario al que se deba dar servicio lo que
condicionara el tipo y los valores de los parametros que marcaran la definicion de
cada CS. Por cuestiones de simplicidad, en los trabajos de analisis de calidad de
servicio realizados se ha considerado un conjunto acotado de parametros de
servicio, que se detallan a continuacion:

4.3.8.1 Retardo medio de los paquetes de informacion.

Se entiende por retardo de cada paquete el tiempo transcurrido desde que el
bloque de informacion llega a la capa MAC hasta que es transmitido
correctamente por la capa fisica.

4.3.8.2 Varianza del retardo de los paquetes de informacion.

El retardo de cada paquete, tal y como se ha definido en el punto anterior, es una
variable aleatoria de la que se puede obtener su desviacion tipica y su varianza.
4.3.8.3 Retardo maximo de los paquetes de informacién.

Se puede establecer un cierto tiempo de vida maximo de los paquetes, de tal
modo que cuando el retardo de uno de ellos es superior a este tiempo de vida, el
paquete es descartado.

4.3.8.4 Tasa maxima de paquetes perdidos.

Porcentaje de paquetes descartados a causa de que su retardo ha superado el
tiempo de vida prefijado para ellos.
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4.3.8.5 Tasade error media en los bits de informacion.

Puede definirse antes o después de codificacion, e indica el numero relativo de
bits err6neos (medido en porcentaje 0 como una probabilidad) que pueden
admitirse por la aplicacion.

4.3.8.6 Velocidad media de transmision garantizada.

Normalmente medida en Kbps, indica la velocidad media de transmisién para
intervalos ‘largos’ de tiempo. Un intervalo largo se define como un numero
suficientemente grande de unidades de tiempo del sistema. Este nUmero debera
ser grande en comparacion con el tiempo en el que pueden variar las condiciones
del trafico ofrecido.

4.3.8.7 Velocidad minima instantanea de transmision.
También medida en Kbps, indica la velocidad minima de transmisién de datos, si
la hay, que se le garantiza a una red.

4.3.8.8 Conexi6on determinada.

Si este valor es mayor que cero, indica que se esta reservando una cierta cantidad
de recursos de transmision minimos en exclusiva para la conexion,
independientemente de la carga restante del sistema.

4.3.8.9 Velocidad méaxima instantanea de transmision.

Indica la maxima velocidad de transferencia que le es permitida a una cierta
conexion. Este valor puede usarse para impedir que una Unica conexion pueda
copar una cantidad excesivamente grande de recursos del sistema, y evitar los
problemas que de este hecho pudieran derivarse. Normalmente, una CS estara
definida por un subconjunto de estos parametros, asi como los valores
correspondientes para cada uno de ellos.

Figura 9. Nodos por grados y prioridad en redes Ad Hoc

(J. Gross, 2000)
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Calidad de servicio (QoS) es una medida del nivel de servicio de un dato particular
gue entra a la red. Se espera que la red garantice un conjunto de atributos
estimados pre-especificados de servicio a los usuarios en términos de extremo a
extremo, tales como el rendimiento, latencia, el ancho de banda, la probabilidad
de pérdida de paquetes, jitter y asi sucesivamente. El consumo de energia es otro
atributo de calidad de servicio que es mas especifico para el funcionamiento de
redes moviles Ad Hoc redes (MANET). Protocolos tradicionales de Internet como
recurso de QoS Protocolo de Reserva (RSVP) no puede ser facilmente migrada a
los entornos inalambricos, debido a la naturaleza propensa a errores de enlaces
inalambricos y la alta movilidad de los dispositivos moéviles. Esto es cierto para
redes moviles Ad Hoc, donde cada nodo se mueve arbitrariamente, causando
multiples saltos, topologia de red que cambiante aleatoriamente y a veces
impredecibles.(lvan Vidal, 2006)

4.3.9 Mdbdulos para QoS

Cuando un terminal mévil se mueve entre diferentes redes inalambricas, se deben
ejecutar varios procedimientos de sefializacion relacionados con los métodos de
mantenimiento de la Qo0S, necesarios tanto antes como después de que la
solucién de movilidad haya realizado el traspaso entre redes. Cada una de las tres
entidades de la arquitectura es responsable de un numero de funcionalidades
disefiadas para aspectos especificos de QoS.(Hekmat, 2008)

La figura numero 10 refleja el modelo de referencia de la arquitectura Easy
Wireless en el que se muestran los principales modulos relacionados con QoS. A
continuacion se describen brevemente las funcionalidades de las entidades desde
el punto de vista de QoS:

Figura 10. Modelo de referencia arquitectura easy
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4.3.9.1 ElI EWDA (Agente de Dominio).

Se encarga de reservar los recursos necesarios en la red destino del traspaso y
de comunicarse con el EWDA de la red origen para liberar los recursos después
de que aquél ha finalizado. Si no logra reservar los recursos necesarios, se lo
comunica al EWMA para que éste solicite al EWSA la adaptacion de sus servicios
a los recursos disponibles en ese momento.

4.3.9.2 EI EWSA (Agente de Servidor).

Adapta las aplicaciones en el CN (nodo correspondiente) en funcién de los
actuales recursos disponibles en la red.

4.3.9.3 ElI EWMA (Agente Movil).

Esta estrictamente relacionado con el EWDA, al cual pregunta acerca de los
recursos asignados, segun los requisitos de QoS del terminal, antes de llevar a
cabo el traspaso. Al mismo tiempo, implementa los mecanismos necesarios para
mantener la QoS antes y después del procedimiento. También gestiona los
interfaces inaldmbricas que incorpora el terminal movil, asi como las conexiones
con las redes que estan involucradas en el proceso de traspaso. Ademas,
implementa sefalizacion extremo a extremo con el EWSA para disparar la
adaptacion de servicios, en caso de ser preciso (cuando la red inalambrica de
destino no puede asignar los recursos necesarios).

En la figura 11 se expresa la arquitectura de continuidad de servicio adoptada en
el marco del proyecto, en la que de nuevo se divide la funcionalidad a desempefiar
en una serie de modulos. La solucién tecnoldgica concreta para cada modulo,
incluso su necesidad o no, dependera del area de aplicacién considerada.(Li,
2007)

Figura 11. Arquitectura de continuidad de servicio
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(Juan-Carlos Cano, 2009)
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4.3.9.4 Modulo de descubrimiento y monitorizacion de redes.

Es el responsable de monitorizar qué redes estan disponibles, qué parametros de
conexién se necesitan y qué recursos hay en cada una de ellas (por ejemplo:
retardo, ancho de banda, relacién sefal-ruido, pérdida de paquetes, consumo
energeético, etc.). En este médulo juegan un papel fundamental los agentes de
medidas.

4.3.9.5 Modulo de politicas y decision de handover.

Decide cuando hacer el traspaso de una red a otra, segun unas determinadas
reglas. Los parametros de QoS (por ejemplo, retardo y ancho de banda
disponibles) guiaran esta decision. Este médulo también gestiona el traspaso de
manera que se realice de forma rapida y transparente.

4.3.9.6 Modulo de gestion de movilidad.

Se encarga de llevar a cabo de forma efectiva el traspaso. La solucién concreta
depende del area de aplicacion, de manera que se puede identificar tres tipos de
modulos:

e Gestibn de movilidad de nodo final, para el traspaso entre redes WLAN y
celulares en el ambito del hogar y la oficina.

e Gestion de conmutacion a bordo (On-board Services Switch, OSS), para el
entorno del transporte publico.

e Gestion de movilidad en redes Ad Hoc en situaciones de emergencia.

4.3.9.7 Modulo de adaptacion de servicios.

Se encarga de notificar a la aplicacion sobre los cambios que acontecen a nivel de
red y que pueden afectarle, de manera que ésta se pueda adaptar a ellos (por
ejemplo, el menor ancho de banda disponible, que puede hacer que la aplicacion
use un cbédec diferente para codificar el video que esta enviando) (Yutaka Mori,
2004).

4.3.9.8 Otros médulos.

Otros modulos opcionales que puedan estar presentes, dependiendo de las
necesidades, como son, por ejemplo, el de descubrimiento de servicios en el
entorno, el de conformacién de trafico para adaptarse al ancho de banda de la red,
el de seguridad, etc.
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Figura 12. Entorno en redes Ad Hoc IBSS
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(Yutaka Mori, 2004)

Los objetivos a evaluar desde el punto de vista de la arquitectura de red son
claramente los relacionados con movilidad y calidad de servicio, todas ellas con el
protocolo 802.11. Para ello se requiere una movilidad de alto rendimiento y
soporte de calidad de servicio. Las areas de estudio se detallan a continuacion:

e Redes moviles: entorno domatica
¢ Movilidad global: espacios y coberturas

e Movilidad regional: comunicacion, cantidad de nodos, requerimientos de
conexion, y entorno.

4.3.10 Caracteristicas de las redes Ad Hoc

4.3.10.1 Seguridad

Los servicios Ad Hoc no implican muchos problemas nuevos. Los requisitos
relativos a la autentificacion, la confidencialidad y la integridad o no repudio son
los mismos que para otras muchas redes de comunicaciones publicas. En una red
inalambrica ad hoc, la confianza es un problema fundamental.

La politica de seguridad a aplicar en un entorno Ad Hoc dependera, en gran
medida, de la aplicacion y del escenario concretos para los que se realiza el
despliegue de la red. Las propuestas de seguridad se centran en aspectos
concretos del problema. Se pueden identificar tres aspectos clave que deberan ser
cubiertos por cualquier politica de seguridad en redes Ad Hoc: sistemas de
deteccién de intrusiones (IDS), seguridad de los protocolos de enrutamiento y
servicios de gestion de claves (Zhang, 2000).
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4.3.10.2 Ancho de banda limitado

El ancho de banda disponible en las redes Ad Hoc es menor, comparado con el
ancho de banda disponible en las redes de infraestructura preestablecida, ya que
no se puede asegurar un ancho de banda minima constante como lo ofrecen los
cables o fibras.

4.3.10.3 Escalabilidad

Se buscan mecanismos que permitan que el nimero de usuarios de la red se
incremente y que la red continué suministrando el nivel de servicio que se espera
sin degradarse ni colapsar la operatividad de la red.

4.3.104 Acceso al Medio

Un mecanismo de acceso al medio o canal que sea adecuado para disminuir el
nivel de colisiones que se pueda dar entre las comunicaciones de los diferentes
usuarios, que permita un acceso equitativo y justo entre ellos y contribuya a evitar
los problemas de terminal oculto y los cambios rapidos de topologia.

4.3.10.5 Interferencia en redes Ad Hoc

La interferencia en redes Ad Hoc es uno de los factores mas significativos que
limitan la capacidad y la escalabilidad de la red, cuando el medio o canal es
compartido la interferencia no puede evitarse pero si reducirse. Los protocolos de
control de potencia ajustan la potencia de transmision de los paquetes de tal forma
gue los rangos de transmision sean los mas pequefios posibles; de esta forma se
reduce la interferencia usando de nuevo el espacio disponible. Los protocolos de
control de potencia mejoran el desempefio de la red sin embargo estos valores
minimos de potencia pueden no ser los mas adecuados.

Operacion en forma distribuida, el término distribuido hace referencia a que en una
red Ad Hoc, normalmente los nodos tienen un conocimiento local sobre su
entorno. Es decir, cada nodo solo conoce la informacién sobre los nodos vecinos
qgue se encuentran dentro de su radio de transmision y no tiene un conocimiento
global de la red.(Scott, 2003)

4.3.10.6 Fluctuacion de los enlaces

El efecto de una alta tasa de error de bits, es decir, la transmision de informacion
errada, es mas significativo en una red mévil Ad Hoc de multiples saltos, ya que el
agregado de todos los errores en los enlaces afecta significativamente la calidad
de la informacion recibida.(Scott, 2003)
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4.3.10.7 Topologia Dinamica

La auto-organizacion es un fendmeno, el comportamiento sencillo de las entidades
individuales (nodos) conllevando a una organizacion sofisticada del sistema
general. Las redes Ad Hoc se basan en este comportamiento y por esta razon se
constituyen en una tecnologia ideal para establecer comunicacién en aplicaciones
donde los usuarios son moviles.

En una red Ad Hoc los nodos se comportan de forma autbnoma, permitiendo que
estos se muevan libremente en cualquier direccion y en cualquier momento de
forma independiente respecto de los deméas nodos.

Un nodo puede establecer un enlace inalambrico con otro nodo, si este se
encuentra dentro de su rango de transmision. De lo contrario, debe existir una ruta
formada por nodos intermediarios que faciliten la transmisién de los datos o la
informacion. En este tipo de redes, la movilidad y la topologia es un factor
determinante para el disefio de control adecuado en la red.

Figura 13. Topologia dinamica

(Kumar, 2005)
4.3.11 Protocolos Existentes para Redes Ad Hoc

La comunicacién a través de redes heterogéneas constituye un campo de
investigacion con gran interés. Dentro de éste contexto, la investigacion en redes
moviles Ad Hoc es una de las areas con un mayor potencial, estas redes estan
constituidas por terminales inalambricos que se comunican entre ellos sin
necesidad de utilizar una infraestructura preexistente, como seria una estacion
base.

En los protocolos proactivos o globales cada nodo mantiene informacion de
enrutamiento de los deméas nodos de la red. La informacién de enrutamiento se
almacena en diferentes tablas. Responden a los cambios de topologia
propagando actualizaciones para mantener una red estable. (Abolhasan, 2003)

La diferencia entre ellos esta en la forma en que se propaga esta informacion de
actualizacién y en el tipo de informacion guardada en las tablas de enrutamiento.
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Los protocolos reactivos se diseflaron para reducir la carga de control que se
produce en los protocolos proactivos. Para ello se mantiene la informacion
solamente de los nodos activos (On-demand). Las rutas se determinan y
mantienen solamente cuando un nodo en cuestion tiene que enviar
informacién.(Abolhasan, 2003)

Los protocolos hibridos son una nueva generacion de protocolos que incluyen
caracteristicas proactivas y reactivas. Se han pensado para mejorar la
escalabilidad y reducir la carga de informacion necesaria para el descubrimiento
de rutas. Para ello permiten a los nodos cercanos trabajar como una unidad, es
decir, sin necesidad de intercambio periodico de informaciéon de
control.(Abolhasan, 2003)

4.3.12 Enrutamiento en Redes Ad Hoc

El enrutamiento en redes Ad Hoc inalambricas debe satisfacer ciertos objetivos:
minimizacién de costos inherentes: ante la escasez de recursos de potencia y
ancho de banda, debe reducirse tanto la cantidad de mensajes de control
intercambiados como la carga computacional de las operaciones.

Figura 14. Protocolos de enrutamiento
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(Li, 2007)

4.3.12.1 Capacidad multisalto.

Debe asegurarse el reenvio de paquetes a través de los nodos de la red dado que
habitualmente el destino no se encuentra dentro del alcance de la fuente.

4.3.12.2 Mantenimiento dindmico de topologia.

Debido a las caracteristicas cambiantes de la red, las rutas establecidas deberan
ser actualizadas.
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4.3.12.3 Eliminacién de bucles.

La posibilidad de que un nodo sea visitado mas de una vez por un paquete en su
trayecto hacia el destino implica un costo inaceptable de ancho de banda y
recursos de procesamiento y transmision, admitiendo diversos modos de
operacion.

43124 Distribuido.

El fundamental, dada la estructura de la red.

4.3.12.5 Bajo demanda.

La adaptacion del enrutamiento a los patrones de trafico particulares de cada
situacion hace posible reducir el gasto de ancho de banda y potencia, aunque se
amplia el tiempo de obtencion de la ruta.

4.3.12.6 Activo.

Solventa el problema anterior y cubre aplicaciones que necesitan de un envié
sistematico de datos, como monitorizacion.

Con estos propésitos se ha desarrollado una gran cantidad de protocolos de
enrutamiento que optan por criterios de disefio en distintas lineas. De este modo,
puede sugerirse una serie de taxonomas de protocolos de enrutamiento en redes
Ad Hoc. (Basagni, 2004)

4.3.13 Teoria de Grafos

La Teoria de grafos desempefia un papel importante en la fundamentacién
matematica de las redes. Los grafos constituyen una herramienta basica para
modelar fendmenos discretos y son fundamentales para la comprension de las
estructuras de datos y el andlisis de algoritmos. (Gross, 2006)

Figura 15. Esquemas de grafos para redes Ad Hoc

(Giorgio Franceschetti, 2005)
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Existen diferentes formas de almacenar grafos en una computadora. La estructura
de datos usada depende de las caracteristicas del grafo y el algoritmo usado para
manipularlo; entre las estructuras mas sencillas y usadas se encuentran las listas
y las matrices, aunque frecuentemente se usa una combinacion de ambas. Las
listas son preferidas en grafos dispersos porque tienen un eficiente uso de la
memoria; por otro lado, las matrices proveen acceso rapido, pero pueden
consumir grandes cantidades de memoria.

Grafo G = (V, E), para los grafos en redes, se denota Grafo G = (N, L)
N = un conjunto de n vértices o sea Nodo

L= un conjunto de aristas m (0 sea, arcos) conectando pares de vértices Link
(Conexién)

E = un conjunto de aristas m (o sea, arcos) conectando pares de vértices, (u, v) E
Notacion: [N | =n, |L| = m

43131 Caminos

Una sucesion de aristas adyacentes que empieza en v y termina en w se llama un
camino de v a w el largo de un camino es el niumero de aristas que contiene la
distancia de vy w es el largo minimo de todos los caminos de v a w la distancia de
un vértice a si mismo es cero un ciclo es un camino donde se regresa al vértice
inicial un camino simple solamente recorre la misma arista una vez, nunca dos
veces 0 mas el diametro de G es la distancia maxima en todo el grafo.

4.3.13.2 Conectividad

G es conexo si cada par de vértices estd conectado por un camino si no existe
ningun camino de v a w en G, el grafo esta no conexo G es fuertemente conexo si
cada par de vértices esta conectado por al menos dos caminos disjuntos un grafo
desconectado se puede dividir en componentes conexos.

4.3.14 QoS en Diferentes Capas (Y. Zhang, 2000)

4.3.14.1 Capa de Aplicacion.

Los requisitos de una clase particular de servicio (CoS) y su forma
adaptativamente cambiante de CoS en funcién del estado de la red (con los
comentarios de la red) para que sus paquetes no sean rechazados si la red no
puede mantenerse al dia con el Consejo de Estado que desee.
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4.3.14.2 La capa de sesiones o la de presentacion.

Estos pueden actuar como clasificadores que distingue entre el Consejo de
Estado y de diferentes datos de los mapas pertenecientes a diferentes clases de
colas separadas para la capa de transporte.

4.3.14.3 La capa de transporte.

Las CoS superiores mas la cola a menudo, usando algun arbitraje y mapas de las
tres clases de servicio a los diferentes canales de la red de la capa de transporte
(un protocolo de enrutamiento diferente para cada CoS).

4.3.14.4 La capadered.

Cada una de las CoS ve los datos de manera diferente, utilizando diferentes
mecanismos de enrutamiento y enviando los datos en tres (3) diferentes cola para
la capa de enlace.

4.3.14.5 La capa de enlace.

Para las diferentes CoS utiliza diferentes protocolos que los datos puedan ser
entregados mas rapido, mejor y seguro.

4.3.14.6 La capa fisica.

e utiliza para los sistemas de correccidén de errores y permite dar mas tiempo para
la transmision a mas CoS. Ademas puede adaptarse para cambiar los esquemas
de modulacion, con respecto al estado del canal, por lo tanto tratar de ofrecer un
servicio incluso cuando el canal Bit Error Rate (BER) es alto.

4.3.15 Recursos Reservados de QoS

El modelo de calidad de servicio especifica la arquitectura en la que ciertos
servicios podrian proporcionarse en la red. Un modelo de QoS para MANETs
debe considerar primero los retos de la MANET, por ejemplo, la topologia
dinAmica y variable en el tiempo la capacidad de enlace. Ademas, las posibles
aplicaciones comerciales de MANETS requieren una conexion transparente a
Internet. Asi, el modelo de QoS para MANETSs también debe considerar la calidad
de servicio, arquitecturas existentes en la Internet.

Si un flujo tiene alguna garantia de calidad de servicio, se le tendra que ser
asignado algunos recursos que seran exclusivamente para su uso. Esto asegurara
gue tan pronto como el paquete de flujo particular llega a un nodo, no tendra que
esperar algin camino o recurso para ser liberados y que sera transmitido al
siguiente nodo "al instante". Otra cuestion que surge aqui es lo que los recursos
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deben ser reservados para un determinado conjunto de parametros de calidad de
servicio y la forma en que se liberaran cuando se termina el flujo. Sefialando que
un conjunto particular de recursos se han asignado también es un problema
importante.(Xu, 2004)

4.3.16 Enrutamiento con QoS

El enrutamiento con QoS debe ser garantizado por la capa de red. La idea es
encontrar una ruta hacia el destino que cumpla los requisitos de QoS. Esta ruta es
a veces llamada como "calidad de servicio de ruta conocida." Esta forma es muy
importante porque los nodos son moviles, las conexiones se rompen y se hara de
forma dindmica y por tanto, el protocolo de ruteo debe hacerse cargo de esas
situaciones.

Alguna garantia de acceso al medio debe ser proporcionada por la capa de enlace
de datos, para apoyar los requisitos indicados por QoS. Esto desempefia un papel
muy importante en el cumplimiento de los objetivos deseados debido a que el
nodo transmisor debe obtener el tiempo de transmision requerido para que pueda
enviar los datos al siguiente nodo. Collision Avoidance (CA), el terminal oculto y
los problemas de terminales expuestos deben ser resueltos.(Xiang-Yang Li, 2009)

4.3.17 Desafios a Enfrentar

Distintas propiedades de enlace fisico: Debido a que la conexion inalambrica es
impredecible y variable en el tiempo, se hace dificil asegurar que un nivel minimo
de servicio sea satisfecho.

4.3.17.1 Problemas de acceso al medio.

Debido a que el canal inalambrico es compartido por muchos dispositivos,
gestionar este canal de tal manera que se cumplan las garantias de calidad de
servicio es dificil.

4.3.17.2 Rutas.

Debido a que los nodos son moviles, ocurren cambios de topologia de red al azar
con el tiempo, luego el protocolo de enrutamiento necesita actualizar las rutas y
los vinculos.

4.3.17.3 Consumo de energia.

Los nodos, siendo moviles, tienen una capacidad de potencia limitada.

52



4.3.17.4 Caracterizacion del estado del enlace.

Debido a los cambios de la red con el tiempo, se necesita tener algin mecanismo,
gue puede seguir para actualizar el estado de la red, sobre esa base, predecir si
serd capaz de lograr una calidad particular de requerimiento de servicio o no.

4.3.17.5 Topologias dinamicas.

Los nodos son libres de moverse de manera arbitraria, por lo que la topologia de
red que normalmente es multi-salto pueden cambiar rapidamente y al azar, a
veces impredecible, lo cual puede consistir tanto de los vinculos bidireccionales y
unidireccionales.

4.3.18 Temas y Consideraciones de Disefio (Xiang-Yang Li, 2009)

Servicios de adaptacion para los medios de comunicacion de flujo continuo, el
paradigma mas adecuado para el servicio mévil de las redes Ad Hoc es adaptable
en la naturaleza. Se observa que la voz de adaptacion y aplicaciones de video que
funcionan en redes celulares moviles son capaces de responder a la pérdida de
paquetes, jitter, cambios en el ancho de banda disponible y substitucién de rutas,
manteniendo un cierto nivel de calidad del servicio. Aunque la adaptacién de
aplicaciones multimedia puede responder a la dinamica de la red, que tipicamente
requieren alguna garantia de ancho de banda minimo por debajo del cual estan
inutilizados. En este contexto, los servicios de adaptacion proporcionan un minimo
de garantias de ancho de banda de voz en tiempo real y los flujos de video y
datos, lo que permite mejorar el nivel (es decir, maximo ancho de banda) del
servicio que se entregaran cuando se disponga de la gestion de recursos para
establecer rutas a través de la red que cumplan de extremo a extremo los
requisitos de Qo0S. En éste caso, hay un cierto nivel de integracion de la gestion
de recursos y de enrutamiento. Se podria aplicar éste enfoque a protocolos de
enrutamiento MANET, dado que las escalas de tiempo durante el cual las nuevas
rutas se calculan son mucho mas rapidos que los que tradicionalmente se
encuentran en el caso de enrutamiento en las infraestructuras fijas. Tareas de
configuracibn de sesiones y de enrutamiento (es decir, nuevas rutas de
computacion) son distintas y funcionalmente independientes. Por lo tanto, la
sefializacion, la gestién de recursos y de enrutamiento debe ser modelado de
forma independiente en la arquitectura de red.

En sistemas de la banda de sefializacion son capaces de funcionar cerca de las
velocidades de transmision de paquetes y por lo tanto muy adecuado a responder
a la rapida dinamica de escala de tiempo en entornos moviles Ad Hoc. La
expresion "en la banda de sefalizacion” significa llevar la informacion de control
junto con los datos, mientras que el término "fuera de la banda de sefalizacion”
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significa llevar la informacién de control en los paquetes de control independiente
y canales que son diferentes de la ruta de datos.

El enfoque "de estado flexible" implica la gestién estatal en los nodos intermedios
de enrutamiento que es adecuado para la gestion de las reservas en las redes
moviles Ad Hoc. Los modelos de estado flexible de la naturaleza transitoria en la
reserva de la red, que tiene que responder a un rapido tiempo de escala en la
dinamica inalambrica, el tiempo de cambios en la movilidad de moderada
magnitud y mas largo periodo de tiempo de escala "los tiempos de
mantenimiento.”

Por lo tanto, el desarrollo de nuevos marcos de calidad de servicio y protocolos
basados en la nocion de la banda de sefializacion y flexibilidad de gestion estatal y
construido con la separacion de enrutamiento, QoS, sefalizacion y las funciones
de transmisién, ofrecerd una respuesta escalable y flexible solucion a la prestaciéon
de servicios moviles de adaptacion en las redes Ad Hoc.(Wen-Zhan Song, 2007)

4.3.19 Clasificacion de Soluciones de QoS

Las soluciones de calidad de servicio son basicamente clasificados en enfoque de
calidad de servicio y las capas en el que operan. Enfoques de calidad de servicio
se pueden clasificar en los siguientes tipos.

43191 Asociado.

Aqui, habrd una estrecha interaccién entre el algoritmo de enrutamiento y el
mecanismo de QoS para proporcionar garantias de QoS.

4.3.19.2 Desasociadas.

Aqui, no habra ningun protocolo de enrutamiento en el que el mecanismo de QoS
es dependiente.

4.3.19.3 Independiente.

Aqui, lared de protocolos de la capa no dependen de la MAC.

4.3.19.4 Dependientes.

Los protocolos de la capa de red dependen de la capa MAC.
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4.3.19.5 Cuadro impuestas.

Habra una tabla de enrutamiento de cada nodo que ayuda en la transmision de los
paquetes.

4.3.19.6 Por demanda.

El nodo fuente se encuentra la ruta. No se proporcionan las tablas de
enrutamiento.

4.3.19.7 Hibrido.

Esto incluye las caracteristicas de la tabla tanto las impuestas como las obtenidas
en la demanda.

4.3.20 Solucién de QoS en la Capa MAC

Los componentes QoS de apoyo en las capas superiores, tales como sefializacién
y enrutamiento, suponen la existencia de un protocolo MAC, que resuelve los
problemas de medio de contencion, soportes de comunicacion unicast fiable,
proporcionando los recursos de reserva para el trafico en tiempo real en un
entorno distribuido inalambrica. Una gran cantidad de protocolos MAC han sido
propuestos para las redes inalambricas. Lamentablemente, sus objetivos de
disefio son generalmente para resolver medios de congestion y ocultos y los
problemas expuestos de terminales para mejorar el rendimiento. La mayoria de
ellos no ofrecen recursos de reserva ni garantias de QoS para el trafico en tiempo
real. El primer problema que un protocolo MAC en las redes inaldmbricas debe
resolver es el problema de terminales ocultos o expuestos. En segundo lugar, un
protocolo MAC QoS debe proporcionar los recursos de reserva y garantias de
QoS para el trafico en tiempo real. Los siguientes son los protocolos MAC que
garantiza calidad de servicio; evitar colisién por acceso multiple con Piggyback de
reserva (MACA / PR), RTMAC y protocolo de distribucion de ancho de banda
llocation / Compartir /Extension (DBASE). (Wen-Zhan Song, 2007)

4.3.21 Solucién de QoS en la Capa de Red (Mieghem, 2005)

Los protocolos de enrutamiento QoS buscan rutas con los recursos suficientes
para los requisitos de QoS.

Los protocolos de enrutamiento QoS debe trabajar junto con la gestion de
recursos para establecer rutas a través de la red que cumplan de extremo a
extremo los requisitos de calidad de servicio, como el retraso o demora limites de
fluctuacion, la demanda de ancho de banda o limitaciones métricas. La métrica de
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calidad de servicio puede ser concava o adictiva. Enrutamiento con QoS es dificil
en MANETSs por las siguientes razones:

e Los gastos generales de enrutamiento de calidad de servicio es demasiado
alto para el ancho de banda limitado MANETSs porque el host mévil debe tener
algunos mecanismos para almacenar y actualizar la informacion de estado del
enlace. Se debe equilibrar el beneficio de la calidad de servicio de
enrutamiento contra el consumo de ancho de banda en MANETS.

e Debido a la naturaleza dinamica de la MANETS, el mantenimiento de la
informacion precisa de estado del enlace es muy dificil.

e El significado de que calidad de servicio requerido debe ser garantizar una vez
un camino viable es establecido, ya no es cierto. El recurso reservado no
puede ser garantizada debido a la movilidad causada por la ruptura de ruta o el
agotamiento de poder de los ordenadores moviles. El enrutador QoS
rapidamente deberia encontrar una nueva ruta viable para recuperar el
servicio.

Existen tres tipos diferentes de soluciones de la capa de red: sobre la demanda,
tablas impuestas e hibrido.

4.3.21.1 Ticket-Based Probing (TBP).

La idea fundamental aqui es utilizar los boletos para limitar el nGmero de rutas de
candidatos.

4.3.21.2 Qo0S-Ad Hoc On-Demand Distance Vector (AODV).

Este protocolo es una extensién del protocolo AODV bien conocido. Es en la
demanda y disefiado para funcionar en una red TDMA. Este protocolo combina la
informacion de lared y la capa de enlace de datos.

4.4 ESTADO DEL ARTE

4.4.1 Descubrimiento de protocolos

Actualmente existen distintos protocolos de descubrimiento de servicios pero, en
general, enfocados a redes con infraestructura estable y poco adaptados a redes
Ad Hoc. Los protocolos de descubrimiento mas conocidos junto con sus
caracteristicas se exponen en la siguiente tabla.
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Tabla 1. Protocolos para descubrimientos de servicios

LOCALIZACION- NO-
VARE TRANSPARENTE | TRANSPARENTE ACTIVO PASIVO

SLP + + +
SSDP +

SDs +
SACL)UD N + +

JINI +

JSDP + + + +

(Srivastava, 2008)
4.4.2 Deteccion de intrusos y seguridad en redes méviles Ad Hoc

Un intruso, en una red Ad Hoc, consiste en un nodo (dispositivo moévil, medio de
transporte, satélite, etc.) que irrumpe en una red privada, a la que no pertenece,
accediendo a los datos y a la informacion que circula en dicha red. Su ingreso
ilicito a la red, no es garantia de una facil deteccion, teniendo en cuenta que se
adquiere un acceso inaldmbrico que constantemente cambia de
topologia.(Castafio, 2008)

4.4.3 Analisis de potencia de transmision en Redes Ad Hoc

En ella se realiza un andlisis de la topologia dinamica, donde para lograr un
eficiente consumo de energia esta deberia estar distribuida de forma equitativa
entre el conjunto de nodos que la forman, y a la vez debe minimizarse el consumo
total de energia para cada transmision.

El problema de ajuste de la potencia de transmisién a los nodos de la red es el
control de la topologia en redes Ad Hoc, donde surge la pregunta cémo lograr
obtener mayor rendimiento de las baterias que los alimentan cuando la topologia
se encuentra en constante cambio, si la eficiencia de la comunicacién deja de
depender de los algoritmos de control?. Se soporta una posible solucion bajo el
andlisis de algoritmos eficientes para la energia, donde se consideran dispositivos
bajo el estandar 802.11b, Teniendo en cuenta la bateria y las rutas de enlace
entre los nodos de la red, se propone viables métricas al respecto. Dichas
métricas y los problemas de limitacion se comparan mediante simulacion de
escenarios de prueba, seleccionando tres limitantes para su analisis y formular el
problema en la transmision de potencia en la transmision de datos.

Recientemente, el control de potencia en las redes moéviles Ad Hoc ha sido el
centro de una extensa investigacion. Sus principales objetivos son la reduccion de
la energia total consumida en la entrega de paquetes y/o aumentar el rendimiento
de la red mediante el aumento de la reutilizacion del espacio de canal. En este
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trabajo, se da una visiébn de una posible solucion a la limitacion de potencia por
medio del control de la topologia y se discuten los factores que influyen en la
limitacion de potencia de transmision, incluidos entre la ruta (red) y el control de
acceso al medio (MAC). Ademas se plantean tres escenarios donde se muestra el
efecto de la movilidad y de la topologia sobre la potencia de transmision y sobre el
consumo de potencia del nodo (Castillo, 2009).

4.5 LIMITACIONES Y ALCANCES

En este proyecto de grado solo se tiene presupuestado llegar hasta la simulacion
de un escenario donde se muestre como QoS afecta el problema de rutas en las
redes moviles Ad Hoc. Ademas la seleccion de los protocolos que se incluiran en
la tabla (segundo objetivo especifico), seran elegidos por el autor de este proyecto
a criterio propio y atendiendo propuestas del asesor técnico. Con el fin de que se
pueda llegar a una conclusion, teniendo en cuenta los resultados obtenidos en
dicha simulaciones. En ningin momento se desea garantizar calidad de servicio,
solo se quiere demostrar como los parametros de QoS afectan las redes.

Con este trabajo se desea dejar la monografia, como un manual lo
suficientemente claro con el fin de incluirlo como soporte en el grupo de interés
(ISRA) de la facultad de ingenieria de la Fundacion Universitaria San Martin.
Ademéas dejando un proyecto abierto para que otro estudiante pueda seguir
ampliando dicho manual.
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5. DISENO METODOLOGICO

Para obtener un conocimiento cientifico, se debe utilizar un procedimiento de
investigacion, pero no existe un método completamente seguro para eliminar los
errores en la elaboracion y validacion de las teorias cientificas, tal procedimiento
es relativo segun cada momento historico e incluso segun la naturaleza del
conocimiento.

Atendiendo a los objetivos de la presente investigacion, la metodologia que se
plantea para el desarrollo de este proyecto es la descriptiva y la explicativa.

Descriptiva: Su objetivo es describir la estructura de los fendmenos y su dinamica;
identificar aspectos relevantes de la realidad. Pueden usar técnicas cuantitativas o
cualitativas.

e Andlisis de contenido.
e Investigacidn-accion.
e Método comparado.

Explicativa: Ademas de describir el fendmeno se tratara de buscar la explicacion
del comportamiento de las variables. La metodologia es basicamente cuantitativa,
con el fin del descubrimiento de las causas.

e Estudios de casos. Se utiliza cuando hay cuestiones a resolver sobre el "como"
y el "por qué" de un hecho, cuando el investigador no tiene control sobre el
fendmeno y cuando éste se da en circunstancias naturales. A veces se queda
en el nivel explicativo.

e Estudios correlaciénales. Permiten comprender la complejidad de los
problemas estudiados determinando las variables relacionadas con
ellos.(Graells, 1996)

Estas metodologias se desarrollaran teniendo en cuenta los siguientes pasos:

e Recopilaciéon de Informacion en redes Ad Hoc (antecedentes- estado del arte-
funcionalidad)

e [Escoger una problematica, limitar y analizar; justificar por que es importante la
implementacion de este proyecto y su solucion.
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Comprender las diferencias entre las redes en modo infraestructura y modo Ad
Hoc con el fin de establecer las ventajas y desventajas de las redes Ad Hoc y
modo de operacién en el entorno.

Estudiar las topologias dinamicas, y ver que tan esencial es ofrecer calidad de
servicio en estas redes.

Realizar las asesorias con el asesor técnico, realizando correcciones, tareas e
investigaciones propuestas.

Elaborar el documento de Anteproyecto (Seminario de Grado)

Analizar los diferentes simuladores que existen para redes inalambricas con el
objeto de seleccionar el que se va utilizar en este Proyecto.

Disefio de ambientes de prueba para la simulacibn de las topologias,
basandome en aplicaciones en domotica.

Elaborar simulacion de topologias dinamicas, para ver que protocolos son mas
eficientes en las redes Ad Hoc.

Elaborar el informe final de la investigacion (Monografia)
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6. DESARROLLO

6.1 DESCRIPCION DE LAS APLICACIONES DE QOS DENTRO DE LOS
PROTOCOLOS DE RUTEO

En primer lugar es necesario tener en cuenta las principales caracteristicas que
presentan las redes Ad Hoc a la hora de proveer QoS. Principalmente la topologia
dindmica, que modifica los nodos vecinos constantemente, asi como el estado de
los enlaces, modificando de esta forma el ancho de banda disponible; El retardo
presente en los enlaces, conducen a que la provision de QoS sea poco menos que
una locura en este tipo de redes.

En consecuencia, muchas de las iniciativas que se comentan se basan en la
suposicion de cierto estacionamiento entre los nodos de la red, logrando distinguir
entre nodos con gran movilidad, y otros con menor movilidad. En primer lugar sera
necesario establecer un marco de trabajo para las conexiones y desconexiones
dentro de la red, ya que para tener una comunicacion estable y garantizar QoS se
deben establecer las rutas y describir el problema. De esta forma, se puede
identificar diferentes componentes, todos ellos necesarios a la hora de proveer
calidad de servicio: modelo de QoS, sefalizacidén para la reserva de recursos QoS,
Enrutamiento QoS, Control de acceso al medio QoS tramas de control por los
protocolos de soporte como el 802.11a, 802.11b. 802.11g (CEDAR).

6.1.1 Disefio topologia dinamica

La auto-organizacion es un fendmeno, el comportamiento sencillo de las entidades
individuales (nodos). Las redes Ad Hoc se basan en este comportamiento; y por
esta razon se constituyen en una tecnologia ideal para establecer comunicacion
en aplicaciones donde los usuarios son moviles.

Figura 16. Protocolo hadshaking dentro del 802.11n

(Stefano Basagni, 2009)
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En una red Ad Hoc los nodos se comportan de forma autonoma, permitiendo que
estos se muevan libremente en cualquier direccién y en cualquier momento de
forma independiente respecto de los demas nodos. Un nodo puede establecer un
enlace inalambrico con otro nodo, si este se encuentra dentro de su rango de
transmision. De lo contrario, debe existir una ruta formada por nodos
intermediarios que faciliten la transmision de los datos o la informacién, en este
tipo de redes, la movilidad y la topologia es un factor determinante para el disefio
de control adecuado en la red.(SeungJong, 2007)

e Implicaciones de la topologia dinamica

Mayor frecuencia de refrescamiento de los protocolos
Mayor consumo de energia

Conexion y desconexion de enlaces entre nodos
Movilidad ilimitada

Interferencia: Comunicacion radio

Conexiones asimétricas

©)
©)
@)
@)
@)
@)

Figura 17. Diagrama de flujo, parametros de simulacion
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(Gomez, 2010)

Se crea la aplicacion en Matlab, simulando un entorno de red dinamico, con
toolbox, simulink y codigo para la movilidad y establecer los parAmetros de rutas
segun el QoS:
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6.1.1.1 Bloque para movilidad aleatoria de nodos, dentro de un entorno de
domotica.

Figura 18. Modulo aleatorio de posiciones nodales

M e —
random
initial user position
User Positions
10x1]
random
offset position
» E [ix Cc- .
= 2]
[0 =
Node positions
tant
consian Node Positions
i ®|"
T g 02

plot locations

(Gomez, 2010)

6.1.1.2 Bloque, generador de posiciones, y tablas de ruteo (Buffer)

Figura 19. Modulo generador de posiciones-Buffer matricial
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(Gomez, 2010)
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6.1.1.3 Conversor matricial de las posiciones de los nodos, para un numero
indeterminado de nodos.

Figura 20. Conversor matricial

15 |
. .5
e [
Width Gain 1
™%
FiLal
Convert 2-0 o 1-1
q [ b T (2] AT iz .
[EVxZ Ll u [k‘_‘ L IR [ L
In1
Transpose
_ # m sfun_plot_ntwk
-‘ ; S
] - 1 b S-Function
Width1 Gaint
= [102] T |12 N ]
P - U:)
@ i) v 0T : 20
In2
Transpose Convert 2-0 10 1-02

(Gomez, 2010)

Al unir los tre boques que se muestran en las figuras 18,19 y 20 se otiene un
generador grafico de la interfaz con conversiones matriciales y numero diverso de
nodos. La comunicacién se representa bajo un escenario de cuatro nodos, donde
se observan los paquetes de sefialamiento enviados por el Tx/Rx; Se disefia en
Matlab observando graficamente el funcionamiento de tramas de control de
paquetes de datos en la figura 20 es muestra la union dicha anteriormente.
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6.1.1.4 Escenario de movilidad para una red Ad Hoc aplicado a observar
Qo0S, en rutas sobre un escenario de domatica.

Figura 21. Disefo de aplicacion topologia dindmica
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6.1.2 Priorizacion de servicios

La calidad de servicio establece prioridades, es un control de prioridades a crear
en la red. El trafico de la red puede ser priorizado para adecuarse a los objetivos
de la organizacion. Por ejemplo, asegurese que el personal conectado la red no
esta reduciendo los recursos para aplicaciones criticas como ERP, comercio
electronico, aplicaciones estratégicas y servidores de informacion clasificada. Esto
es especialmente critico en oficinas externas en donde el ancho de banda es un

recurso costoso y limitado.(llyas, 2006)
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El acceso a las aplicaciones criticas puede ser menoscabado o inclusive
totalmente inhabilitado por aplicaciones no criticas; personal bajando o subiendo
grandes archivos via web o ftp u observando aplicaciones multimedia via Internet.

El trafico puede ser marcado utilizando diferentes criterios (por sub-red, puerto de
servicio, departamento, etc.). Una vez marcado se prioriza de acuerdo a su
criticidad y se asignan rutas de recorrido y recursos de ancho de banda por cada
tipo de servicio. Priorizando el trafico a las aplicaciones de mision critica se
garantiza el acceso de estos a un ancho de banda minimo, sin necesidad de
afectar otros servicios menos prioritarios.

Utilizando servicios QoS el ancho de banda de la red puede ser garantizado para
los servicios esenciales durante los periodos de alta congestion. Utilizando
esquemas de priorizacion de trafico que se modifiquen en el tiempo se logra una
mejor administracion y uso de los recursos de ancho de banda limitados.

Cuando hay excesivo trafico y congestién se priorizan los servicios esenciales y se
les entrega la mayor disponibilidad del ancho de banda; luego al disminuir la carga
o cuando los servicios esenciales no estan en uso, el ancho de banda se retorna
automaticamente al resto de los solicitadores de recursos.(Shao-Qiu Xiao, 2006)

6.1.3 Descubrimiento de servicios

Las redes Ad Hoc estan intrinsecamente ligadas con el concepto de computacion
ubicua. Existe una tendencia a que cualquier equipo tenga capacidades de
proceso. Esos equipos tendran capacidades de comunicacién y normalmente se
comunicaran formando una red Ad Hoc. Cada uno de esos equipos tendra
servicios muy especificos como, por ejemplo, medir la temperatura de una sala u
ofrecer un sistema de aire acondicionado. En ese entorno, formado por redes Ad
Hoc, donde multitud de equipos ofreceran multitud de servicios los mecanismos
para descubrir servicios cobran una especial relevancia. Se puede caracterizar el
problema como sigue. Las aplicaciones identifican los servicios usando nimeros
de puertos o0 nombres pero no direcciones IP. EI problema consiste en enlazar
esos descriptores de servicio con las direcciones IP de las maquinas(Stefano
Basagni, 2009)

6.1.4 Modelo de QoS

La principal idea es la reserva de recursos en la red por flujos. La reserva se
realiza para cada flujo entre fuente y destino, indicando los recursos que
resultaran necesarios (ancho de banda, retardo, jitter, etc.). Para la provision del
servicio cada router del nucleo de la red debe mantener una tabla con el estado de
reserva por flujo. La principal limitacion de este modelo es la gran cantidad de
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informacién que es necesario almacenar en cada nodo intermedio, lo cual hace
gue la solucién no sea escalable a situaciones comunes con gran cantidad de
flujos entre usuarios finales.

6.1.5 Sefalizacién de QoS

El mecanismo de sefializacion sera el encargado de realizar la reserva y liberacion
de recursos en la red, asi como el establecimiento de flujos en la red. Los diversos
mecanismos de sefalizacion se dividen entre aquellos que incorporan la
informacion de control dentro de los paquetes de datos, in-band Signalling, y los
gue utilizan mensajes expresos de control, out-of-band signalling. Uno de los
mecanismos de sefializacibn mas extendidos es el protocolo RSVP, definido por el
IETF. Se trata de un mecanismo fuera de banda, outof-band signalling, que
permite la reserva de recursos de red extremo a extremo para trafico unicast y
multicast. Se basa en la utilizacién de dos mensajes PATH y RESV que recorren
el camino estableciendo una reserva en los nodos ntermedios. Sin embargo este
mecanismo de sefializacion podria no resultar muy adecuado para una red movil
Ad Hoc debido a la excesiva sobrecarga del protocolo y a la falta de adaptaciéon a
la topologia dindmica.

El objetivo principal es el soporte de servicios adaptativos, es decir, aplicaciones
con capacidad de adaptarse a cambios en el ancho de banda disponible. Se basa
en sefializacion in-band, utilizando el campo de opciones de la cabecera IP para
indicar los requisitos de recursos indicando ancho de banda minimo y
maximo.(llyas, 2006)

6.1.6 Enrutamiento QoS

Los protocolos de enrutamiento en redes Ad Hoc se pueden dividir en tres grupos:
proactivos, reactivos y basados en cluster. Los protocolos proactivos son aquellos
gue mantienen una ruta hacia todos los nodos, aunque en ese momento no se
utilicen. El caso de los protocolos reactivos intenta optimizar el uso de ancho de
banda descubriendo la ruta hacia un destino sélo en el caso en que sea necesario
enviar un paquete. Finalmente los protocolos basados en cluster son una mezcla
de los dos tipos que se ha visto anteriormente, y se basan en definir jerarquias
entre los nodos de la red y mantener informacion sobre la topologia local. Un
protocolo de enrutamiento con capacidades QoS deberia intentar establecer una
ruta que satisfaga determinados requisitos de ancho de banda, retardo, jitter, etc.
Sin embargo, la topologia dindmica presente en redes Ad Hoc hace que asegurar
estos parametros sea una tarea muy complicada. Inicialmente los protocolos
reactivos serian mas interesantes gracias a su menor uso de recursos de red
(escasos en redes Ad Hoc).
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6.1.7 Servicios Integrados (IntServ)

Especifica un mecanismo para soportar sesiones de punta a punta a través de
Internet, que necesitan una especifica calidad de servicio. Requiere de un médulo
en cada router IP a lo largo de la trayectoria, que reserva recursos para cada
sesion y entonces se asegura que cada paquete de datos en transito sea
chequeado para ver qué recursos le corresponden recibir. Estas reservaciones
son pedidas usando un protocolo de reserva de recursos conocido como RSPV. Si
la solicitud de RSPV falla, entonces la sesion no se inicia.

Una de las desventajas es que necesita de nuevo software tanto en el envio de
paquetes y en el control de todos los routers a lo largo del camino de la red
concerniente. Otra desventaja es que si fuera usado en la mayoria de las
principales conexiones ISP, llevando millones de paquetes por segundo, el
overhead por paquete en la implementaciéon de los chequeos necesarios y
administracion de los recursos se cree ser ampliamente inaceptable. Aparte, en
IntServ, el Sistema Autonomo o los limites del proveedor son esencialmente
invisibles. En general, el fracaso de IntServ se debe principalmente a que en tomo
un camino en donde deja atras las raices del éxito de IP y adopto la nocion de que
QoS significa conexiones. El modelo orientado a la conexién no puede ser usado
para traer una QoS viable de punta a punta a la Internet, por asumir un modelo de
la Internet que es homogéneo administrativamente. (Li, 2007)

6.1.8 Servicios Diferenciados (DiffServ)

En esta arquitectura, los paquetes son clasificados y marcados para recibir un
trato particular en cuanto al envio en cada salto. Sofisticada clasificacion,
marcado, politica y operaciones de acondicionamiento necesitan soOlo ser
implementadas en los bordes de la red o en los hosts.

Esta arquitectura logra escalabilidad al implementar un complejas funciones de
clasificacién y condicionamiento solo en los nodos del borde de la red, y aplicando
conductas por salto a los agregados del trafico que han sido apropiadamente
marcados usando el campo DS en las cabeceras de IPv4 o IPv6. Es mantenida
una distincion entre:

e El servicio provisto a un agregado de tréfico,

e Las funciones de condicionamiento y los comportamientos por salto, usados
para realizar los servicios,
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e EIl valor del campo DS, usado para marcar paquetes para seleccionar el
comportamiento en cada salto, y

e Los mecanismos de implementacion particulares del nodo que realizan un
comportamiento por salto.

Esta arquitectura so6lo provee servicio diferenciado en una direccién del flujo de
tréfico y es por ende asimétrica.

6.2 ANALISIS DE QOS EN TRES PROTOCOLOS PARA REDES AD HOC

En los protocolos basados en QoS, la red tiene que hacer un balance entre el
consumo de energia y la calidad de los datos. En particular la red tiene que
satisfacer ciertas métricas de QoS como retardo, energia, ancho de banda etc.
cuando entrega los datos a la estacion base BS.

El estandar 802.11 especifica en la capa de acceso al medio (MAC) la gestion de
potencia que permite a las estaciones mdviles la conservacién de energia por el
cambio de estado de los nodos a modos de bajo consumo. En el caso de una red
con infraestructura, la gestion de la energia esta centralizada en el punto de
acceso. Para las redes Ad Hoc los estados de sus enlaces por radiofrecuencia
pueden ser activos, inactivos o estado de reposo. En el estado activo el nodo
consume la potencia maximay se utiliza para la transmision y recepcion. El estado
inactivo es cuando el nodo esta dentro del rango de transmisién, pero no transmite
ni recibe datos. El estado de reposo no permite la recepciéon de datos o la
transmision y tiene un bajo consumo de potencia notorio al estado activo. El factor
critico en el consumo general de energia de un dispositivo de 802,11 es el tiempo
gue el dispositivo debe permanecer en un modo activo para transmitir o recibir una
cierta cantidad de datos.

Tabla 2. Estandar familia 802.11

Protocolo | Afio Frecuencia Velocidad
operacion maxima
802.11 1997 2.4-2.5GHz 2Mbit/s
802.11a | 1999 | 5.15-5.35/5.47/5.72 54Mbit/s
802.11b | 1999 2.4-2.5Ghz 11Mbit/s
802.11g | 2003 2.4-2.5Ghz 54Mbit/s
802.11n | 2008 2.4Ghz 0 5Ghz 540Mbit/s

(Gomez, 2010)

Los diferentes elementos, que se han visto anteriormente, involucrados en la
provision de QoS no tendrian ningan sentido si el control de acceso al medio
(MAC) no proporciona algun procedimiento para la reserva de recursos.
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Gran cantidad de protocolos MAC se han propuesto para entornos wireless si bien
la mayoria no ofrece la posibilidad de realizar una reserva de recursos

Los requisitos de seguridad en una red mévil Ad Hoc son los mismos que los
existentes en redes tradicionales y se enumeran a continuacion: confidencialidad,
integridad, autenticaciébn, no repudiacion y disponibilidad. Sin embargo, las
caracteristicas generales de una MANET de topologia dinamica, enlaces de ancho
de banda limitado y capacidad variable, limitaciones de energia y capacidad de
procesamiento en los nodos y seguridad fisica limitada, hacen del cumplimiento de
los requisitos anteriores un problema mucho mas complejo de abordar, mostrando
la dificultad de disefiar una solucién general en términos de seguridad sobre un
escenario movil Ad Hoc.(Mieghem, 2005)

CEDAR es uno de los primeros protocolos de ruteo que introduce QoS en las
decisiones de ruteo. Las decisiones en SAR-CEDAR dependen de tres factores:
recursos de energia, QoS en cada ruta, y el nivel de prioridad de cada paquete

La politica de seguridad a aplicar en un entorno Ad Hoc dependera, en gran
medida, de la aplicacion y del escenario concreto para los que se realiza el
despliegue de la red. Las propuestas de seguridad se centran en aspectos
concretos del problema. En se identifican tres aspectos clave que deberan ser
cubiertos por cualquier politica de seguridad en redes Ad Hoc: sistemas de
deteccion de intrusiones (SDI), seguridad de los protocolos de enrutamiento y
servicios de gestion de claves.

6.2.1 Protocolo 802.11a

La 802.11a soporta velocidades de hasta 54Mbit/s y trabaja en la frecuencia
regulada de 5GHz. Comparada con la 802.11b, esta mayor frecuencia limita el
rango de la 802.11a. Ademas, el trabajar en una frecuencia mayor significa que la
sefal de la 802.11a tiene una mayor dificultad para atravesar muros y objetos. Por
otro lado, como la 802.11a y la 802.11b utilizan frecuencias distintas, ambas
tecnologias son incompatibles entre ellas. Algunos fabricantes ofrecen hibridos
802.11a/b, aunque estos productos lo que tienen realmente son las dos
extensiones implementadas.

6.2.1.1 Ventajas.

Velocidad maxima alta, soporte de muchos usuarios a la vez y no produce
interferencias en otros aparatos. En la actualidad ya se maneja también el
estandar IEEE 802.11a, conocido como WIFI 5, que opera en la banda de 5 GHz y
gue disfruta de una operatividad con canales relativamente limpios. La banda de 5
GHz ha sido recientemente habilitada y, ademas no existen otras tecnologias
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(Bluetooth, microondas, ZigBee, WUSB) que la estén utilizando, por lo tanto
existen muy pocas interferencias. Su alcance es algo menor que el de los
estandares que trabajan a 2.4 GHz (aproximadamente un 10%), debido a que la
frecuencia es mayor (a mayor frecuencia, menor alcance).(IEEE, 2007)

6.2.1.2 Inconvenientes.

Alto costo, bajo rango de sefial que es facilmente obstruible con respecto al
protocolo 802.11b, 802.11g y 802.11n.

Figura 22. Modulador OFDM para 802.11a
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(IEEE, 2007)

6.2.2 Protocolo 802.11n

e Componentes de una arquitectura 802.11n

WM: El medio utilizado para implementar una WLAN
STA: Dispositivos con interfaz 802.11b-g

CF: Funcion de coordinacion de transmision y recepcion
BSS: Conjunto de STAs controladas por una CF

BSA: Area de cobertura de un BSS

O O O O O

El estandar 802.11n es el usado para modo Ad Hoc, permite un maximo de
transferencia de datos de 540Mbps en un rango de 100 metros
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Las distancias para estos dispositivos Wireless 802.11, son de 100 metros para
espacios cerrados y hasta 400 metros en espacios abiertos. El alcance depende
principalmente de la potencia de emisidon de los equipos, dato que suele
suministrar el fabricante en m\W o en Decibeles dB y de los “objetos a atravesar”,
no es lo mismo una oficina con paredes de yeso, a un edificio antiguo con paredes
gruesas de piedra.

Tabla 3. Rangos de transferencia para el 802.11n

Velocidad Rango en Rango en el
Hipotética ambientes aire (Libre)
(cerrados)

540 Mbts/s 100 m 300 m
5.5 Mbts/s 75 m 300 m
2 Mbts/s 100 m 400 m
1 Mbts/s 150 m 500 m

(IEEE, 2009)

El estdndar 802.11n define la capa fisica y parte de la capa de enlace del modelo
OSI. La capa fisica se encarga de transportar los datos como bits en tanto la capa
de enlace define el control de acceso al medio. De acuerdo al estdndar 802.11n
usa una funcién de coordinacion distribuida, basado en CSMA/CA para evitar las
colisiones. En este caso, los nodos necesitan que el medio este desocupado por
un tiempo determinado después de lo cual el transmisor envia el paquete de datos
DATA, si la transmision es correcta el receptor a su vez enviara una respuesta
indicando que recibié el paquete correctamente (ACK). Otra opcion es el
mecanismo RTS/CTS (Request to send/Clear to send). RTS y CTS paquetes se
sefialamiento enviados por el transmisor y el receptor antes de los paquetes de
DATA y ACK. Con el proposito de reservar el medio informando a los nodos
Vecinos que una comunicacion tendra lugar. Los paquetes RTS y CTS contienen
el NAV, (network allocation vector) para indicar cuanto tiempo demorara la
transmision inlambricas,")

El dialogo RTS/CTS, llamado también virtual carrier sensing, se usa para resolver
el problema de terminales ocultos. Este mecanismo funciona muy bien en redes
inalambricas que usan infraestructura. Sin embargo en redes Ad Hoc no es
efectivo por que en las redes con infraestructura se asume que solo existe un
rango de transmision.

Se especifican funciones de sincronizacion (TSF) para lograr la sincronizacion de
reloj entre las estaciones. En una red con infraestructura se proporciona la
sincronizacion de los relojes por el AP, y todas las estaciones sincronizan su
propio reloj para el reloj del AP. En un IBSS, debido a la falta de una estacion
centralizada, la sincronizacion del reloj se logra a través de un algoritmo

72



distribuido. En ambos casos, la sincronizacion se obtiene mediante la transmision
especial de macros que contiene informacion de tiempo. El TSF requiere de dos
funciones fundamentales, a saber, la sincronizacion de mantenimiento y la
adquisicion de sincronizacion, Limitantes de la potencia de transmision en redes
Ad Hoc.(Giuseppe Anastasi, 2009)

Tabla 4. Caracteristicas 802.11n

Estandar 802.11n
Grado de adaptacion Adoptado masivamente
Costo Bajo
Cobertura 300m-400m- buena conectividad con
determinados obstaculos
Acceso al publico El nimero de Host crece exponencialmente, Mas
extendido y aceptado.
Compatibilidad Compatible con 802.11g-b
Incompatible con 802.11a
Sensibilidad de Tipica -84dBm para 540Mbps
recepcion Tipica -90dBm para 2Mbps

(IEEE, 2007)

En la siguiente grafica se describe como dos o0 mas estaciones de 802,11n logran
crear una red Ad Hoc y se establece un servicio basico independiente (IBSS).

Figura 23. IBSS para 802.11n

DIFs ow SIFS  SIFS SIFS
i > P e

Medio
Ocupado

STA1 |

STA2 potencia

Se mantiene activo
en la retransmision
11

HIEERE ] e

Burst de corta o
larga duracidn
4

Tx/Rx mantenerse activo
3

Periddicamente
la Tx/Rx
(Sincronizacion)

1

Estacion Datos de B —
\ /‘ transmision Intervalo
estacion
Tx/Rx supervisa
i
paql;e es 7. Burst de corto impacio para ajustar la potencia

8.Aumento de paquetes de control
9.Aumento de retransmision de paguetes

(IEEE, 2009)
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Un IBSS permite que dos o mas estaciones de 802,11n puedan comunicarse entre
si, sin la intervencion de un punto de acceso ya sea centralizada o una red de
infraestructuras. Por lo tanto, el IBSS puede ser considerado como el apoyo
prestado por el estandar 802.11 para la comunicacion en estas redes moviles
debido a la flexibilidad del protocolo CSMA / CA, para recibir y transmitir los datos
correctamente es suficiente que todas las estaciones dentro de la IBSS se
sincronicen con un reloj comun.

6.2.3 CEDAR(Stefano Basagni, 2009)

CEDAR (Core Extraction Distributed Ad Hoc Routing Protocol) Se trata de un
protocolo de enrutamiento con soporte de QoS basado en tres pilares basicos. En
primer lugar la extraccion de ndcleo permite identificar un conjunto minimo de
nodos en la red que formaran parte del nucleo. Todo nodo debe formar parte del
nucleo o ser vecino de un nodo del nucleo. CEDAR propone un algoritmo para la
eleccion de los nodos que compondran el nucleo de la red, y define un proceso de
pseudo-broadcast para el intercambio de informacion entre los nodos del nucleo.

Integra ruteo y soporte de QoS. Establece dindmicamente un nucleo de la red y
propaga de manera incremental el estado de los enlaces estables con alto ancho
de banda a los nodos del nucleo. El calculo de ruta es en demanda y es
desarrollada por los nodos nucleo. La ruta se selecciona en base a la QoS que el
enlace puede proporcionar. Se asume que la comunicacion entre nodos mediante
protocolos de capa 2 es confiable y que los nodos pueden estimar la disponibilidad
de ancho de banda del enlace. Se propone para redes Ad Hoc pequefias o
medianas, consistentes de diez a cientos de nodos.

Figura 24. Ruteo y soporte de QoS

(Van, 2007)

6.2.3.1 Obtencién de ruta.

Primero se establece una ruta nucleo del dominador 6 nucleo fuente al dominador
destino. La ruta ndcleo proporciona la direccion de la ruta fuente al destino. A
través de dicha informacién calcula de manera iterativa una ruta parcial de la
fuente a un nodo en el dominio mas lejano posible en la ruta nucleo, que satisface
el ancho de banda requerido.
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Otro de los pilares que componen CEDAR es la propagacion del estado de enlace,
cuyo objetivo es que cada nodo del ndcleo conozco el estado y topologia de los
enlaces locales, asi como de los enlaces mas lejanos pero estables y con gran
ancho de banda. Finalmente el altimo pilar de la propuesta CEDAR es el calculo
de la ruta. Cuando una fuente desea enviar trafico a un destino, previamente
manda un mensaje indicando <origen, destino, ancho de banda solicitado>. Esta
informacion se propaga por el nucleo a través del pseudo-broadcast, hasta que
alcanza el destino, mientras los nodos intermedios comprueban la disponibilidad
de ancho de banda en cada salto intermedio.

Figura 25. Direccionamiento de datos

@ Core Node — Bi-directional link
® Node 2 00---—= Virtual link
(Van, 2007)

6.2.3.2 Propagacion de informacion de QoS

Cada nodo nucleo requiere actualizar la informacién de su topologia local y
también informacion correspondiente a la estabilidad relativa de enlaces con alto
ancho de banda. CEDAR logra esto mediante incremento y decremento de ondas.
Un incremento de onda de movimiento lento (Show-moving increase wave) denota
un incremento en el ancho de banda del enlace, y un decremento de onda de
movimiento rapido (Fast-moving decrease wave) denota un decremento del ancho
de banda del enlace. Para enlaces inestables que suben y bajan de nivel
frecuentemente, el decremento de onda de movimiento rapido se adelanta
rapidamente y detiene la propagacion del incremento de onda de movimiento
lento, asegurando que la informacién del enlace correspondiente a enlaces
dinamicos se mantenga local (no se difunda). Para enlaces estables, el incremento
de onda propaga gradualmente dicha informacion a través del ndcleo. Cada
incremento de onda tiene una distancia maxima de difusién. El incremento de
onda con bajo ancho de banda sélo viaja distancias cortas, mientras que para
niveles altos de ancho de banda se permite la difusibn a lo largo de red.
Esencialmente, la idea es propagar a través del nucleo solamente los enlaces
estables con alto ancho de banda y mantener localmente los enlaces inestables o
con bajo ancho de banda.
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6.2.3.3 Algoritmo de descubrimiento de ruta con QoS

Consta de 3 componentes:
e Descubrir la localizacion del destino y establecer una ruta nucleo al destino

e Establecer una ruta con QoS admisible lo mas corta posible de la fuente al
destino usando la ruta nicleo como una guia direccional.

e Restablecimiento dinAmico de rutas para actualizacion de conexiones en fallas
de enlaces y cambios de topologia en la red Ad Hoc.

Desarrolla ruteo y QoS mediante los nodos nucleo.

Protocolo Hibrido proactivo: mantiene tablas con informacion local a los nodos
nucleo.

e Protocolo Hibrido Reactivo: El descubrimiento de ruta es por demanda

e Arquitectura de nucleo permite procesos de ruteo y difusién eficientes y con
bajo sobrecarga.

e Tiene una apropiada difusiébn de informacion de enlaces estables con alto
ancho de banda.

¢ Difusion de nucleo provee un mecanismo confiable para el establecimiento de
ruta con soporte de QoS.

e La actualizacion de nodos nucleo provoca sobrecarga.
6.2.4 Aplicaciones que deben mejorar QoS

La respuesta fundamentalmente recae en la arquitectura. Hay dos maneras
importantes de mirar a la QoS. La mas obvia es como un servicio que un usuario
final (end-user) solicita, ya sea directa o indirectamente, cuantificado en la
magquina del usuario final. En este caso es posible en general para el usuario el
determinar si el objetivo de la QoS se cumple, por simple medicion. Por ejemplo,
un usuario inicia una llamada de voz sobre IP y espera que sea legible. Desde el
punto de vista del humano, la calidad de la llamada es subjetiva, pero mediciones
objetivas de la tasa de paquetes, el retardo, jitter, etc, son necesarias para una
llamada legible y deben ser suministradas por la red. El permitir tener una
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conexion telefonica o una sesion de video entre dos puntos finales es el problema
de QoS de la red de interés para mucha gente y han habido muchos intentos de
asociar cierta QoS a determinada aplicacion, en particular voz y video. Esto limita
innecesariamente la utilidad y extensibilidad de QoS.(Xiang-Yang Li, 2006)

La segunda manera de mirar a la QoS es desde el punto de vista del
administrador de la red. En este caso hay objetivos administrativos para diferentes
tipos de trafico que pueden no ser aparentemente cuantificables para un usuario
final, pero si para el administrador de la red. A pesar de la usual asociacién con
“‘mejor servicio”, QoS puede ser usada por administradores de red para limitar
ciertos tipos de trafico en una red. Las caracteristicas intrinsecas del trafico de
ciertas aplicaciones y sus requerimientos varian enormemente. Actualmente, el
patron de trafico dominante es el siguiente: cortas sesiones con un pufiado de
paquetes en cada direccion. Por ende, un flujo de Internet no puede en general ser
caracterizado como una “llamada” donde los costos de establecimiento son
aceptables debidos a la duracion de la llamada. Por el contrario, los costos de
establecimiento necesitan ser minimizados o eliminados. En la préctica, se tiene
una mezcla de traficos con caracteristicas diferentes y aun asi cada router en la
red trata a todos los paquetes de la misma manera. Esta situacion puede llevar a
los Proveedores de Servicios de Internet (ISP) a identificar un requerimiento para
tratar el trafico de distintos suscriptores de acuerdo a una politica especifica. En la
ausencia de otros acuerdos contractuales, todos los suscriptores deben esperar
recibir un “trozo justo” de los recursos disponibles, pero esto no es garantido por el
comportamiento estadndar de TCP. Una solucion de red basica de QoS podria ser
el reforzar algun tipo de “acceso equitativo” bajo congestion.

En resumen, pensar en QoS en una manera Unica o0 para una unica aplicacion es
un mal enfoque. Aunque voz y video se pueden beneficiar y sacar ventaja de QoS,
ambas aplicaciones funcionan en la Internet de “best-effort” y cuando en necesaria
la QoS deberia ser decision del usuario basandose en el costo-beneficio. Esto se
debe a que lo que puede ser no necesario para uno puede ser necesario para
otros. Por ende, no se debe asumir sobre qué tipo de trafico va a requerir mejor o
peor trato, sino que se debe enfocar en construir un marco de trabajo donde sea
posible entregar diferentes tratos a diferentes tipos de trafico, donde el tipo de
trafico puede ser determinado de una manera flexible.(Van, 2007)
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7. PRUEBASY RESULTADOS

7.1 ENTORNO DINAMICO REDES AD HOC PARA APLICACION A RUTAS EN
QOS

Para describir las aplicaciones que otorga QoS dentro del protocolo de ruteo, se
soporta sobre rutas de enlace, conexiones, tiempos de respuesta, tramas de
control, todo esto sobre una topologia mévil dentro de un entorno de domética,
observando si se realiza la entrega de paquetes y que tanto lo ayuda garantizar el
QoS dentro de una topologia Ad Hoc (moviles). (Castillo, 2009)

Figura 26. Escenario de movilidad
Entorno de Movilidad-Redes Ad Hoc
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(Gomez, 2010)

La simulacion muestra un escenario en domoética de 100mtsx150mts, con tres
nodos méviles y un nodo como central de red (hodo administrador), nodo emisor o
receptor, donde todos son mdviles y pueden formar rutas de conexion entre ellos,
comunicandose con el nodo central, o cualquier otro nodo de la red. Estos nodos
siempre estan disponibles para la recepcion de datos y el envio de ellos, pueden
estar protocolados por el estandar 802.11a, 802.11b, 802.11g, y sobre ellos se
puede montar funciones de protocolos de enrutamiento.
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Figura 27. Nodos en diferentes posiciones
Entarno de movilidad en redes Ad-Hoc
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Se uso la teoria de grafos para determinar los pesos de las conexiones, establecer
prioridades en la comunicacion, de igual forma se pude establecer las rutas
posibles en la comunicacién por cada uno de los nodos que hace parte de la red.
El tolboox ayuda a la asociacion de un conjunto maximo de series de nodos en el
cual cada nodo puede alcanzar cualquier otro a través de algin camino (segun su
rango de cobertura) asi permitiendo modelizar relaciones dentro de la red, de
modo que se puedan resolver problemas asociados al enrutamiento.

La auto-organizaciébn es un fendmeno que se puede apreciar claramente en
muchos procesos de la naturaleza. Las redes Ad Hoc se basan en este
comportamiento y por esta razon se constituyen en una tecnologia ideal para
establecer comunicacion en aplicaciones donde los usuarios son moviles, en
Matlab se disefia el aplicativo usando el toolbox de grafos para modelar los
cambios de posiciones dentro del entorno y lograr observar las rutas y distancias
entre los nodos de la red.
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Figura 28. Encaminamiento en redes Ad Hoc
Rutas-Distancias entre Nodos De la Red-Ad Hoc

4
(Gomez, 2010)

Se representan por teoria de grafos, las distancias y el coste de cada ruta y
conexion creada, para representar el diagrama segun vectores de direccion. Los
puntos son los nodos y las lineas los enlaces.

Figura 29. Distancias entre nodos de la red
Teoria de Grafos-Aplicados al Enrutamiento de datos

4
(Gomez, 2010)
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Figura 30. Simulacién con lébulos de transmision
Entorno de Movilidad
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Los l6bulos subrayados son area de transmision, los l6bulos punteados érea de
deteccion, sobre un entorno de 150m x 150m (espacios con aplicacion en
domética con nodos no homogéneos)

Figura 31. Simulacién de nodos no homogéneos
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Figura 32. Estados de conexion por grafos

(Gomez, 2010)

La simulacion ilustra la distancia y el estado del nodo (I6bulo en cada nodo),
ilustrando el grafo y el coste de la ruta de conexion entre los nodos de la red.

Figura 33. Movilidad en relacién con grafos
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7.2 SIMULACION APLICACIONES DE QOS EN LA CONEXION DE LOS
NODOS

7.2.1 Protocolo 802.11a

Figura 34. Interface Opnet
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Figura 35. Simulacion 802.11a
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Esta parte de la simulacion ilustra en protocolo 802.11a en funcionamiento,
estableciendo parametros para Ad Hoc, donde no implementa servicios ni
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prioridades en la conexion, es direccional, no se encarga de hacer un control de
paquetes correctos.

Figura 36. Transferencia de datos 802.11a
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Todos los dispositivos inalambricos no presentan tarjetas de red bajo el estdndar
802.11a, el cual solo los que estén bajo este protocolo pueden generar la
conexion, se debe configurar y presentar una administracion de la red el cual
permita establecer las comunicaciones que desean, su rendimiento no es
proporcional con la escalabilidad de la red.

Sus principales ventajas son su velocidad, la base instalada de dispositivos de
este tipo, la gratuidad de la frecuencia que usa y la ausencia de interferencias en
la misma.

Sus principales desventajas son su incompatibilidad con los estandares 802.11b y
g, la no incorporacion a la misma de QoS (posibilidades de aseguro de Calidad de
Servicio, lo que en principio impediria ofrecer transmision de voz y contenidos
multimedia online), la no disponibilidad de esta frecuencia en Europa dado que
esta frecuencia esta reservada a la HyperLANZ2.
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7.2.2 Protocolo 802.11n

Figura 37. Simulacién escenario 802.11n
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7.2.3 Protocolo CEDAR

Figura 39. Simulacion protocolo CEDAR
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Figura 40. Registros de distancia 802.11n
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7.2.4 Tabla comparativa entre los tres protocolos evaluando la eficiencia de

las rutas:

Tabla 5. Comparacion de protocolos

802.11a

802.11n

CEDAR

Protocolo usado para
redes mas extensas, en

Ad Hoc el movil en la
conexion debe estar
estatico.

Modifica los nodos vecinos
constantemente segun su
entorno.

Crear clustering para dejar
un nodo administrador en la
red.

Retardo en los enlaces a
establecer, ya que
establece turnos en los
nodos por colas.

Establece un marcoy
registro en sus tablas de
ruteo de conexiones y
desconexiones.

El nicleo permite identificar
un conjunto minimo de
nodos en lared.

No puede existir
multiplicidad de
conexiones entre nodos.

No puede existir
multiplicidad de conexiones
entre nodos.

No puede existir
multiplicidad de conexiones
entre nodos.

802.11ayla802.11b
utilizan frecuencias
distintas, ambas
tecnologias son
incompatibles entre ellas.

Dispositivos con interfaz

802.11b-g

Se puede implementar
sobre el protocolo 802.11n

Alta velocidad de
transmision

Usa multihop en caso de
necesitarlo.

Define un proceso de
pseudo-broadcast para el
intercambio de informacion
entre los nodos del nicleo.

Poca interferencia porque
no existen muchos
dispositivos que manejen
las mismas frecuencias.

Especifica en la capa de
acceso al medio (MAC) la
gestion de conexiones y
desconexiones del enlace.

Requiere  actualizar la
informacién de su topologia
local.

Tiene menor alcance para
establecer enlaces con
nodos aislados o dentro
de otro entorno sin utilizar
multihop.

Funcion de coordinacion de
transmision y recepcion,
presentan los dispositivos
areas de transmision vy
recepcion de datos.

Este protocolo garantiza
parametros que QoS, al
analizar las mayores
conexiones exitosas y su
registro de distancias.

Alto costo, bajo rango de
sefial que es facilmente
obstruible

De acuerdo al estandar
802.11n usa una funcién de
coordinacién distribuida,
basado en CSMA/CA para
evitar las colisiones.

Es eficiente con no mas de
10 nodos participantes en
la red.

Su estado es activo o
inactivo.

Presenta estado del nodo
listening, activo y
desconectado.

Presenta estado del nodo
listening, activo y
desconectado.

(Gomez, 2010)
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7.3 PROBLEMAS DE RUTAS EN REDES AD HOC

Figura 41. Conexiones RTS-CTS-ACK
COMEXIOMES RTS-CTS-ACK
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(Gomez, 2010)

Para coordinar la transmisién de datos entre en transmisor y el receptor, un bus
asincronico implementa un protocolo handshaking. El protocolo handshaking
consiste de una serie de pasos, en los cuales el transmisor y el receptor, luego de
acordar pasan a la siguiente etapa de la transmision.

El productor de informacion envia una peticion (una transicion de subida en la
sefal req) indicando que la informacién colocada en las lineas de datos es valida.
Esta informacién es capturada por el receptor, indicAndolo a través de una subida
en la sefnal de reconocimiento (ack). En este momento ya se ha completado la
comunicacion, no obstante hay que devolver el medio de comunicacion a su
estado inicial; por lo tanto, la sefal de peticion debe bajar para que se puedan
cambiar la informacion de las lineas de datos; y después bajar la sefal de
reconocimiento indicando que ya no se esta capturando ninguna informacion. Este
protocolo es denominado protocolo handshake de cuatro fases, es decir, hay que
completar cuatro eventos para poder realizar una nueva comunicacion. En este
caso, el significado de cada evento depende del nivel de cada sefal
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Figura 42. Transmision &reas de cobertura
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(Gomez, 2010)

El protocolo handshake dispone de dos sefales de control utilizadas por el
productor y receptor de informacion, produciéndose una comunicacion real entre
ambos procesos

Figura 43. Simulacién de estados de conexién
TRANSMISION PARA EL AREA DE COBERTURA
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(Gomez, 2010)

91



7.4 IMPLEMENTACION DE PARAMETROS QOS SOBRE REDES MOVILES
AD HOC

Figura 44. Registro de estados y posiciones
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(Gomez, 2010)

La implementacion de pardmetros, ayuda a un mejor desempefio de conectividad
dado a que se dan prioridades en la red, y se lleva un mejor control por jerarquia
dentro de la red, se observa que el consumo de recursos, es menor a | no existir
muchos cambios de estado, y se controla la entrega de paquetes, segun el
protocolo hadshaking. Al controlar la red por estados se lleva un registro y control
de calidad de la red, observando donde son sus estados criticos, y puntos
mayores de conexion.

Todas las estaciones que reciban el RTS y/o el CTS, pondran su indicador de
Virtual Sense Indicator (Ilamado Network Vector Allocation 6 NAV), con la duraciéon
indicada. Usando esta informacion, NAV, conjuntamente con el Physical Carrier
Sense es decir la escucha del nivel fisico se puede proceder a la reserva del
medio de transmision. Este mecanismo reduce la probabilidad de colision en el
area de recepcidn para estaciones que estén escondidas de su transmisor. La
estacion escucha el mensaje de CTS y posteriormente reserva el medio como
ocupado hasta el fin de la transaccién. Es importante observar, que debido a la
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corta duracion del los mensajes RTS y CTS, también se reduce el overhead de
colisiones debido a que son reconocidas méas rapidamente de lo que lo serian si
se realizara la transmision del paquete entero. Esto es asi siempre y cuando el
paquete sea significativamente mas grande que el RTS, por tanto el estandar
permite la transmision de paquetes pequefios sin la necesidad de mensajes
RTS/CTS y es controlado por cada estacidon mediante un cierto umbral llamado
RTSThreshold

7.5 IMPLEMENTACION DE PARAMETROS QOS SOBRE REDES MOVILES
AD HOC

Figura 45. Registro de estados y posiciones
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La implementacion de parametros, ayuda a un mejor desempefio de conectividad
dado a que se dan prioridades en la red, y se lleva un mejor control por jerarquia
dentro de la red, se observa que el consumo de recursos, es menor a | no existir
muchos cambios de estado, y se controla la entrega de paquetes, segun el
protocolo hadshaking.

Al controlar la red por estados se lleva un registro y control de calidad de la red,
observando donde son sus estados criticos, y puntos mayores de conexion.
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8. CONCLUSIONES

El auge de las redes moviles Ad Hoc y sus especiales caracteristicas han
provocado la aparicion de gran cantidad de grupos de investigacion para
afrontar el desarrollo de los tradicionales servicios que se pueden usar en
Internet. En este articulo se han analizado tres de los principales servicios de
valor afiadido que estaran presentes en las redes moviles Ad Hoc: calidad de
servicio seguridad y descubrimiento de servicios.

Los requisitos de las actuales aplicaciones multimedia hacen necesario que la
red deba proveer cierto nivel de QoS al usuario. Si bien este problema esta
practicamente resuelto en redes fijas, las especiales caracteristicas de las
redes moviles Ad Hoc hacen necesario un nuevo estudio para afrontar este
problema. Principalmente, la topologia dinamica y los escasos recursos de los
nodos hacen necesario que la carga del mecanismo de provisiéon de QoS sea
lo mas ligero posible, en cuanto a carga de procesamiento (CPU), como de
recursos de red (ancho de banda).

En el articulo se han identificado cuatro componentes basicos para el soporte
de QoS: modelo, sefializacion, enrutamiento, y acceso al medio. La
cooperacion de todos estos componentes determinar4d la capacidad y
rendimiento del mecanismo de provision de calidad de servicio, haciendo que
el desempefio de la red sea cada vez mejor.

Con respecto a la seguridad, se debe destacar que los requisitos de seguridad
son especialmente dificiles de abordar en una red movil Ad Hoc, debido
fundamentalmente a las caracteristicas propias de su naturaleza. Estas
caracteristicas imponen una serie de restricciones que hacen que las técnicas
de seguridad empleadas en redes convencionales no puedan ser aplicables
directamente en este nuevo entorno. Por otro lado, la elaboracion de una
politica de seguridad de caracter general es un problema de gran complejidad.
Habitualmente, las técnicas de seguridad a introducir dependeran de la
aplicacion concreta para la que se realiza el despliegue de la red.

En este documento se ha indicado el estado del arte en tres de los aspectos
claves que deberan ser cubiertos por cualquier politica de seguridad aplicable
en una MANET: deteccion de intrusiones, enrutamiento seguro y gestion de
claves.

En cuanto al descubrimiento de servicios, este aspecto es vital en una red que
estard formada por multiples equipos, cada uno con caracteristicas muy
especificas, debiendo cooperar y conocerse entre ellos para ser de utilidad al

94



usuario. En redes con infraestructura este problema cuenta con diversa
soluciones. Pero en redes Ad Hoc hay que cubrir miltiples nuevos aspectos.
Las dos corrientes son las que usan modelos directos y modelos mediados. Si
se usan modelos directos los problemas a resolver son basicamente como
reducir el nimero de mensajes y como conseguir mecanismos de difusion
eficientes. Si se usan modelos mediados hay que idear formas para replicar los
nodos servidores y distribuir la carga entre ellos.
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9. RECOMENDACIONES

De una forma resumida y no por orden de importancia, son numerosos los retos
gue deben superarse para alcanzar los beneficios practicos de las redes Ad Hoc
inalambricas, tales como:

e Enrutamiento efectivo (Throughput alto, pérdida nula o baja de paquetes, etc.)
e Métodos de control de acceso al medio ( o canal)

e Administracion movil

e Seguridad

e La calidad de servicio (QoS) de las aplicaciones multimedia, que es afectada

e Principalmente por el retardo y por la administracion del disponible ancho de
banda, entre otros factores.

e Conseguir elementos / equipos con potencia extremadamente baja para evitar
tener que recargar frecuentemente la bateria.

e Dispositivos de poco peso debido a que son portétiles y deben poder llevarse
encima (wearable).

e Conseguir bajos costos en el mercado
e Resolver el problema de las interferencias.

e Conseguir interoperabilidad entre los diferentes equipos que estan moviéndose
dentro en lared, a través de un eficiente modelo y protocolo de enrutamiento.

e Creacién de contenidos.

o Los factores ambientales juegan un papel muy importante, no solo limitando la
distancia entre dos nodos, sino agregandole ruido, interferencia y variedad de
terrenos que obstruyen la sefial.
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10. GLOSARIO

Algoritmo: Es una lista bien definida, ordenada y finita de operaciones que
permite hallar la solucién a un problema. Dado un estado inicial y una entrada, a
través de pasos sucesivos y bien definidos se llega a un estado final, obteniendo
una solucion.(Clayton, 2002)

Backbone: Se refiere a las principales conexiones troncales de Internet. Esta
compuesta de un gran numero de routers comerciales, gubernamentales,
universitarios y otros de gran capacidad interconectados que llevan los datos a
través de paises, continentes y océanos del mundo.(Clayton, 2002)

BSC: (Controlador de Estacion Base) es el elemento de red central del BSS y
controla la red de radio.(YANES, 1995)

BSS: Subsistema de Estacion Base, es una parte de la red responsable del
control de la ruta de radio.(YANES, 1995)

BTS: (Estacion Base) es un elemento de red que mantiene el interfaz
Aire.(YANES, 1995)

Conmutacion: La conmutacién de paquetes es una técnica de conmutacion que
nos sirve para hacer un uso eficiente de los enlaces fisicos en una red de
computadoras. Un paquete es un grupo de informacion que consta de dos partes:
los datos propiamente dichos y la informaciébn de control, en la que esta
especificado la ruta a seguir a lo largo de la red hasta el destino del
paquete.(Clayton, 2002)

Enlace infrarrojo: Los enlaces infrarrojos se encuentran limitados por el espacio y
los obstaculos. El hecho de que la longitud de onda de los rayos infrarrojos sea tan
pequeiia (850-900 nm), hace que no pueda propagarse de la misma forma en que
lo hacen las sefales de radio.(Clayton, 2002)

Estandar: Es una especificacion que regula la realizacién de ciertos procesos o la
fabricacion de componentes para garantizar la interoperabilidad.(Clayton, 2002)

Ethernet: Ethernet es un estandar de redes de computadoras de area local con
acceso al medio por contienda CSMA/CD. El nombre viene del concepto fisico de
ether. Ethernet define las caracteristicas de cableado y sefializacion de nivel fisico
y los formatos de tramas de datos del nivel de enlace de datos del modelo
OSl.(Clayton, 2002)
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FreeBSD: Es un sistema operativo multiusuario, capaz de efectuar multitarea con
apropiacion 'y multiproceso en plataformas compatibles con mdaltiples
procesadores; el funcionamiento de FreeBSD esta inspirado, en la variante 4.4
BSD-Lite de UNIX. (Jade, 1998).

Gateway: Equipos para interconectar redes.(Clayton, 2002)

HUB: Un concentrador o Hub es un dispositivo que permite centralizar el cableado
de una red y poder ampliarla. Esto significa que dicho dispositivo recibe una sefial
y repite esta sefal emitiéndola por sus diferentes puertos.(Clayton, 2002)

Interconexion: La interconexion es la conexion fisica y légica entre dos o mas
redes de telecomunicaciones. Su objetivo es facilitar que los usuarios de cualquier
operador se puedan comunicar con los usuarios de los demas operadores y dar
acceso a los servicios ofrecidos por las distintas redes.(Clayton, 2002)

LAN: (Local Area Network - Red de Area Local). Interconexion de computadoras y
periféricos para formar una red dentro de una empresa u hogar, limitada
generalmente a un edificio.(Carrascal, 2007)

Noise floor: El ruido de fondo es la medida de la sefial creada a partir de la suma
de todos los ruidos no deseados y las fuentes de sefiales dentro de un sistema de
medicién.(Clayton, 2002)

Protocolo: Se conoce como protocolo de comunicaciones a un conjunto de reglas
gue especifican el intercambio de datos u 6rdenes durante la comunicacion entre
sistemas.(Clayton, 2002)

QoS: Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que
garantizan la transmision de cierta cantidad de datos en un tiempo dado
(throughput). Calidad de servicio es la capacidad de dar un buen servicio. Es
especialmente importante para ciertas aplicaciones tales como la transmision de
video o voz.(Clayton, 2002)

Radiofrecuencia: También denominado espectro de radiofrecuencia o RF, se
aplica a la porcion menos energética del espectro electromagnético, situada entre
unos 3 Hz y unos 300 GHz. Las ondas electromagnéticas de esta region del
espectro se pueden transmitir aplicando la corriente alterna originada en un
generador a una antena.(Clayton, 2002)
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RED: Una red es un sistema de comunicacion entre computadoras que permite la
transmision de datos de una maquina a la otra, con lo que se lleva adelante entre
ellas un intercambio de todo tipo de informacion y de recursos.(Lanzillotta, 2004)

Router: Enrutador (router), enrutador es un dispositivo de hardware para
interconexion de red de ordenadores que opera en la capa tres (nivel de red). Este
dispositivo permite asegurar el enrutamiento de paquetes entre redes o determinar
la ruta que debe tomar el paquete de datos.(Clayton, 2002)

Topologia: La topologia de red o forma logica de red se define como la cadena de
comunicacion que los nodos que conforman una red y usan para
comunicarse.(Clayton, 2002)

UHF: (Ultra High Frequency, frecuencia ultra alta) es una banda del espectro
electromagnético que ocupa el rango de frecuencias de 300 MHz a 3 GHz. En esta
banda se produce la propagacién por onda espacial troposférica, con una
atenuacion adicional maxima de 1 dB si existe primera zona de Fresnel.(YANES,
1995)

Velocidad de transmision: La velocidad de transmisién es el niumero de bits
transmitidos por segundo cuando se envia un flujo continuo de datos.(Clayton,
2002)

VHF: (Very High Frequency) es la banda del espectro electromagnético que ocupa
el rango de frecuencias de 30 MHz a 300 MHz.(YANES, 1995)

WAP: (Wireless Access Point o WAP). En redes de computadoras, un punto de
acceso inalambrico es un dispositivo que conecta dispositivos de comunicacion
inalambrica entre si para formar una red inalambrica. Un WAP generalmente se
conecta a una red inaldmbrica y puede retransmitir datos entre dispositivos
inalambricos y dispositivos alambrados.(Carrascal, 2007)

WI-FI: Es un sistema de envio de datos sobre redes computacionales que utiliza
ondas de radio en lugar de cables, ademas es una marca de la Wi-Fi
Alliance.(Clayton, 2002)

WLAN: (en inglés; Wireless Local Area Network) es un sistema de comunicacion
de datos inalambrico flexible, muy utilizado como alternativa a las redes LAN
cableadas o como extension de éstas. Utiliza tecnologia de radiofrecuencia que
permite mayor movilidad a los usuarios al minimizar las conexiones
cableadas.(Clayton, 2002)
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