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RESUMEN

Este trabajo presenta un andlisis comparativo entre las mas importantes
técnicas que ocultan informacién en imagenes de mapa de BITS, este proceso

se llama Esteganografia.

El contenido del trabajo, nos detalla de varias formas, cada una de las técnicas
que ocultan informacién en archivos de mapa de BITS en las que el lector se
puede dar cuenta cual es el uso y como funcionan las técnicas para asi poder
determinar cuales son las ventajas y la desventajas del los métodos
Esteganograficos, como también cuales son los beneficios que presta la

implementacién de estas técnicas en lo concerniente a la seguridad de nuestra

informacion.
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INTRODUCCION

Hoy en dia debido al gran auge y desarrollo que ha tenido la informatica, muchas personas
e instituciones se han visto obligadas a manejar la informacién de sus negocios y/o

actividades personales bajo medios digitales y electronicos.

En muchas ocasiones, estos tipos de informacién digital representan datos de vital
importancia para el funcionamiento de una organizacion, también describen actividades y
procesos de interés para pequefios grupos especificos o simplemente contienen estadisticas

de caracter estratégico que sirven de apoyo a decisiones gerenciales.

La informacién digital reside en dispositivos disefiados especialmente para reconocer los
diferentes patrones de almacenamiento en que se guardan los datos, tal es el caso de los
computadores que pueden llegar a albergar millones de archivos en sus discos duros o

unidades de almacenamiento.

Se dice que el activo mds valioso para una compaiifa es la informacién, y si ésta se
almacena en medios digitales debe someterse a reglas que permitan su uso adecuado. Dada
la cantidad de personal que puede manipular dispositivos electrénicos y que tienen acceso a
la informacién en una empresa, es preciso de alguna manera preservar la integridad de los

datos.
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Con la creciente demanda de medios de comunicacion digitales de caracter masivo, como el
caso de Internet, es conveniente tomar medidas de control que aseguren que nuestra

informacidn no ser4 alterada y que siempre se conservara tal y como fue creada.

Los medios digitales son los mas utilizados para transmitir informacion, cualquier persona
podria duplicar material digital de solo contar con los medios adecuados en un computador
o cualquier otro dispositivo. Las copias son exactamente iguales que las originales, pues
los medios electronicos representan la informaciéon en unidades de almacenamiento

llamadas bits' que al ser duplicados permanecen igual que su representacién original.

Las copias sin autorizacion que se hacen de material digital, ya sean archivos de texto,
audio, imégenes, etc., son violaciones a las normas y leyes de derechos de autor. Esta
difusién de la informacién va en contra de la distribucion de la propiedad intelectual sin
consentimiento del creador de la informacién y por lo tanto se considera un delito en la

mayoria de los paises.

Ante este problema de “piratear” la informacién, la tecnologia informética nos ofrece
mecanismos de proteccién que garanticen los derechos de autor para los creadores de los
contenidos. Aunque realmente es imposible evitar todos los tipos de fraude que se puedan
hacer sobre un medio digital, al menos se puede proteger el material de algunos de los

peores ataques que se le puedan hacer.
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Una de las técnicas de proteccién se basa en insertar marcas digitales o marcas de agua en
los medios electrénicos de manera oculta que identifiquen al autor, de tal forma que los
actores que manipulen la informacion no perciban éstas sefiales y posteriormente se pueda

detectar cudl es el origen de la transmisién

Este proceso de ocultar informacién de manera que no sea perceptible por los sentidos
recibe el nombre de Esteganografia, y permite que un emisor y un receptor establezcan un

canal de comunicacién encubierto sin que terceros perciban la existencia de mensajes.

Por tanto en el desarrollo de este proyecto se pone a prueba las diversas técnicas existentes
con relacién a la Esteganografia lo que nos permite ampliar nuestro conocimiento y dar a
conocerlo importante que es proteger nuestra informacién y lograr comprender lo benéfico

que resulta aprovechar lo que la tecnologia informética no s proporciona.

El analisis de esta técnicas nos muestra las ventajas de pode poner en seguridad nuestra
informacién de una manera novedosa, esta técnica comprobada con herramientas y
aplicaciones informaticas que nos posibilitan la demostracion de como y cual es la
funcionalidad de dicha técnica por lo cual también este nos indica como se compone y cual
es la estructura de una imagen de mapa de BIT's (BMP) igualmente su manipulacién y la
variedad de técnicas esteganograficas que existen para poder codificar y decodificar

informacion dentro de u archivo de esta extension (BMP).

' Bit: Binary Digit. Digito Binario.




0. ANTECEDENTES DEL PROYECTO

0.1. IDENTIFICACION DEL PROBLEMA

0.1.1.  Area de conocimiento: Criptologia

0.1.2.  Area tematica: Criptografia

0.1.3. Tema: Esteganografia

0.1.4. Titulo del proyecto: ANALISIS COMPARATIVO ENTRE LAS
DIVERSAS TECNICAS ESTEGANOGRAFICAS EN IMAGENES DE MAPA DE
BITS.

0.2. PLANTEAMIENTO DEL PROBLEMA

0.2.1. Descripcion

La Esteganografia es el arte o ciencia de comunicar de manera oculta un mensaje,
camuflando la informacion entre otro conjunto de datos para que pase
desapercibida. Hoy dia suele utilizarse para esconder informacién en todo tipo de

archivos tales como fotos, videos o audio.

El término Esteganografia proviene del griego "steganos" (secreto) y "grafia"
(escrito), y los primeros documentos que describen el uso de estas técnicas datan
de los tiempos de Herodoto en la Grecia antigua.

Durante la segunda guerra mundial el sistema mas utilizado consisti6 en
microfilmar un mensaje y reducirlo hasta el extremo de un pequefio punto, de
forma que podia pasar como un signo de puntuacién de un caracter dentro de otro
texto. Por ejemplo, el punto de la vocal "i" podia ser en realidad un microfilm con
un mensaje. :

Con la llegada de los ordenadores se han ampliado y diversificado las técnicas

esteganograficas. Una de las mas comunes consiste en ocultar un mensaje dentro
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de contenidos multimedia, mezclando los bits del mensaje original entre los bits
del archivo grafico o de sonido. El archivo resultante sera una imagen o archivo de
audio totalmente funcional que, a primera vista, no levanta ninguna sospecha,
pero con el software? adecuado es posible extraer la informacion oculta.

El siguiente mensaje es un mensaje real mandado por un espia aleman de la
segunda guerra mundial:

Apparently neutral's protest is thoroughly discounted

and ignored. Isman hard hit. Blockade issue affects

pretext for embargo on by products, ejecting suets and

vegetable oils.
Si tomamos la segunda letra el siguiente mensaje emerge:

Pershing sails from NY June 1.

Asi se pueden ver que existe vital informacién. Edgar G Hoover® se refirié a "la
pieza maestra de espionaje del enemigo" a los micro puntos. Esto era en si una
foto de microfilm que pasaba por un punto dentro de la carta.

En la actualidad, la falta de seguridad en los sistemas de red y en los recursos
computacionales en las organizaciones y en los hogares es un problema,

consecuencia posterior a esto y debido al continuo crecimiento masificado de

sistemas de redes, ya sea en el hogar, PYMES* 6 macro empresas, dan como

resultado un mayor nimero de atacantes que quieren sacar provecho de manera
ilegal de la informacion que reside en los equipos de cémputo, violando las

normas Y leyes de derechos de autor, estos atacantes con el transcurrir del tiempo

* Software: conjunto de actividades que tienen por objeto la concepcién y el empleo de ordenadores
electrénicos.

* Edgar G Hoover: Personaje importante en los afios 30 en los estados unidos por su lucha contra el hampa
Junto con el FBI.

* PYME: Pequefias y medianas empresas.
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