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1. RESUMEN

En este proyecto de grado se propone un software en Java, desarrollado con
UML para visualizar, especificar, construir y documentar los métodos y procesos
elaborados, este se instald6 en un celular para el control y monitoreo de un
automovil:

e Estado de las puertas (cerradas o abiertas)
e Disparo de alarma
e Bloqueo y desblogueo central del automovil

Todo esto con el desarrollo de un hardware que se instala en el automovil,
permitiendo hacer control de la parte eléctrica.

Para crear una mayor seguridad en la comunicacion, se desarrollé un algoritmo de
cifrado simétrico por bloques llamado IDEA, que maneja una clave de cifrado de
128 bits, 52 subclaves de cifrado y 52 subclaves de descifrado.

14



2. INTRODUCCION

En consecuencia a la gran inseguridad que se presenta actualmente con los
automoviles, se ha visto en la necesidad de desarrollar tecnologia que permita
una mayor seguridad, es por eso que se decidi6 hacer de proyecto de grado el
desarrollo de software en un celular con interfaz grafica, el cual se comunica con
el sistema de seguridad de los automdviles, por medio de tecnologia Bluetooth y
permite tener el control y monitoreo del automovil en cuanto a seguridad se
refiere.

El desarrollo de un sistema de seguridad para un automévil surge del interés de
crear nuevas aplicaciones en dispositivos moviles que usen la tecnologia
Bluetooth y asi poder controlar objetos remotos a través de estos.

Este proyecto es una continuacion del proyecto de grado realizado el segundo
semestre del 2007 por Omar Ancizar Nifio Ramos y Camilo Armando Sanchez
Guzman, que consistia en un sistema de control domotico mediante un dispositivo
movil celular con tecnologia Bluetooth.

Teniendo como base el proyecto de grado de nuestros compafieros, se realiz6 un
trabajo sobre la tecnologia Bluetooth con las siguientes diferencias, como se
observa en la tabla 1:

Proyecto de grado control domético Proyecto de grado aplicacién de software en
mediante un dispositivo mévil celular con dispositivo moévil celular para la sequridad
tecnologia Bluetooth de un automovil
Comunicacion Api Comunicacion Api Exportable

Desarrollo de software basado en
modelamiento UML

Envio de comandos sin informacién Envié de comandos con confirmacién

Monitoreo del Automovil

Tabla 1. Diferencias entre proyectos de grado.
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefio e implementacién del software y el hardware para el monitoreo y control
del sistema de alarma de un automévil a través del uso de un teléfono celular por
comunicacion Bluetooth, con seguridad por medio de cifrado.

3.2 OBJETIVOS ESPECIFICOS

e Implementar el software de aplicacion en el dispositivo celular a partir del
modelamiento UML, desde los diagramas de casos de uso hasta sus
componentes.

e Implementar el algoritmo de cifrado simétrico para la comunicacion entre el
dispositivo celular y el dispositivo de control que reside en el automovil.

e Diseflar e implementar el generador de claves pseudoaleatorias.

e Disefiar e implementar la GUI (interfaz grafica) en el celular para el
monitoreo y control del automdvil.

e Implementar el hardware para el control y monitoreo del estado de las
puertas (cerradas o abiertas), disparo de alarma asi como del bloqueo y
desbloqueo central del automovil.

e Definir el dispositivo celular y el microcontrolador que mejor desempefo
tenga para la realizacion de las aplicaciones de este proyecto.

16



4. MARCO REFERENCIAL
4.1 ANTECEDENTES

411 CONTROL DOMQTICO MEDIANTE UN DISPOSITIVO MOVIL CELULAR
CON TECNOLOGIA BLUETOOTH [PDG2007]

El proyecto de grado realizado por OMAR ANCIiZAR NINO RAMOS y CAMILO
ARMANDO SANCHEZ GUZMAN, sera tomado como punto de partida para
nuestro desarrollo debido a que la finalidad de este proyecto fue el desarrollo de
una aplicacion en J2ME instalada en un celular que permitia a un receptor activar
0 no las luces de una casa como sala, comedor y habitacion, también el abrir o
cerrar una puerta todo esto fue posible por medio de la tecnologia Bluetooth.

Consiste basicamente en programar un dispositivo mévil celular mediante J2ME,
ya que esta es la plataforma de JAVA para dispositivos méviles, esta permite crear
una aplicacion o programa que le permite al usuario seleccionar la activacion o no
de las luces, o tener acceso a su vivienda sin necesidad de una llave que permita
abrir la puerta; solo basta hacer la seleccion desde el celular. Una vez hecha esta
seleccién el dispositivo se comunica de forma inalambrica y envia la opcién
deseada a los modulos de Bluetooth, los cuales reciben la informacién proveniente
del dispositivo movil, procesando la informacién y controlando el dispositivo
seleccionado mediante un reducido hardware que permite la interaccion entre este
y el interruptor de la luz o el control de acceso.

4.1.2 ALARMA DE AUTOMOVIL [FRVM2008]

La utilizacion de un transmisor y un receptor de radio frecuencia ha sido por
mucho tiempo el modo mas utilizado como base de las alarmas para automoviles,
como se observa en la figura 1.

Luz Media

o

Luz Baja 1)y 2) Diodos en
cuestion

*2) Relé 12VCD
12A

1€
\“ ] \Chicharra

12vVCD

KS)
12VCD
®

Luz Techo ( se enciende cuando

\I se abre la puerta)

Figura 1. Esquema de conexion clasico. [YOP2009]
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En la figura 2 se observa que el transmisor envia una sefial al sistema de
seguridad del auto para la activacion o desactivacion de este. Paso siguiente el
receptor monitorea cada uno de los sensores disponibles tales como interruptores
(ubicados en las puertas), infrarrojos (para detectar si hay alguien adentro), etc. Si
alguno de estos sensores es activado el sistema produce un sonido continuo por
medio de una sirena hasta el momento que el transmisor envia la sefal de
desactivacion.

Transmision

(TX)
ll\:
Recepcién Microcontrolador
(RX) (Uc)
|
Celda  Reles |
Puertas )
fotosensible | |:| |:|_

Corta | Srem
corriente * :

Figura 2.Esquema de funcionamiento de una Alarma convencional [FRVM2008]

4.1.3 IMPLEMENTACION DEL ALGORITMO CRIPTOGRAFICO IDEA EN
VIRTEX USANDO JBITS.

Ivan Gonzalez y Francisco Gémez de la Universidad Autbnoma de Madrid, y la
Universidad Rey Juan Carlos, realizaron una implementacion que fue
desarrollada con JBits del algoritmo criptografico IDEA, utilizando una FPGA de la
familia Virtex por correspondiente a un sistema de mayor capacidad de coOmputo
gue un micro controlador y un celular.

Este trabajo fue financiado por el proyecto TIC2001-2688-C03-03 del Ministerio
de Ciencia e Innovacion del Gobierno de Espafia. [AIU2008]
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4.2 MARCO TEORICO
4.2.1 BLUETOOTH [DCI2008]

Bluetooth es una tecnologia de radio de corto alcance, que permite conectarse de
forma inalambrica con otros dispositivos electronicos. Sus caracteristicas
principales son:

e Bajo precio.

e Minimo consumo.

e Tamafio reducido.

e Cuenta con un dispositivo que funciona como maestro, y otro como
esclavo, pudiendo haber hasta 8 dispositivos comunicAndose
simultaneamente, formando wuna Piconet (red de dispositivos
informaticos que se conectan utilizando Bluetooth.)

4.2.1.1 ARQUITECTURA [SBT2008]
La arquitectura Bluetooth se organiza en "Piconets” como se muestra en la figura

3, formadas por dos o mas dispositivos compartiendo un canal donde uno de los
terminales actlia como el "maestro” de la Piconet, mientras que el resto actian

como esclavos.
//-;kcvo\
/7 \ 3
2 4 3

(

Ficonet

Figura 3. Piconet [SBT2008]

Bluetooth se basa en dos cosas, una tecnologia de frecuencia de radio que opera
en la banda de (2,402 GHz a 2,480 GHz) libre para ISM (banda de frecuencia
industrial, cientifica y médica) que cuenta con un gran namero de portadoras de
espectro ensanchado por salto de frecuencia (FHSS) y el protocolo software que


http://es.wikipedia.org/wiki/Bluetooth

le permite transmitir datos a otros dispositivos, que utiliza una modulacion de
frecuencia binaria.

La tasa de transferencia de simbolos es de 1 MS/s (mega simbolos por segundo),
gue admite una velocidad de transmision de 1 Megabit por segundo (Mbps) en el
modo de transferencia basica y una velocidad de transmision de area total de 2 a
3 Mbps en el modo de transferencia de datos mejorada. Esta tecnologia ha sido
disefiada para trabajar en un ambiente llamado multi-usuario, que consiste en
crear dos tipos de configuraciones que permite conformar las redes y subredes.

Existe una estructura un poco mas compleja a la que se denomina una Scatternet
como se observa en la figura 4, permitiendo asi comunicacion e intercambio de
datos en configuraciones flexibles segun las necesidades, como lo muestra la
figura cada piconet es independiente de las demas aunque se encuentren en la
misma scatternet.

o - bl LY

—_————

Piconet A Piconet B

Figura 4. Estructura Scatternet [ULX2008]

4.2.1.2 CLASIFICACION BLUETOOTH [DIM2008]
Existen equipos Bluetooth clase 1, 2 y 3. Las diferencias existentes en las clases,
so6lo afectan al alcance de la comunicacion inalambrica:

e Los dispositivos clase 1 llegan a 100 metros.

e Los dispositivos de clase 2 lo hacen a 10 metros.

e Los dispositivos de clase 3 poseen apenas un metro de alcance.
Esta clasificacion de los dispositivos Bluetooth inicamente hace una referencia de

la potencia de transmision del dispositivo, siendo totalmente compatibles los
dispositivos de una clase con los de la otra, como muestra la tabla 2.

20



Tipo De nivel de potencia | Alcance

Dispositivos de la clase 3 |[100mW Hasta 100 metros
Dispositivos de laclase 2 |[10mW Hasta 10 metros
Dispositivos de laclase 1 | 1mW 0.1-10 metros

Tabla 2.Clasificacion Bluetooth [DCI12008]

Todas las transmisiones de radiofrecuencia, dependen de:

» Obstaculos y medios fisicos por donde se propaguen las ondas (paredes,
muebles, gente, otros equipos).

* Interferencias con otros dispositivos inalambricos.

* Nivel de bateria de un dispositivo movil.

e
S<

g -y

Figura 5.Conexiones Bluetooth [DIM2008]

4.2.1.3 PROTOCOLOS [PROB2009]

El stack o pila de protocolos Bluetooth observados en la figura 6, se basan en el
modelo de referencia OSI| para la interconexion de sistemas abiertos. Las

funciones de red son divididas en un sistema de niveles dentro de su arquitectura
de niveles.
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Mecanismos de
seguridad especificos de
las aplicaciones.

Mecanismos de
seguridad del host
BlueTooth

Mecanismos de
seguridad del chip
BlueTooth.

Figura 6. Pila de protocolos de Bluetooth [BEN2009]

La pila esta constituida por dos clases de protocolos. Una primera clase llamada
de protocolos especificos que implementa los protocolos propios de Bluetooth. Y
una segunda clase formada por el conjunto de protocolos adoptados de otras
especificaciones.

La pila de protocolos se puede dividir en cuatro capas logicas:

e Nucleo de Bluetooth: Radio, Banda Base, LMP (Protocolo de gestion de
enlace), L2CAP (Logical Link Control and Adaptation Protocol).

e SDP (protocolo de descubrimiento de dispositivos).
o Sustitucién de cable: RFCOMM (Radio Frequency Communication).
e Protocolos adoptados: OBEX (OBject EXchange, intercambio de datos).

e TCP (protocolo de control de transmision), IP (protocolo Internet).

4.2.1.4 PROTOCOLO UTILIZADO [PROB2009]

RFCOMM fue el protocolo utilizado, ya que soporta las configuraciones de
moédulos que se comunican via Bluetooth y que proporcionan una interfaz de red,
involucrando siempre a dos aplicaciones que se ejecutan en dos dispositivos
distintos (los extremos de la comunicacion). Entre ellos existe un segmento que
los comunica, pretendiendo cubrir aquellas aplicaciones que utilizan los puertos
serie de las maquinas donde se ejecutan. El segmento de comunicacion es un
enlace Bluetooth desde un dispositivo al otro (conexién directa).
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Su proposito es emular un puerto serial. El protocolo cubre aplicaciones que usan
puertos seriales de la clase que usan los PC. Asi, el RFCOMM emula un control
RS232 y sefales de datos sobre la capa de banda base.

También Proporciona las capacidades del transporte para los servicios superiores.

4.2.1.5 JSR 82 [JAPI2002]

El objetivo de ésta especificacion era definir un API (interfaz de programacion de
aplicaciones) estandar abierto, no propietario que pudiera ser usado en todos los
dispositivos que implementen J2ME. Por consiguiente fue disefiado usando los
APIs J2ME vy el entorno de trabajo CLDC/MIDP en J2ME.

El API intenta ofrecer las siguientes caracteristicas:

* Registro de servicios.

* Descubrimiento de dispositivos y servicios.

« Establecer conexiones con los protocolos: RFCOMM, L2CAP, OBEX

» Usar dichas conexiones para mandar y recibir datos (las comunicaciones de voz
no estan soportadas).

* Manejar y controlar las conexiones de comunicacion.
» Ofrecer seguridad a dichas actividades.

Se divide en dos paquetes: javax.bluetooth y javax.obex. El primer paquete provee
la funcionalidad para la realizacion de busquedas de dispositivos, busquedas de
servicios y comunicacién mediante flujos de datos. Por otro lado el paquete
javax.obex permite la comunicacion mediante el protocolo OBEX, se trata de un
protocolo de alto nivel muy similar a HTTP (Protocolo de Transferencia de
Hipertexto).

4.2.2 LENGUAJE DE MODELADO UNIFICADO (UML) [DISE2000]

UML es un lenguaje estandar que sirve para modelar un software, puede utilizarse
para visualizar, especificar, construir y documentar todos los elementos que
componen un sistema.
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Nos ayuda a comprender grandes sistemas mediante graficos y textos que
permiten que personas que no estuvieron durante su desarrollo puedan
interpretarlos.

Los objetivos de UML son muchos, pero se pueden sintetizar sus funciones en:

e Visualizar: UML permite expresar de una forma grafica un sistema de forma
gue otro lo puede entender.

e Especificar: UML permite especificar cuales son las caracteristicas de un
sistema antes de su construccion.

e Construir: A partir de los modelos especificados se pueden construir los
sistemas disefados.

e Documentar: Los propios elementos graficos sirven como documentacion
del sistema desarrollado que pueden servir para su futura revision.

Existen una serie elementos que dan a UML caracteristicas de completitud y de no
ambiguedad, observados en la figura 7. El primer elemento son los bloques de
construccion que se dividen en elementos, relaciones y diagramas. El segundo
elemento son las reglas semanticas

Yista general de LML
Reglas
Blogues de Corstruccicn
Afectan Mormbres
) alcarce
Elementos Diagramas
4 <1 | wishbiidad
Integridad
Estructuras
Comportamiento Clases
Agrupacicn Objetos sfectan
Anotacion Cazos de uso
Secuencia
Colaboracidn -
Estados Mecanismos
Comporentaes
Despliegue
Colabaran -— Actiiaty Especificacionsas
Adornos
<:| Divisiones
CoOmunes
Extensibilidad
Relaciones
Dependencia
AsociECcion
Generalizacion
RealEzacidn

Figura 7. Elementos UML. [DISE2000]
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UML es ademas un método formal de modelado. Esto aporta las siguientes
ventajas:

» Mayor rigor en la especificacion.

» Permite realizar una verificacion y validacién del modelo realizado.

» Se pueden automatizar determinados procesos y permite generar cédigo a
partir de los modelos y a la inversa (a partir del cédigo fuente generar los
modelos). Esto permite que el modelo y el cédigo estén actualizados, con lo

gue siempre se puede mantener la vision en el disefio, de mas alto nivel, de
la estructura de un proyecto.

4.2.2.1 ARQUITECTURA DE UML

La base de una buena arquitectura es no centrarse en la estructura y en el
comportamiento si no que se expanda en la captacion de diferentes temas como
funcionalidad, rendimiento, capacidad de adaptacion, reutilizacion, capacidad para
ser comprendida y restricciones estéticas.

La arquitectura UML esta soportada en cinco elementos denominados vistas,
observados en la figura 8:

e Vista de casos de uso: Describe el comportamiento del sistema.

e Vista de disefno: Clases, interfaces y colaboraciones que forman el
vocabulario del problema y de la solucion.

e Vista de procesos: Comprende procesos de sincronizacion del sistema.

e Vista de implementacion: Componentes y archivos que son utilizados para
hacer disponible el sistema fisico.

e Vista de despliegue: Contiene los nodos que forman la topologia hardware
sobre la que se ejecuta el sistema

25



Vista de

Vista de Diseiio L
Implementacion

/ Vista de Casos \
de Uso

Vista de

Vista de .
Despliegue

Interaccion

Figura 8. Modelado de la arquitectura de un sistema. [DISE2000]

4.2.2.2 DIAGRAMAS UML
Un diagrama es la representacion grafica de un conjunto de elementos con sus
relaciones. Ofrece una vista del sistema a modelar. Para poder representar
correctamente un sistema, UML ofrece una amplia variedad de diagramas para
visualizar el sistema desde varias perspectivas. UML incluye los siguientes
diagramas:

* Diagrama de casos de uso.

» Diagrama de clases.

 Diagrama de objetos.

+ Diagrama de secuencia.

* Diagrama de componentes.
Diagrama de clases: Muestra un conjunto de clases, interfaces y colaboraciones,

asi como sus relaciones, cubren la vista de disefio estatico de un sistema, incluyen
clases activas cubren la vista de procesos estaticos de un sistema.

Diagrama de objetos: Muestra un conjunto de objetos y sus relaciones representan
instantdneas de instancias de los elementos encontrados en los diagramas de
clase. Cubren la vista de disefio y proceso estatico de un sistema.
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Diagrama de casos de uso: Muestra un conjunto de casos de uso y actores con
sus relaciones, encargandose de cubrir la vista de casos de uso estatica de un
sistema.

Estos diagramas son especialmente importantes en el modelado y organizacién
del comportamiento de un sistema.

Diagrama de secuencia: Es un diagrama de interacciones que resalta el orden
temporal de los mensajes.

Diagrama de componentes: Muestra la organizacién y las dependencias entre un
conjunto de componentes, cubren la vista de implementacion estatica, se
relacionan con diagramas de clase en que un componente se corresponde con
una o mas clases, interfaces o colaboraciones.

4.2.3 CIFRADO DE DATOS.

4.2.3.1 ALGORITMO SIMETRICO [EYE2008]

El cifrado simétrico consiste en el uso de una clave que es conocida tanto por el
emisor como por el receptor, se observa en la figura 9. El emisor genera el
mensaje cifrado utilizando un algoritmo de cifrado simétrico asi como la clave,
para luego transmitir el mensaje cifrado al receptor. El receptor aplica la misma
clave y el algoritmo inverso para obtener nuevamente el mensaje original. Este
método garantiza confidencialidad y autentificacion.

Mensaje original J[Clavesimétrica J [ Mensaje Cifrado )

—
- — -
-
e

- ——
— /_,_1.’:—""'—
fﬂ--/
_____ . ' .F__\ Mensaje Descifrado

: <\
Algoritmo de J _____
Cifrado — L
- — Algoritmo de

Descifrado

Figura 9. Esquema Simétrico. [CCC2008]
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Los cifradores simétricos presentan una serie de ventajas tales como:
e Las claves para cifradores simétricos son relativamente cortas.
e Uso de operaciones matematicas simples
e Toda la seguridad esta basada en la privacidad de esta clave
e Se caracteriza por usar la misma clave para encriptar y desencriptar.

e Pueden ser empleados como primitivas para construir varios mecanismos
criptograficos incluyendo generadores de nimeros pseudoaleatorios.

e Pueden ser disefiados para tener altas tasas de transmision de datos.

4.2.3.2 ALGORITMO ASIMETRICO [EYE2008]

Los algoritmos de cifrado asimétrico que se observa en la figura 10, se basan en el
uso de dos claves, una publica y otra privada, de tal forma que lo que una de ellas
cifra, solo puede descifrarlo la otra, y viceversa. Tanto el emisor como el receptor
poseen dos claves: una privada (conocida sélo por él) y una publica (conocida por
cualquiera), de manera que no es necesario que el emisor y el receptor
intercambien claves secretas. Ademds, sblo se necesitan un par de claves
privada/publica por persona.

CRIPTOGRAFIA CLAYE PUBLICA
SN : > |,
clave de clave de
ciftado (k) descifrado {|)

Figura 10. Esquema Asimétrico. [EYE2008]
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e Emplean longitudes de clave mucho mayores que los simétricos.

e Ademas, la complejidad de calculo que comportan los hace mas lentos que
los algoritmos de cifrado simétricos.

e Por ello, los métodos asimétricos se emplean para intercambiar la clave de
sesidn mientras que los simétricos para el intercambio de informacion
dentro de una sesion.

4.2.4 J2ME

J2ME (Java 2 Plataform, Micro Edition), es la version de Java orientada a los
dispositivos moviles, como se observa en la figura 11, se ha creado para la
programacion de dispositivos inaldmbricos pequefios como teléfonos celulares,
debido a sus capacidades computacionales y graficas muy reducidas.

Enterpnise || Java2
Edition Standard
Edition |
\

J I

SR SRSSEEEEEE T N |

I HotSpot . VAL cldsicas KN Card VM
J J } L = |

Memoria  [OMb «—— IMb 500Kb <—>» [0Kb

Sistema Operativo 64 bats 32 bits 16 bits 1bit

Figura 11.Esquema de J2ME. [DMB2009]
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4.2.4.1 ARQUITECTURA [MUE2008]

La arquitectura de J2ME observada en la figura 12,consiste en formar una serie
de APi’'s ( Es la abreviatura de Aplication Programming Interface, un API no es
mas que una serie de servicios o funciones que el Sistema Operativo ofrece al
programador) que permiten que cada una de las aplicaciones que se desarrollan
adquieran algunas caracteristicas del entorno en JAVA creando asi aplicaciones
para los dispositivos mdviles, por eso es importante resaltar que este tipo de
programacion cumpla con parametros de :

e Perfiles.
e Configuraciones.
e MaAaquinas Virtuales.

A
FP PP PDAP MIDP Perfiles

A 4
A

cbc cLDC Configuraciones
A 4
A

CVM KVM Maquinas

virtuales

Y

Figura 12. Arquitectura de J2ME [MUE2008]

4.2.4.2 PERFILES [PEU2008]

Los perfiles son los que se encargan de identificar a un grupo de dispositivos por
la funcionalidad que tengan como son los moviles, computadores etc. y el tipo de
aplicaciones que normalmente funciona en ellos.

Estos perfiles permiten que las aplicaciones realizadas sean cargadas en los
diferentes dispositivos, los perfiles que existen actualmente asociados a J2ME
son:

a. Fundation Profile: Este perfil define una serie de APi’s sobre la CDC (Connected
Device Configuration), utilizada sobre todo en sistemas de domotica orientadas a
dispositivos que carecen de interfaz grafica como, por ejemplo, decodificadores de
television digital.
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b. Personal Profile: Este perfil se encarga de conceder a la configuracion CDC de
una interfaz grafica completa, con capacidades web y soporte de applets (una
manera de incluir programas complejos en el ambito de una pagina web. Estos
applets se programan en Java y por tanto se benefician de la potencia de este
lenguaje para la Red)

c. Mobile Information Device profile: Este perfil esta orientado para dispositivos
con una conectividad limitada, capacidad grafica y una entrada de datos
alfanumérica reducida.

Se ha optimizado para las pequefias pantallas, mecanismos de introduccion de
datos y otras caracteristicas de los dispositivos moéviles, se observa en la figura 13

Optional

Packages

MIDP L
Game I User Interface I Media

Application Management

End-to-End Security

Local Data Push
Registry

Storagoe

Connectivity IP,OV?J,‘},,,,W

CLDC
KVM

Figura 13. Perfiles MIDP [MUE2008]
4.2.4.2 CONFIGURACIONES [PEU2008]

Las configuraciones son un conjunto de APIS basicas de Java, compuestas por
una maquina virtual y librerias que comparten un entorno similar, actualmente
existen dos configuraciones en J2ME y son:

a. CDC (Configuracién de dispositivos con conexion)

Se desarrollo para dispositivos con una memoria disponible reducida, utiliza una
maquina virtual en Java similar en sus caracteristicas a una de J2SE (Plataforma
Java 2, Edicion estandar, un kit de desarrollo de software que se utiliza para
escribir applets y aplicaciones con el lenguaje de programaciéon Java), teniendo en
cuenta que tiene limitaciones en la parte grafica y en la memoria del dispositivo.
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b. CLDC (Connected Limited Device Configuration).

Configuracion de dispositivos limitados con conexion, CLDC (Connected Limited
Device Configuration). Este tipo de configuracion fue disefiado para dispositivos
con procesadores con ciertas limitaciones en memoria y en rendimiento, como:

e Teléfonos moviles celulares
e PDAs (Personal Digital Assistant o Ayudante personal digital)

Los perfiles que existen para esta configuracion son:

e MIDP (Mobile Information Device Profile), usada en teléfonos moviles
celulares que permite las aplicaciones graficas

e Foundation Profile.

e Personal Profile

4.2.4.4 MAQUINA VIRTUAL

La Maquina Virtual Java (JVM) es el entorno en el que se ejecutan los programas
Java donde su funcién principal es la de garantizar la portabilidad de las
aplicaciones en Java.

Existe un conjunto de maquinas virtuales para cada tipo de dispositivo gque son:

a. KVM: es la maquina virtual mas pequefia que ocupa entre 40 y 80 kilobytes de
memoria, orientada asi a dispositivos de baja capacidad y de memoria.

b. CVM: Compact virtual machine, orientado a procesadores de 32 bits de gama
alta, y una memoria de 2MB 0 mas memoria RAM.

4.2.5 NUMEROS Y SECUENCIAS PSEUDOALEATORIAS

Son numeros o secuencias, generados por medio de una funcién (determinista, no
aleatoria) y que aparentan ser aleatorios. Estos numeros pseudoaleatorios se
generan a partir de un valor inicial aplicando iterativamente la funcion.

La sucesion de numeros pseudoaleatorios es sometida a diversos test para medir

hasta qué punto se asemeja a una sucesion aleatoria. Y fundamentalmente las
sucesiones pseudoaleatorias son mas rapidas de generar que las aleatorias.
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Los dos principales inconvenientes de las sucesiones de nuameros
pseudoaleatorios son que a partir de un mismo valor inicial se genera la misma
sucesion y que, en general, la sucesién es periddica. Estos inconvenientes se
solucionan escogiendo generadores con periodos largos.

Las secuencias pseudoaleatorias son utilizadas en diversos entornos relacionados
con el mundo de las telecomunicaciones. Entre otros ambitos de aplicacion,
podemos encontrar la criptografia y transmision de datos.

4.2.6 ALGORITMO INTERNACIONAL DE CIFRADO DE DATOS IDEA [AIU2008]

IDEA (International Data Encryption Algorithm), es un algoritmo de cifrado
simétrico que opera con bloques de 64 bits y una clave de 128 hits, observado en
la figura 14.

Por su estructura en array (medio de guardar un conjunto de objetos de la misma
clase), el proceso puede realizarse mediante sucesivas iteraciones de las
operaciones realizadas en una etapa. La clave de 128 bits es dividida
sucesivamente en subclaves de 16 bits repetidamente hasta obtener 52 subclaves

‘Hace un uso total de 48 subclaves para ejecutar las 8 iteraciones y cuatro
subclaves adicionales para la transformacion final. El proceso de cifrado y
descifrado utiliza el mismo esquema. A partir de la misma clave, se elige por el
modo de generacion de las subclaves”

IDEA utiliza tres operaciones matematicas en su proceso que se realizan con
grupos de 16 bits y son:

. Operacion O-exclusiva (XOR) bit a bit
. Suma médulo 216
. Multiplicacién médulo 216+1
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Figura 14. Algoritmo IDEA [AIU2008]
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Al realizar el proceso de expansion de subclaves se elige la clave, y el resultado
puede guardarse para su utilizacion posterior. Por esto en las implementaciones
Hardware-Software del algoritmo este proceso es adecuado para ser ejecutado
por el software por que requiere una pequeiia fraccion del tiempo de célculo.

La estructura de cifrado permite que se realicen 6ptimos cambios, donde solo
cambiando un bit en el texto se diferencia toda la parte de cifrado, lo que facilita la
divergencia en sucesivas reiteraciones.

Cada una de las rondas usa seis subclaves de 16 bits las cuales se derivan de la
clave de 128 bits (Ki 1<i <6) para transformar una entrada X en cuatro bloques de
16 bits que seran las entradas de la siguiente ronda. Las salidas de la ronda 8

seran las entradas de la dltima ronda de transformacion, que utiliza cuatro
subclaves adicionales para producir el cifrado final Y = (Y1 Y2 Y3 Y4).

Para esto utiliza tres operaciones que se realizan a lo largo de las 8 rondas y de la
ultima transformacion; basadas en aritmética modular tales como:

e Multiplicacion modulo (2716)+1.
e Suma modulo 2"16.

e XOR de 16 bit.

La multiplicacion modular utilizada en este algoritmo tiene unas condiciones tales
como:

e Sialguna de las dos entradas a la multiplicacion es 0 se deben cambiar por

2"16.
e Sielresultado es igual a 216 se debe cambiar por 0.

La implementacion de cada una de las rondas del cifrador IDEA se realiza de
acuerdo a las siguientes secuencias.

= Xl@Kl(r), X, & X4(S)Kir), Xy + Xy Kérj, X3« X3 H K.ET].
b+ K 0(X18X;), 1+ K0t B (X,8X,), £y  to B,
X1 < Xidt, Xy & XuBto, 0  XoBly, Xo  X3Bt1, X3 @
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Y la implementacion de la ronda de transformacion segun la siguiente secuencia.

a9

Vi« X0k Y, « X0k, Y, « X;BK. Vs « X,BK

Las claves de cifrado son calculadas por medio de un proceso de corrimientos de
25 veces de la clave original de 128 bits hacia la izquierda y se rompe en 8 grupos
de 16 bits; este proceso se repite hasta obtener 56 subclaves, de las cuales se
utilizaran las primeras 48 para las 8 rondas (cada ronda utiliza de a 6 subclaves) y
las siguientes 4 en la ronda de transformacion de esta forma se dejan de utilizar
las ultimas 4 subclaves.
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Tabla 3. Esquema de claves para descifrar.

Para realizar el proceso de descifrado se utiliza el mismo algoritmo pero se deben
calcular las claves inversas de las utilizadas en el proceso de cifrado y
organizarlas de acuerdo a la tabla 3.

Las claves inversas se hayan segun un proceso donde se calcula el inverso aditivo
de las que se utilizaron en el proceso de cifrado para realizar la operacion suma
modular. Las siguientes se hayan calculando el inverso multiplicativo, aplicando el
Algoritmo Euclidiano Extendido a las claves que se utilizaron en la multiplicacion
modular en el proceso de cifrado y las ultimas se derivan de un proceso de
transposicion.

Al realizar el proceso de expansion de subclaves se elige la clave, y el resultado
puede guardarse para su utilizacion posterior. Por esto en las implementaciones
Hardware-Software del algoritmo este proceso es adecuado para ser ejecutado
por el software por que requiere una pequefia fracciéon del tiempo de calculo.
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4.2.7 TECNOLOGIAS UTILIZADAS

4.2.7.1 TELEFONO CELULAR

Figural5.Motorola A1200

En la seleccion del dispositivo movil que se observa en la figura 15 influyo el
trabajo realizado en el proyecto de grado CONTROL DOMOTICO MEDIANTE UN
DISPOSITIVO MOVIL CELULAR CON TECNOLOGIA BLUETOOTH, que en
conjunto con el PARANI (modulo Bluetooth) realizaron una muy buena
comunicacion.

Este celular maneja una configuracion que esta disefiada para dispositivos con
conexiones de red intermitentes, procesadores lentos y memoria limitada:

Caracteristicas:

e Procesador:16 bit/16 MHz 0 mas

 Memoria: 160-512 KB de memoria total disponible para la plataforma
Java

o Alimentacién: Alimentacion limitada, a menudo basada en bateria

o Trabajo en red: Conectividad a algun tipo de red, con ancho de
banda limitado habitualmente

o Conexion Bluetooth

Maneja el MIDP (perfil para dispositivos de informacion movil) que proporciona un
perfil que es una versién de J2ME (Java 2 Micro Edition) integrada en el hardware
de celulares relativamente modernos que permite el uso de programas Java, tales
como juegos, aplicaciones o todo tipo de software. Se apoya en CLDC (Connected
Limited Device Configuration) que proporciona los aspectos basicos para ejecutar
Java en pequeios dispositivos, proporciona los paquetes y clases necesarios para
el desarrollo de nuestras aplicaciones intuitivas y graficas.
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4.2.7.2 MODULO PARANI ESD-100

El modulo PARANI que se observa en la figura 16 se emplea para realizar
comunicaciones seriales de corto alcance, ademas emplea la técnica de salto de
frecuencia FHSS que permite reducir la interferencia. Existen dos modos de
configuracion, el primero mediante comandos AT ingresados por Hyperterminal y
el segundo con el software propio del dispositivo. Este modulo tiene un alcance de
100 Mts corresponde a una clasificacion (Clase 1) y presenta una serie de
especificaciones que estan dadas en la tabla 4.

Q -

Figura 16 PARANI ESD100

Este modulo se escogié por el buen desempefio que presentd en el proyecto de
grado CONTROL DOMOTICO MEDIANTE UN DISPOSITIVO MOVIL CELULAR
CON TECNOLOGIA BLUETOOTH al momento de establecer comunicaciones con
dispositivos Bluetooth que soporten el perfil serial RFCOMM. [PDG2007]

Caracteristicas Descripcion

Interfaz serial (RS232) Velocidades seriales desde 1200bps
hasta 230400bps

Interfaz Bluetooth Bluetooth version 1.2

Protocolos: RFCOM, L2CAP, SDP.
Perfil: Puerto Serial.

Clase 1

Potencia: 18dBm

Alcance: hasta 100mitrs.

Configuracion ParaniWin, Hyperterminal.

Alimentacién Alimentacion: 3.3VDC
Corriente: 300mA min.

Propiedades Fisicas Dimensiones:

Largo: 27.5mm
Ancho: 30mm
Alto: 14mm
Peso: 5¢g

Tabla 4. Especificaciones PARANI

38



4.2.7.2 MICROCONTROLADOR MC68HC908AP16

El microcontrolador MC68HC908AP16, es un miembro de bajo costo y con una
arquitectura de alto rendimiento de la familia MC68HCO08; utiliza registros para
datos de 8 bits y de 16 bits para sus diferentes tipos de direccionamiento. Ademas
posee nuevos sistemas embebidos tales como la operacidon multiplicacion, la
division y otros que le dan grandes prestaciones sobre otros microcontroladores
como el PIC 16F877A. Estas prestaciones pueden ser representadas en una
disminucion sustancial en el tamafio del codigo.

Posee un juego de 118 instrucciones (28 mas que el 68HCO05); tiene un ciclo de
bus que es un cuarto de la frecuencia del cristal; esto significa que se utilizan
cuatro fases de reloj interno para la ejecucion de una instruccion simple. También
posee un modulo llamado PLL que brinda mejores prestaciones en este
dispositivo, generando internamente una frecuencia mayor a la del cristal; ademas
tiene una interfaz de comunicacion serial que le permite comunicarse con otros
dispositivos en modo full-duplex de forma asincrona y otros modulos de los que se
encontrara informacion mas detallada en su respectivo manual.

Para su programacioén se utilizan las herramientas (software) CodeWarrior V 5.1 y
el programador (hardware) para microcontroladores freescale V 4.0 que se
observa en la figura 17 Y 18.

Figura 17. MC68HC908AP16 Figura 18 Programador freescale V 4.0
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En esta familia se encuentran diferentes tipos de microcontroladores que estan
basicamente diferenciados por el tamafio de su memoria tal y como se muestra en

la tabla 5.
Dispositivo Tamafo Ram Tamafo Memoria Flash
MC68HC908AP64 2,048 62,368
MC68HC908AP32 2,048 32,768
MC68HC908AP16 1,024 16,384
MC68HC908APS 1,024 8,192

Tabla 5. Microcontroladores Familia MC68HCO08
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4.3 MARCO CONCEPTUAL

Para completar en su totalidad el desarrollo de este proyecto es necesario tener
cuidado con cada una de las especificaciones técnicas, que poseen cada uno de
los dispositivos y conceptos que se explicaron en el marco tedrico.

Una de las partes fundamentales de este proyecto la compone el
microcontrolador, ya que sin este no se puede controlar el modulo Bluetooth
(Parani),por esto es necesario aprender a programar en este caso en assemmbler
(tipo de lenguaje de bajo nivel utilizado para escribir programas informaticos que
constituye la representacion mas directa del cédigo maquina especifico para cada
arquitectura de computadoras legible por un programador), para su respectiva
programacion y la segunda que se debe tener en cuenta, son los conocimientos
basicos y avanzados que se deben obtener sobre J2ME, ya que sin esta no seria
posible el desarrollo de aplicaciones en el dispositivo movil.

Un minimo conocimiento sobre el sistema de encendido del automovil y el
funcionamiento del bloqueo central, es necesario para poder controlar el flujo de
corriente, que activa o desactiva la bobina que proprociona la corriente necesaria
para encender cada una de las bujias del automovil y por consiguiente encender el
motor.

La bobina de encendido es un elemento que actla directamente en el proceso de
encendido del automévil, ya que convierte la tension normal de 12 voltios
proveniente de la bateria, en otra de alta tension del orden de 10 Kv a 15 Kv; que
permite a las bujias producir las chispas de encendido del motor. Por lo anterior se
dice que la bujia es un transformador con una relacién de espiras entre el primario
y secundario de 100/1 aprox., que acumula la energia eléctrica, para después
transmitirla a las bujias en forma de impulso a través del distribuidor, siguiendo un
orden determinado. [MEC2009]

En la actualidad hay sistemas de encendido doble que se componen de mas de
una bobina y que permiten activar dos o mas bujias al mismo tiempo y que
dependen del numero de cilindros del motor debido a que por mas cantidad de
cilindros menor el angulo del rotor dentro del distribuidor.

En la figura 19 se observa los componentes que integran el sistema de encendido
del automovil y de qué forma se activan durante el proceso de encendido.
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el secundario, si hay chispa

“Bobina de encendido”

El primario conduce corriente
eléctrica, no hay chispa

Figura 19. Sistema de encendido del automévil. [MEC2009]

Durante el proceso de encendido del automovil hay diferentes variaciones de
voltaje y corriente en la bobina que deben tomarse en cuenta.
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4.4 ESTADO DEL ARTE

4.4.1 CRIPTOGRAFIA

La importancia que sigue teniendo la Criptografia radica, en que es el Unico
método actual capaz de hacer cumplir el objetivo de la Seguridad Informatica:
"mantener la Privacidad, Integridad, Autenticidad”, cumpliendo con el No Rechazo,
relacionado a no poder negar la autoria y recepcion de un mensaje enviado, uno
de los proyectos mas destacados:

Implementacion de la primera red protegida con criptografia cuantica [TEN2009]

“Concluyen en éxito mas de 4 afios de investigacion en el proyecto SECOQC
Realizado en Espafia, La primera red comercial de telecomunicacion protegida

con tecnologias de criptografia cuantica ha sido presentada en una demostracion
por responsables del proyecto SECOQC.

Fundamentado en los principios de la fisica cuantica, el sistema desarrollado hace
impenetrable el intercambio de datos a cualquier tipo de escucha o intromisiéon no
autorizada.

El proyecto SECOQC (Desarrollo de una Red Global para la Comunicacion
Segura Basada en la Criptografia Cuantica) de la UE, en el que han trabajado 41
socios de 12 paises europeos durante cuatro afios y medio, ha concluido en un
rotundo éxito: el pasado 8 de octubre del 2008 se llevo a cabo una demostracion
en la que por primera vez una red comercial de telecomunicacion ha transportado
datos protegidos mediante encriptacibn cuantica, segun se informa en un
comunicado.

La seguridad en la transmision de datos a través de una red protegida mediante
criptografia cuantica esta garantizada por las leyes de la fisica, concretamente por
el principio de incertidumbre de Heissemberg, que define la imposibilidad de
observar un sistema sin provocar perturbaciones en el mismo”
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4.4.2 UML

Una de las caracteristicas mas relevantes de la notacion UML es su
capacidad para absorber nueva semantica sin romper su légica interna. La
necesidad de implementar servicios web a través de complejas
arquitecturas con mdultiples capas de componentes y una gran dispersion
geografica se ha convertido en una gran necesidad, por esto es que se cred
una extension de la notacion UML denominada WAE “Web Application
Extensiéon” que permite rentabilizar toda la gramatica interna de UML para
modelar aplicaciones con elementos especificos de la arquitectura de un
entorno WEB.

En las paginas de juegos y comunidades se ha convertido en algo vital,
tanto asi que hoy dia brindan cursos especializados

“El 29 de enero de 2008 Visual Paradigm for UML 6.2 Internacional
Limited, empez6 a anunciar la comercializacion de Visual Paradigm para
UML (VP-UML) 6.2, para el uso de herramientas de CASE para su
desempefio como instrumento de UML.

Visual Paradigm para UML es una herramienta UML profesional que
soporta el ciclo de vida completo del desarrollo de software: analisis y
disefio orientados a objetos, construccion, pruebas y despliegue. El
software de modelado UML ayuda a una mas rapida construccion de
aplicaciones de calidad, mejores y a un menor coste. Permite dibujar todos
los tipos de diagramas de clases, cdodigo inverso, generar cédigo desde
diagramas y generar documentacion. La herramienta UML CASE también
proporciona abundantes tutoriales de UML, demostraciones interactivas de
UML y proyectos UML.” [VIPA2009]
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5. METODOLOGIA

El proyecto de grado “APLICACION DE SOFTWARE EN UN DISPOSITIVO
MOVIL CELULAR PARA LA SEGURIDAD DE UN AUTOMOVIL MEDIANTE
COMUNICACION BLUETOOTH CON SISTEMA DE CIFRADO’ fue desarrollado
siguiendo una metodologia planteada en el anteproyecto de grado, donde se
tomaron en cuenta cada uno de los objetivos planteados y el grado de importancia
de cada uno de estos.

El esquema de la metodologia esta conformado por 7 etapas consecutivas que
ayudaron a desarrollar el proyecto en su totalidad.

Etapa 1: en esta primera fase se realizd una busqueda de informacion
general que nos permiti0 documentarnos Yy enriquecer nuestros
conocimientos sobre las tecnologias y conceptos que serian implementados
posteriormente en el proyecto, luego teniendo en cuenta la informacion
recopilada, nuestras expectativas del proyecto y los aportes del asesor
técnico, se planteo el problema, la justificacién y los objetivos que dieron
bases firmes para la implementacion del proyecto.

Etapa 2: para el cumplimiento de los objetivos fue necesario el aprender a
utilizar las diferentes herramientas de programacion tales como:

-MATLAB: necesario para comprender el comportamiento matematico del
cifrador idea.

-CODE WARRIOR: Se utiliza para programar el microcontrolador en el
lenguaje Assembler.

-NETBEANS: Utilizado para desarrollar aplicaciones en dispositivos moviles
en J2ME.

-OFFICE VISIO: Utilizado para disefiar los esquemas de modelado de
sistemas UML

Etapa 3: En esta etapa se desarrollo el algoritmo de cifrado simétrico por
bloques IDEA, donde inicialmente se desarrollaron las operaciones
aritméticas modulares, necesarias para el funcionamiento del algoritmo y un
generador de claves pseudoaleatorias que le ofrece al cifrador las claves
necesarias para cifrar o descifrar los datos.
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Etapa 4: En esta etapa se establecié la comunicacién Bluetooth entre el
celular y el modulo Parani ESD-100. El celular maneja un API (Aplication
Programming Interface, un APl no es mas que una serie de servicios 0
funciones que el sistema operativo ofrece al programador) de comunicacién
basado en el APl JSR82 y el modulo mediante comandos AT generados
por el microcontrolador. Para el intercambio de datos fue necesario realizar
un proceso de sincronizacion para asegurar el envié del dato cifrado(64
bits) desde el celular hacia el microcontrolador

\\\ PETICION

L CONFIRMACION
@)
y < ":/ 1'

ENVIO 64 BITS

Figura 20 Esquema comunicacion entre dispositivos

Etapa 5: En esta etapa se implemento el hardware necesario para poder
controlar y monitorear el sistema de seguridad del automdvil, primero se
realiz6 el esquematico en Circuit Maker, para la simulacion del circuito y
finalmente se disefio en el circuito impreso.

Etapa 6: En esta etapa se hizo el desarrollo de la monografia, donde

presentamos todas las pruebas y resultados obtenidos durante el desarrollo
del proyecto asi como las conclusiones.
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6. DESARROLLO

Para la realizacion del proyecto de grado APLICACION DE SOFTWARE EN UN
DISPOSITIVO MOVIL CELULAR PARA LA SEGURIDAD DE UN AUTOMOVIL
MEDIANTE COMUNICACION BLUETOOTH CON SISTEMA DE CIFRADO, se
siguieron las siguientes etapas:

6.1 RECOPILACION DE INFORMACION

En esta parte se investigo y se reunio la informacion acerca de:
e Software de desarrollo.
e Especificacion de dispositivos.

6.1.1SELECCION DE SOFTWARE Y TECNOLOGIA

Para el desarrollo se utilizaron diferentes software libres en el mercado, que nos
permitieron modelar y hacer ejecucién de cédigo, para el modelado se utilizo UML
(lenguaje unificado modelado), que permite la visualizaciébn y documentaciéon del
software para que las personas que no estuvieron presentes en su desarrollo
puedan interpretarlo con cada uno de los diagramas que se realizan , Matlab se
utilizé como una herramienta matematica permitiendo hacer una simulacion de los
calculos matematicos.

Netbeans 6.1 fue empleado para crear el entorno grafico y funcional en el celular
empleando el lenguaje de programacién en Java (J2ME), para esta eleccion se
consulto cuales son las tecnologias que permiten la programacion de dispositivos
moviles y que actualmente existen en el mercado. La tecnologia usada en el movil
celular fue la del Motorola A1200.

22 NetBeans IDEG.1

Reading module storage..

Figura 21 .Software libre Netbeans 6.1
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6.2 SOFTWARE

6.2.1 UML (LENGUAJE UNIFICADO MODELADO)

UML en el desarrollo del proyecto de grado se dividio en diferentes etapas:
1. Requerimientos funcionales, estos fueron:

e Ingreso a la aplicacion.

e Seleccion de control activar bloqueo del automovil.

e Seleccion de control desactivar bloqueo del automovil.

e Seleccion de control activar monitoreo del automovil.

e Selecciéon de control desactivar monitoreo del automovil.

2. Casos de uso y diagrama de aplicacion para cada uno de los requerimientos.

3. Diagramas de clases y de secuencia.

e Es indispensable UML cuando se esta elaborando un software permite
construir y documentar todos los elementos que componen un sistema,
ayudando comprender grandes sistemas mediante graficos y textos.

e Permite capturar la idea de un sistema para comunicarse posteriormente a
quien esté involucrado en su proceso de desarrollo, esto se lleva a cabo
mediante un conjunto de simbolos y diagramas que tienen fines distintos
dentro del proceso de desarrollo.
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6.2.2 MATLAB

MATLAB es una herramienta matematica de computadora disefiada para hacer
una gran cantidad de calculos matematicos. Por esto necesita que la maquina
donde va a ser instalada tenga un minimo de requerimientos como:

Ordenador IBM PC o 100 % compatible con procesador Intel 486 o
Pentium.

Coprocesador matematico 487SX (excepto para equipos 486DX o Pentium
gue ya lo llevan incorporado.

8 Mb de memoria RAM.

Unidad de discos de alta densidad (1.4 Mb) de 3 1/2".

Microsoft Windows 3.1 o Windows 95.

Raton.

Adaptador grafico de 8 bits (para obtener 256 colores simultaneos).

15 Mb. De espacio fisico en disco duro (17 Mb para configuracion de
MATLAB Y SIMULINK).

La herramienta de MATLAB 6.5 fue utilizada para tener una vista mas clara sobre
el comportamiento matematico del algoritmo de cifrado IDEA; antes de
encaminarse en la programacion en J2ME y sobre el microcontrolador donde el
algoritmo sera implementado posteriormente.

MATLAB

£.0.0,1809135 Release 13
Jun 18 2002

Figura 22. MATLAB 6.5
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6.2.3 NETBEANS

Este software se puede descargar gratuitamente de la pagina de Internet
http://www.netbeans.org/downloads/ , para que tenga un correcto funcionamiento,
el computador donde se instale debe de tener:

e minimo 512Kb de memoria.

e espacio de disco de 200Mb.

Cuando se realice la instalacién se descarga el software jdk-6ul-windows-i586-p
gue permite correr programas en Java y se instala igualmente el software
sun_java_wireless_toolkit-2_5 2, que permite trabajar con dispositivos moviles.

La elaboracion de este software tiene 2 etapas una interfaz grafica de usuario y el
desarrollo de un API de Bluetooth que se describen a continuacion:

6.2.4 INTERFAZ GRAFICA

En el desarrollo de la interfaz grafica se tuvo en cuenta que fuera de facil uso para
el usuario, los pasos a seguir fueron:

Solicitud de contrasefia.

Pantalla de bienvenida.

Pantalla de conexién con el modulo Parani ESD100.
Pantalla de busqueda de conexion.

Pantalla de conexidn exitosa con logo de la Universidad.
Menu de seleccion.

Seleccion.

Confirmacion de la seleccion.

ONoGRWNDE

6.2.4.1 Solicitud de contrasefia

Esta consiste en la peticidbn de una contrasefia al usuario que debe de conocer
para acceder a la aplicacion de forma correcta, esta contrasefia se compara con
una que ya previamente fue cargada en el programa, si la contrasefia es
incorrecta se enviara al usuario a una pantalla de error, pero si esta es correcta
avanzara a la siguiente pantalla.
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6.2.4.2 Pantalla de bienvenida

Esta consiste en la bienvenida al control de seguridad del automovil, donde se
visualiza una imagen del automovil donde se tenga instalada la aplicacion, la
opcion de “OK” es para que continie a la pantalla siguiente o “BACK” que
permitira devolverse una ventana.

6.2.4.3 Pantalla de conexién con el modulo Parani ESD100

Esta consiste en el inicio de la conexion con el modulo Parani ESD100 que
cuenta con una Mac (direccion de control de acceso al medio) especifica, cuando
el usuario pulsa “OK” se activara el Bluetooth para que empiece el proceso, o
“‘BACK” que le permitira devolverse una ventana.

6.2.4.4 Pantalla de busqueda de conexién

Esta consiste en el proceso de busqueda de conexién con el modulo Parani
ESD100 residente en el automovil.

6.2.4.5 Pantalla de conexidn exitosa con logo de la Universidad
Esta consiste en visualizar la imagen de la Fundacién Universitaria San Martin,
donde se configura para que sea mostrada por 4 segundos.

6.2.4.6 Menu de selecciodn

En esta pantalla se muestra el menu de seleccion el cual consiste en el control de
bloqueo y control de monitoreo, cuando uno de estos dos se selecciona se da
“OK” para seguir a la seleccion dada, también posee la opcién de “EXIT” para salir
del programa.
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6.2.4.7 Selecciéon

Dependiendo de la seleccién inicial que haya escogido el usuario se realiza una
comunicacion con el modulo receptor por medio del API que controla el Bluetooth.
6.2.4.8 Confirmacioén de la Seleccion

El usuario visualizara la confirmacion cuando se realice la accidn seleccionada, el

tiempo de espera maximo es de 5 segundos.

6.3 COMUNICACION CON EL API BLUETOOTH

En el desarrollo realizado se tuvo en cuenta inicialmente la comunicacion por
Bluetooth, donde la programacion del dispositivo movil utiliza un API del estandar
JSR-82, que depende de la configuracion CLDC de J2ME utilizada en el paquete
javax.bluetooth, que permite proveer la funcionalidad para la realizacion de
busquedas de dispositivos, busquedas de servicios y comunicacion.

Un cliente Bluetooth debera realizar las siguientes operaciones para comunicarse
con un servidor Bluetooth:

» Busqueda de dispositivos.

» Busqueda de servicios.

« Establecimiento de la conexion.

« Comunicacion.

Se cred una clase llamada LocalDevice que representa el dispositivo en el que se
esta ejecutando la aplicacion, esta se obtiene mediante
LocalDevice.getLocalDevice (). Este objeto permite obtener informacion sobre el
dispositivo (modulo Parani):

e modo de conectividad.

e direccion Bluetooth y nombre del dispositivo.
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El objeto DiscoveryAgent es el que permite realizar cancelar basquedas de
dispositivos y de servicios. Y también nos servirA para obtener listas de
dispositivos ya conocidos.

La clase RemoteDevice representa un dispositivo remoto y tiene métodos
similares a LocalDevice que, representa al dispositivo en el que se ejecuta la
aplicacion. De esta forma se obtiene su direccion Bluetooth mediante
getBluetoothAddress ().

Se crea una clase BTUItility, la cual se utiliza para implementar las etapas de
descubrimiento de dispositivos, obtener un niumero de servicio UUID en la que se
implementa el descubrimiento de dispositivos.

La UUID (numero identificador universal cuya valor representa algun servicio) en
este caso se utiliza el 0X1101, este niumero permite utilizar el SPP.

Una vez inicializado el Bluetooth del dispositivo se busca el puerto serie (0x1101),
el UUID y el atributo por medio del comando discoveryAgent.searchServices.

Una vez hecha esta se procede a pasar a la aplicacién, donde se busca un SPP,
este sera utilizado para habilitar el envié de datos, en esta parte solo se buscay
se almacena para su posterior utilizacion.

Ahora se procede a buscar dispositivos de Bluetooth cercanos, esta se hace por la
configuracién del comando startinquiry, lo que se hace con esta es que se
comunique uUnicamente con la direccion del modulo Parani ESD-100, cuando
realiza la busqueda y es exitosa genera un InquiriCompleted y si no es exitosa
visualiza un error y vuelve a comenzar la basqueda.

Cuando se descubre algun servicio se nos notificard a través del objeto
DiscoveryListener mediante el método servicesDiscovered(), que permite buscar
los servicios en un dispositivos mediante un ciclo, y se tomara el ultimo que este
aparezca al final de este, dado a que lo almacena varias veces y se ubica en la
altima posicion.

En el momento que el usuario selecciona alguna de las opciones del menu que
son: activar monitoreo, desactivar monitoreo, activar control monitoreo y desactivar
control monitoreo, se lleva a cabo el algoritmo de criptografia IDEA, donde se
ingresa un dato de 64 bits cifrado, después se toman los ultimos 8 bits de cada
trama y este es el dato que se envia por Bluetooth, cuando este dato lo recibe el
microcontrolador lo descifra y realiza la accion respectiva en el automovil.
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Lo anterior se implementa cuando se llama a la clase cifrador, en esta clase se
encuentran los métodos: cifrar, descifrar, generador de claves y las operaciones
matematicas: multiplicacion, suma y xor; todo este procedimiento es un algoritmo
de cifrado aritmético por bloques con una clave de cifrado de 128 bits y 52
subclaves de cuatro blogues que estan compuestas por 16 bits, generando
finalmente 8 rondas computacionalmente idénticas.

6.4 CONFIGURACION DEL MICROCONTROLADOR

6.4.1.1 MULTIPLICACION

INICIO .
T Lo primero que se

desarrollo en la
programacion del
CARGAR OPERANDOS microcontrolador fue la
elaboracion de las
operaciones que se
realizan en las 8 rondas y
E en la tltima
OPERANDO1=0 OPERANDOY = 246 tranSfOI‘maCIén, basadas
en aritmética  modular
he como:
Sl
OPERANDO2=0 OPERANDOZ = 2416 e Multiplicacion
e Xor
HO e Suma

La multiplicacion por ser
MULTIPLICAR LOS -z .

DPERANDOS una operacion especial, se
presenta mediante  un
diagrama de flujo, para

mostrar la secuencia de la

REALIZAR LA QPERACION MOD (24841 e
CON EL RESULTAD O DE LA MULTIPLICACION programacion que se
realizé para su
implementacién, como se
muestra en el diagrama de
RESPUESTA=D la izquierda.

RESPUESTA=2MG

" La suma es una operacion

con modulo 2716.
RETORNAR

La Xor es una operacion
de 16 bit.
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6.4.1.2 INVERSO MULTIPLICATIVO

INICIO

El cifrador IDEA, para el
proceso de descifrado utiliza
o las F;Iaves. del generador para
OE CFRADD realizar dicho proceso, estas
claves se hallan mediante un
proceso de transposicion de
claves, inverso aditivo e
inverso multiplicativo de una

cEi DECclT?g;DDoE-o clave gue se halla.,medlante
. la implementacion del
algoritmo euclidiano

extendido:

Método para encontrar el
maximo factor comudn de dos
CLAVE DE CIFRADD D enteros, donde se divide el
namero mayor entre el
namero menor, se repite la
divisién, utilizando el residuo
como divisor, hasta que el
 cer residuo se canvirte en cero
ENTRADA LA CLAVE DE CIFRADO asi el ultimo residuo diferente
a cero es el maximo factor

comun de los dos enteros

]

CARGAR NUEVA CLAYE DE CIFRADD

| RETORNAR CLAVE 1
| DEDECIFRADD |
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6.4.1.3 GENERADOR DE CLAVES DE CIFRADO

INIC IO
El cifrador IDEA, contiene

\ una clave general de 128
CARGAR CLAVE ORIGINAL DE 128 bits bits de la cual generaran 52
claves para el cifrado de los
datos y 52 claves para el
descifrado.

INICIALIZAR COMTADOR

El diagrama de la izquierda
nos muestra la secuencia
gue se debe seguir para
obtener las 52 claves de
cifrado,

GUARDAR SUBCLAVES

F 3

5l

CONTADOR =6

CORRER HACIA La [ZQUIERDA
25 WECES LACLAVE ORIGINAL
CON SUMADE CARRY

3

GUARDAR NUEWA CLAWE PRIMCIPAL

INCREMENTAR CONTAROR

| RETORMNAR
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6.4.2 ESQUEMA DEL DISENO DEL HARDWARE PARA LA COMUNICACION Y
CONTROL DEL SISTEMA DE SEGURIDAD DEL AUTOMOVIL

MICROCONTROLADOR MOTOROLA

MC68HC908AP16
INTERFAZ PARA W
A |
COMUNICAE({?N SERIAL MODULO BLUETOOTH
PUERTO A
PUERTO D UERTO PARANI-ESD100
PTB3 PTR?
PTDO PTD1 PTD3 PTD4 PTD5  PTAO RXD TXD RX  Tx
= B B B = £
D o) - o) ) D . 8 g
O @) & @) O O Z E o)
|
14VSPDT 1 @
— | o
10k§
| { $10kgmill7 | Lm780S
— OUT  IN—=H00T 1IN D5
| N
10k 10k 0k S?’ LED1
2222 2N2222 2N2222 LM < l
| L 1 1
__I_ - = - -
CONECTOR
AUTO
*RLZO3£RL2OB O] CONTROL ENCENDIDO
- 9| CONTROL ENCENDIDO
T RLZH 1203 Ll | —o| BATERIA 12 V
’ — Ol T7ERRA
L293B 0
. 4 8 MONITOREO
2 %4 CONTROL BLOQUEO CENTRAL
2] B L CONTROL BLOQUEO CENTRAL
% 2 | = =
L2 CONTROL BOCINA
10 16
9 15

FIGURA 23.Disefio de comunicacion y control de sistema de seguridad del
automovil.
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6.4.3 DIAGRAMA EN BLOQUES DE LA COMPOSICION DEL PROYECTO DE
GRADO

ENCENDIDO
AUTOMOVIL

SENSOR 2

.

CONTROLADCR A

ELOQUED
CENTRAL

ALARMA
S0NORA

FIGURA 24. Diagrama en bloques

58



6.4.4 CONEXION DEL PROYECTO DE GRADO EN EL AUTOMOVIL

En lafigura 25 se muestra un disefio de como se realizaron las conexiones para el
correcto funcionamiento del circuito, que se desarroll6 en el proyecto de grado. La
alimentacion de 12 voltios del circuito se tomé directamente de la bateria, luego
por medio del circuito se realizé un puente en el cable de baja tension de la
bobina, para que por medio de un relé se hiciera control del encendido del
automovil. El control sobre la bocina de la alarma, se realiz6 simplemente
controlando el paso de corriente eléctrica hacia su modulo de control al igual que
el encendido, con el uso de un relé. Por Gltimo se conectaron al circuito, tres lineas
del blogueo central. La primera en color morado de la figura 25 para poder
monitorear si las puertas estan abiertas o no, y las de color verde para poder
controlar el bloqueo central desde el circuito del proyecto.

Sistema de encendido

mtermuptor de 1
| f.mendxdo - L_j
Gstoro ke | |l [ el

bujias

| rﬁi&tor o platinos
| |

m""-piﬁon de mando

Bocina de alarma Bloqueo central automovil

QOO @

' lineas de control
sistema de
l - manl,
control |
bocina 1- lineas de control
i oor darma.

Figura 25. Conexiones Proyecto de grado — Automovil.
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/7. PRUEBAS Y RESULTADOS

7.1 PRUEBA DE DISTANCIA

Los dispositivos Bluetooth utilizados para el proceso de la conexion fueron:

*Celular Motorola A1200: Clase 1(10m)
*Modulo Parani ESD-100: Clase 2(100m)

DISTANCIA 1 2 3 4 5 6 7 8 9 10 | 11 12 13 14
Metros m | m | m{m/ m| m| m| m| m| m | m |m |m |m
Estado de Ila
conexion con
linea de vista

OK |OK | OK | OK | OK | OK | OK | OK | OK | OK | OK OK OK NO

Estado de Ila

conexion con el OK | OK | OK | OK | OK | OK | OK | OK | OK | OK | NO NO NO NO

circuito ya
instalado en el
automovil

Tabla 6. Mediciones

7.2 PRUEBA CON HYPERTERMINAL

El uso de la herramienta Hyperterminal de Microsoft fue indispensable para el
desarrollo de la conexion, la transmision y recepcion de datos por esto se
desarrollaron las siguientes pruebas:

*Prueba de cifrado y descifrado de datos en el microcontrolador

T
MICROCONTROLADOR - » ComM PTPLDDH
* HYPERTERMINAL

Figura 26.Prueba con Hyperterminal
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Primero se desarrollo el algoritmo de cifrado IDEA en el microcontrolador, luego se
enviaron los datos que se querian cifrar del Hyperterminal al microcontrolador,
este lo cifraba y los devolvia al Hyperterminal, visualizando en la pantalla del
computador, luego los descifraba y los volvia a enviar al Hyperterminal y los
visualizaba en la pantalla del computador.

7.3 PRUEBA CON COMANDOS AT

COMPUTADOR
/ ™ L DISPOSITIVO
HYPERTERMINAL " * T o * | MOVILCELULAR

Figura 27. Transmision y Recepcion

Después de tener establecido el API de comunicacion BLUETOQOTH en el celular,
se realizo conexién con Hyperterminal donde se enviaron los comandos AT al
modulo para establecer la comunicacion BLUETOOTH con el celular, enviando
asi los datos que se querian cifrar al celular; estos datos se reenviaban al modulo
y los visualizaba en la pantalla del Hyperterminal, después de este procedimiento
el celular los descifra y los volvia a enviar al Hyperterminal para poder ser
visualizados finalmente.

“& at - HyperTerminal

0K
AT+-BTSCAN

0:01:03 conectado Autodetect, 2600 S-M-1 MAY MUr

Figura 28. Comandos AT
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7.4 PRUEBA DE HARDWARE

Se instalo un switch en el cable de la bobina del automévil para comprobar si se
podia aislar la corriente que controla la bobina del encendido luego de este
procedimiento se simularon las sefiales de la alarma, que van al bloqueo central
para poder abrir y cerrar las puertas.

Ya instalado el circuito en el automovil se realizé la conexién con el celular a 9m
de distancia.

, Bateria
| ¥ de 12V

Conector de Conexion con
la bobina el circuito

Figura 30. Fotografia Bobina del automavil
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7.5 SIMULACIONES
Estas simulaciones fueron realizadas en Wirelles toolkit, este permite ver la
elaboracion del entorno grafico de desarrollo.

La figura 31 muestra el primer pantallazo donde se inicia la aplicacidon que se
desarrollo, este caso tiene el nombre de BLUETOOTHS3.

DefaultColorPhone (B ETR 5c
MIDlet View Help

° @ Sun

Famill £ BN

Select one to launch:
ELUETOOTHS

Launch

Figura 31. Inicio de aplicacion
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La figura 32 muestra el formulario de autenticacién cuando ingresa el usuario a la
aplicacién

@ DefaultColorPhan
MIDIet View Help
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Figura 32. Formulario de autenticacion
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En la figura 33 se muestra la bienvenida a la aplicacion.

Q DefaultColorPhon
MIDlet View Help

e
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Figura 33. Bienvenida a la aplicacion
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En la figura 34 se muestra inicio de conexién con el modulo Bluetooth Parani.
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Figura 34.Conexién con modulo Parani
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En la figura 35 se muestra busqueda del modulo Bluetooth Parani

[z] DefaultColorPhone E=REE X
MIDlet View Help

o QT_,Q_W @)

BUSCANDO MDULO BLUETOOTH

Figura 35. Busqueda modulo Bluetooth Parani
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Figura 36. En esta figura se visualiza el logo de la Fundacién Universitaria San
Martin indicando que la conexion fue exitosa.

(2] DefaultColorPhone = s
MIDlet View Help
| S——
® D Sun

[T © )

FUNDACION
UNIVERSITARIA

Figura 36.Exito de Conexion
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Figura 37. En esta figura se observa el menu inicial de la aplicacion

[} DefaultColorPhone L () P
MiDlet View Help
® @ Sun
MENU INICIAL

>ONTROL BLOQUEOD
-ONTROL MONITOREQ

PORS

Figura 37. Menu de la aplicacién
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Figura 38. Se visualiza el menu de control de bloqueo

() DefaultColorPhone [P 5=

MiDlet View Help
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MENU DZ CONTROL DE BLOQUEO
‘CTIVAR CONTROL DE BLOQUED
DESACTIVAR CONTROL DE BLOGUEO

Figura 38. Menu control de bloqueo
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Figura 39. Se visualiza el menu de control de monitoreo

(] DefaultColorPhone Lo o) el
MIDlet View Help
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Figura 39. Menu de monitoreo
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Figura 40. Confirmacion de la accion realizada
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Figura 40.Confirmacion
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8. CONCLUSIONES

El campo de desarrollo para dispositivos moviles es bastante amplio y hay
diversas utilidades por desarrollar.

El manejo de microcontroladores para el desarrollo de algoritmos de cifrado
es muy limitado por eso se hace necesario desarrollarlo en hardware que
se programe en un lenguaje de alto nivel.

Se deberian abrir diferentes espacios académicos en la carrera de
ingenieria electronica relacionada con proyectos de dispositivos moviles y
criptografia.

Se debe tener en cuenta al momento de elegir el protocolo de
comunicacion, la cantidad o el tipo de datos que se quiere transmitir.

El uso de UML es de vital importancia en el desarrollo de un software ya
gue permite al ingeniero tener una vision clara y concreta de cada uno de
los procedimientos que se llevaron a cabo, haciendo més facil un proceso
de actualizacion o correccion de errores

El manejo de la criptografia permite hacer desarrollos de aplicaciones que
necesiten ofrecer seguridad y fiabilidad en la transmision de datos, por esto
se convierte en una herramienta de vital importancia para los ingenieros de
hoy y del futuro.
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9. RECOMENDACIONES

1. Al instalar el software en un dispositivo movil celular se debe de tener en
cuenta:

e Procesador: 16 bit/16 MHz o0 mas.

e« Memoria: 250 kb de memoria total disponible para la plataforma
Java.

« Alimentacion: Alimentacién limitada, a menudo basada en bateria.
o Trabaje la Interfaz de Programacion de Aplicaciones JSR82 que

permite correr aplicaciones en J2ME con conexion Bluetooth.

2. El automovil donde se implemente el hardware debe de tener un sistema de
encendido por bobina.

3. Se debe de tener en cuenta que el carro debe de tener una correcta
alimentaciéon de energia.
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10. TRABAJO FUTURO

Este proyecto de grado deja una puerta abierta para desarrollos en la industria
automovilistica asi como en la automatizacion industrial. Hay numerosos
proyectos que se pueden derivar de este, como por ejemplo, darle menor tiempo
de conexion y envid de datos entre un dispositivo de control, desarrollado bajo
tecnologia zeg-bee y el automovil.

Otra propuesta que se deja a estudio, es la de implementar un sistema de envi6
de gran cantidad de datos entre el celular y el modulo Bluetooth.
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11. GLOSARIO

Bluetooth: tecnologia de radio de corto alcance que permita la conectividad entre
equipos remotos. [DCI2008]

J2ME: Java 2 micro edition. Plataforma java para dispositivos moviles.
[MUE2008]

UML: Conjunto de herramientas, que permite modelar (analizar y disefar)
sistemas orientados a objetos. [DISE2000]

API: Es la abreviatura de Aplication Programming Interface. Un API no es mas que
una serie de servicios o funciones que el Sistema Operativo ofrece al
programador. [RCC2008]

HYPERTERMINAL: aplicacion que puede utilizar para conectar su ordenador a
otros sistemas remotos. Estos sistemas incluyen otros equipos, los sistemas de
tablon de anuncios, servidores, sitios Telnet, y los servicios en linea. [TCH2009]

PROTOCOLO: Los protocolos son reglas de comunicacion que permiten el flujo
de informacion entre computadoras distintas que manejan lenguajes distintos.
[RCC2008]

CIFRAR: es la ciencia de cifrar y descifrar informacidbn mediante técnicas
especiales y es empleada frecuentemente para permitir un intercambio de
mensajes que soOlo puedan ser leidos por personas o sistemas a los que van
dirigidos y que poseen los medios para descifrarlos.

RS232: El puerto serie RS-232C, presente en todos los ordenadores actuales, es
la forma mas comunmente usada para realizar transmisiones de datos entre
ordenadores, es una norma o estdndar mundial que rige los parametros de uno de
los modos de comunicacion serial. Por medio de este protocolo se estandarizan
las velocidades de transferencia de datos, la forma de control que utiliza dicha
transferencia, los niveles de voltajes utilizados, el tipo de cable permitido, las
distancias entre equipos, los conectores, etc. [EUSK2009]
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ANEXO No 1 ESPECIFICACION DE CASOS DE USO Y SU REALIZACION
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ANEXO No 2 DIAGRAMACION EN UML
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ANEXO No 3 CODIGO IMPLEMENTADO EN EL MICROCONTROLADOR

81



ANEXO No 4 CODIGO IMPLEMENTADO EN JAVA (J2ME)
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ANEXO No 5 ESPECIFICACION JSR82
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