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1. RESUMEN

Las comunicaciones nos han brindado gran variedad de herramientas, con las
cuales se han facilitado los medios para poder apostar. En el desarrollo del
proyecto de grado se han planteado las apuestas por medio de dispositivos
moviles, es asi que la seguridad es un requisito indispensable en la
implementacién de una aplicacion prototipo con la cual se realizard una puesta
prototipo que sera enviada a través de la red celular de manera segura.

El envié de datos seguros se hara por medio de una combinacién de algoritmos de
cifrado, para esto primero se debe de conocer los algoritmos de cifrados existente
y ademas saber cuales de estos pueden ser soportados por dispositivos moviles.

El desarrollo de la aplicacion prototipo se realizé en J2ME (Java 2 Micro Edition)
gue es un componente orientado al desarrollo de aplicaciones Java para
dispositivos con pocos recursos como memoria, limitaciones de pantalla y
capacidad de procesamiento.

Para el desarrollo del servidor, es necesario implementar el servidor WEB que
permitira realizar las validaciones de un usuario y contrasefia. El servidor trabaja
con Java en entornos web y a su vez es un contenedor de Servlets. Los Servlets
son el aplicativo Java que se desarrolla para el manejo de informacion y seguridad
en el servidor WEB.

El envi6é de informacion segura se podra llevar a cabo por medio de certificados,
estos permiten el envié de informacién segura por medio de la comunicacion
WAP, que es un entorno donde se encuentran implementados una variedad de
protocolos que permiten la comunicacion entre una terminal que envia datos por
un canal con un ancho de banda limitado y un servidor WEB.
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2. INTRODUCCION

Las apuestas de chance son un juego cotidiano del pueblo colombiano. Los
diferentes modos de juego de chance se han vinculado a la tecnologia, dando
como resultado las apuestas en red. Los dispositivos de apuesta aun son de gran
tamarfio, el mas conocido de estos es el datafono.

La red celular brinda una gran opcion para transportar datos, es asi que el
dispositivo celular presentas caracteristicas que facilitan la creacion de
aplicaciones que permitan el envi6 de datos.

El desarrollo del proyecto de grado es dirigido a los expendedores de chance, con
el fin de no afectar su estado laboral, proporcionar una herramienta sencilla,
compacta, menos costosa, portable y segura. Otro aspecto importante en el
desarrollo de un mercado es a quien esta dirigido el servicio, en este caso a una
poblacion especifica a nivel del dispositivo, es decir a personas con conocimientos
de apuestas, facilitando la ensefianza de la caracteristicas del aplicativo.

Al desarrollar el proyecto de grado se plantea como problema y objetivo general el
envié de datos cifrados por medio de dispositivos méviles. Como solucién se
desarrolla una aplicacion prototipo que permita la realizacion de una apuesta por
medio de un dispositivo mévil enviando datos cifrados a través de la red celular.

Al escoger el algoritmo adecuado de cifrado se exploran los algoritmos de cifrado
existentes, ademas de cuales algoritmos pueden ser soportados en dispositivos
moviles. Estos algoritmos pueden variar de dispositivo en dispositivo, es asi que el
algoritmo escogido ademas de garantizar el envid de datos de manera segura
debe ser soportado por un equipo celular movil.

Al escoger el dispositivo movil celular en el cual se implementa la aplicaciéon se
tienen en cuenta las caracteristicas técnicas del dispositivo, tales como sistema
operativo, procesador, los algoritmos de seguridad que pueden soportar el
dispositivo escogido, el paquete de desarrollo SDK (Software Development Kit - Kit
de Desarrollo de Software) que son un conjunto de herramientas y programas de
desarrollo que permiten al programador crear sus propios aplicativos para un
determinado sistema operativo o paquete de software.

16



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Implementar una aplicacion prototipo que permita el envié de datos cifrados por
medio de dispositivos moviles.

3.2 OBJETIVOS ESPECIFICOS

e Reconocer los algoritmos de cifrados disponibles

e [dentificar cuales algoritmos de cifrado cuentan con las caracteristicas para
ser ejecutados en el dispositivo movil

eDeterminar el dispositivo adecuado para la implementacién de la aplicacion
J2ME.

eDeterminar el algoritmo de cifrado adecuado para un dispositivo movil que
cuente con transmision via celular para ser usado en juegos de apuestas de
chance.

e Desarrollar una aplicacion prototipo J2ME que permita realizar apuestas de
chance en linea a través de un dispositivo movil.

17



4. MARCO REFERENCIAL

4.1 ANTECEDENTES

Las apuestas de chance nacen en el departamento de Antioquia en los afios 60
del siglo XIX. El impacto que se produjo fue de manera positiva. Tanto asi que el
juego se expandio por el territorio nacional. El congreso de la republica respaldo el
juego mediante la ley 12 de 1982, esta ley se ha modificado con el fin de lograr
pautas reglamentadas para el desarrollo del juego.

La evolucion de la forma de apuesta de chance ha avanzado desde la tradicional
tiquetera hasta los sistemas robustos de apuestas por medios moéviles y redes de
datos.

Las apuestas por tiquetera aun se llevan a cabo. Estas se realizan por medio de
un expendedor de chance quien se encarga de elaborar el respectivo chance en
un tiguete que contiene la informacion requerida para la apuesta. Al usuario se le
hace entrega de una copia del correspondiente chance elaborado al igual que a la
empresa que gestiona y regula el tramite de la apuesta. La responsabilidad de la
validez del chance jugado por el usuario recae sobre el expendedor de chance,
dado que si este no reporta la respectiva copia a la entidad el chance sera
invalido.

La evolucién del chance va de la mano con la tecnologia. La necesidad de
expandir mercados y dar mayores facilidades permite el desarrollo de dispositivos
gue permitan apostar remotamente, evitando que el expendedor de chance se
dirija a las empresas expendedoras de chance.

Nacen las maquinas Baloto que permiten realizar una variedad de apuestas en
linea. Este dispositivo es costoso y de gran tamafio no permitiendo desplazarlo.
La confirmacioén que arroja la maquina de apuesta es un recibo que contiene la
informacion de la apuesta y los datos que el usuario necesita para conocer que su
apuesta es totalmente legal.

La necesidad de movilizarse a menor costo obliga el desarrollo de equipos méviles
gue se basen en tecnologia y red celular. Es asi que nacen los datafonos cuyas
caracteristicas oscilan entre un disefio compacto, tecnologia mévil, transacciones
seguras y sin errores entre otras funciones. Su costo es mas reducido que el de
una maquina Baloto aunque su valor sigue siendo elevado, estando en un rango
de 500 a 550 ddlares.

Finalmente en la actualidad nace una tendencia a migrar al dispositivo mas
consumido en el mundo; el celular, ya que este permite una cobertura casi total.
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En Espafa se han implementado las apuestas celulares por medio de la compaiiia
Movistar empleando la tecnologia i-mode que es similar al protocolo de
comunicaciones WAP, i-mode es utilizada en las apuestas Japonesas ofreciendo
acceso a la red celular desde moviles.

4.2 MARCO TEORICO

Las comunicaciones y diferentes tecnologias han permitido el progreso en la
necesidad de comunicarse de las personas. Avanzando a través de la etapas en la
historia; comunicacion oral, comunicacion escrita, la imprenta que fue creada por
Johannes Gutenberg cuyo invento cambio el transcurso de la historia, ya que
permiti6 compartir la informacién entre el mundo. La evolucion de las técnicas de
comunicacion nos lleva hasta los tiempos actuales donde la transmisién de datos
se realiza de manera electronica en el area de las telecomunicaciones.

La necesidad del ser humano por obtener conocimiento lo ha llevado a la
revolucién de la informacion, siendo asi un ser totalmente dependiente de la
informacién. La tecnologia ha permitido estrechar las distancias, el desarrollo de
nuevas entretenciones y la adquisicion de informacion de manera movil.

En toda comunicacién es indispensable poseer un emisor, quien es el autor del
mensaje, un codigo en cual se desarrolla el mensaje, un canal por el cual se envia
dicho mensaje y finalmente una decodificacién la cual consiste en la interpretacion
de los simbolos, signos y sefiales enviadas por el emisor.

La posibilidad de comunicarse e interpretar a través de la red permite el desarrollo
de herramientas, proyecciones a futuro, entretenimiento y acceso a la informacion.
El ser humano siempre ha querido visualizar el futuro, esto es uno de los factores
gue hace mas féacil la creacion de juegos de azar. En muchos paises no son
permitidas las apuestas, con Internet se brindan la posibilidad de acceso a una
apuesta a aquellas personas que tengan limitaciones para realizar una; ya sea por
leyes o por no tener un punto de acceso cercano.

4.2.1 Tecnologiainalambrica [MICROTEC]

El término inalambrico se define como el uso de la tecnologia sin cables la cual
permite la comunicacién entre varias terminales. La tecnologia inalambrica permite
la creacion de redes de datos en lugares donde la instalacion de redes alambricas
es limitada. La cobertura inalambrica es proporcional a la necesidad de alcance.

La accesibilidad de la tecnologia inalambrica nos permite el desarrollo de
aplicaciones portatiles proporcionando comunicacion desde cualquier dispositivo
mévil como es el caso de los celulares, PDAs, palm entre otras.

La comunicacion inaldmbrica es un modelo de negocio que apenas esta

surgiendo, con herramientas que facilitan a los usuarios realizar tramites y
obtener servicios que se adapten a sus necesidades. La tecnologia inalambrica ya
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hace parte de la sociedad, tecnologias como el WIFI brindan a las empresas un
ahorro significativo, a nivel estructural, fisico y econémico.

4.2.2 Jerarquia de las tecnologias inalambricas

ESTANDARES WIRELESS

I EEE 802.20 wTangy UMTS, EDCEE (GSM)
PROPUESTa "/WAN

IEEERBDZ2.11 ETSEI
wirel ess TAN LAN HiperLAN

IEEEBDZ2.15
AR ETSI
El uetooth PAl HiperPFAN

Figura. 1 Estandares de las redes Wireless [TECI2008]

e Redes de Area Local

Es utilizada para la conexion de varias terminales entre si con un servidor en
comun y una linea de comunicacion dentro de un area geogréfica limitada, aqui
podemos encontrar diferentes redes como Wireless Ethernet, HIPERLAN que es
un estandar global para anchos de banda inalambricos LAN que funciona en la
frecuencia de banda de 5Ghz.

Implementar una red LAN a nivel de hardware es costoso, pero proporciona un
sistema eficaz para que un grupo de usuarios puedan compartir datos, ademas de
permitir la comunicacion electronica entre si.

Entre las redes de area local se encuentra la red WLAN (Red de area local sin
cables) esta ofrece acceso sin cables a todos los recursos y servicios de una red
corporativa (LAN). Estas redes proporcionan mayor libertad, flexibilidad al acceso
de la informacion dentro de un area geografica determinada, incluye el acceso en
tiempo real.
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e Red de Area Personal [TECI2008]

Se utiliza en la conexion de dos o mas dispositivos, dentro de un area
relativamente pequefia. Permitiendo asi la conexion de impresoras, escaner,
aparatos de fax, PDAs y ordenadores Notebook a equipos de escritorio, sin la
necesidad de cables ni conectores para que sea efectivo el flujo de informacion. El
objeto de esta comunicacion es proporcionar una forma mas comoda de conexién
ya que se tenian una variedad de puertos incompatibles como los USB, serial o
paralelo. Estos sistemas presentaban ciertas limitaciones y la fiabilidad no era
total.

El estandar de comunicaciones sin cables WPAN se centra en temas como el bajo
consumo (para alargar la vida de los dispositivos portatiles), tamafio pequefio
(para que sean mas faciles de llevar) y costos bajos (para que los productos
puedan llegar a ser de uso masivo) es asi que entre de los estandares mas
utilizados en el mundo se encuentra el Bluetooth (802.15).

Estas redes son limitadas por el area geografica, hay dispositivos para estas redes
gue ofrecen mayor cobertura como es el caso del Bluetooth de segunda
generacion o Zigbee.

e Redes de Area Extensa (WAN) [TECI2008]

Se utiliza para el servicio de tecnologia mdévil dentro de este estandar se
encuentran las redes wireless, ATM, UMTS.

Los dispositivos celulares al inicio solo ofrecian comunicacién por voz. La
evolucién de la tecnologia moévil ha llevado a que los celulares posean nuevas
aplicaciones con interfaces y servicios inteligentes.

Esta red brinda una cobertura en un area geografia determinada, se subdivide en
zonas mas pequefias llamadas celdas o células, cada una de estas corresponde a
una zona cubierta por una estacion radio base de baja potencia. Operando a
frecuencias de radio individuales, estas frecuencias se repiten en celdas no
vecinas a la misma.

El cambio de celda se hace cuando la sefial del mévil es mas baja, transfiriéndose
a donde esta es mas potente. Al ser las frecuencias distintas entre las células no
se produce la interferencia.

Las ventajas de estas tecnologias son que constan de mayor cobertura, menor
costo, movilidad accesibilidad y comodidad, entre otros factores.

Las tecnologias Bluetooth, IEEE 802.11, HomeRF e HiperLAN utilizan frecuencias

de radio para sustituir los cables. Bluetooth utiliza entre 100 y 1000 veces menos
potencia que sistemas establecidos como 802.11, mientras que HomeRF tiene

21


http://www.monografias.com/trabajos11/trimpres/trimpres.shtml
http://www.monografias.com/trabajos10/digi/digi.shtml
http://www.monografias.com/trabajos/modemyfax/modemyfax.shtml
http://www.monografias.com/trabajos/lacomunica/lacomunica.shtml
http://www.monografias.com/trabajos35/consumo-inversion/consumo-inversion.shtml
http://www.monografias.com/trabajos4/costos/costos.shtml
http://www.monografias.com/trabajos12/elproduc/elproduc.shtml

una implementacion mas cara que Bluetooth. HiperLAN tiene limitaciones de
velocidad en la transmision de informacion.

En el siguiente diagrama se puede observar las diferencias tecnolégicas entre las
tecnologias WAN, LAN y PAN. Se observan caracteristicas como las frecuencias,
el alcance que esta proporcionay las velocidades que manejan.

Tecnologia Aplicaciones Frecuencia Alcance Velocidad
Bluetooth WAN/LAN/PAN | 2,45 GHz Hasta 30 m 1 Mbps
IEEE802.11 WAN 2.45 GHz Hasta 100 m 2Mbps
IEEE802.11b WAN 2.45 GHz Hasta 100 m 2 Mbps - 11
Mbps
IrDA PAN N/A Hasta 8 m 4 Mbps
HomeRF LAN 2,45 GHz Hasta 30 m 1,6 Mbps
HiperLAN LAN 5 GHz TBA 55 Mbps

Tabla. 1 Tabla comparativa de redes

e Diferencias entre tecnologia movil e inalambrica [TECI2008]

La tecnologia movil implica poder trasladar cierta cantidad de tareas de un sitio a
otro mientras que la tecnologia inalambrica hace énfasis en conectar varios
dispositivos entre si 0 a una red sin cables.

4.2.3 Tecnologias de acceso a celular

En el entorno de las comunicaciones se encuentra la tecnologia moévil cuyo
objetivo es la transmision de datos de un punto a otro sin cables. La telefonia
celular logra su comunicacién por medio de las tecnologias de acceso a celular
GSM, CDMA, TDMA y FDMA.

e GSM (Global System for Mobile Communications) [TECH 2003]

GSM Global Systems for Mobile Communications - Sistema Global de
Comunicaciones Moviles, es un sistema digital de comunicacién que transmite
voz y datos. Este es considerado como la Segunda Generacién (2G) ya que a
diferencia de la primera generacion de celulares, utiliza tecnologia digital y la
division de acceso de transmision multiple (TDMA). GSM digitaliza, comprime la
informacion y luego divide cada canal de 200MHZ en ocho espacios de tiempo de
25MHZ. Este sistema opera en las bandas 900MHZ y 1800MHZ en Europa, Africa
y Asia, en las bandas 850MHZ y 1900MHZ en Estados Unidos. La banda 850MHZ
también se utiliza para GSM y 3GSM en Canada, Australia y en varios paises de
Latinoamérica.
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e CDMA (Code Division Multiple Access) [UPVS2006]

CDMA (Code Division Multiple Access), basada en el estandar 1IS-95 CDMA, para
proporcionar servicios de alta calidad en fax, datos y voz. Este estandar parte de
los métodos de transmision digital patentados por QUALCOMM en los cuales los
usuarios comparten tanto tiempo como frecuencia

Para diferenciar a los distintos usuarios, en lugar de frecuencias separadas se
usan codigos digitales unicos. Los codigos son conocidos tanto por la estacion
movil (teléfono celular) como por la estacion base, y se llaman "Secuencias de
Codigo Pseudo-Aleatorio”. Por lo tanto todos los usuarios comparten el mismo
rango del espectro radioeléctrico.

e TDMA (Time Division Multiple Access) [TDMA2008]

(Time Division Multiple Access). TDMA es una tecnologia inalambrica de segunda
generacion, que distribuye las unidades de informacion en ranuras alternas de
tiempo, dando acceso mdaltiple a un numero reducido de frecuencias. TDMA
permite dar servicios de alta calidad de voz y datos.

TDMA divide un canal de frecuencia de radio en varias ranuras de tiempo (seis en
D-AMPS y PCS, ocho en GSM). A cada usuario que realiza una llamada se le
asigna una ranura de tiempo especifica para permitir la transmision. Esto permite
gue multiples usuarios utilicen un mismo canal de frecuencia al mismo tiempo sin
interferirse entre si.

e FDMA (Frequency Division Multiple Access) [FDMA2008]

Acceso multiple por division de frecuencia o FDMA, el espectro radioeléctrico se
divide en secciones o ranuras de frecuencias asignadas a cada una de ellas. La
configuracién es rigida e invariable, pues cada estacién debe transmitir siempre
con la misma frecuencia central o portadora, y es valida cuando se puede
garantizar que, durante la mayor parte del tiempo, cada una de ellas ocupara
activo ese ancho de banda que se le asign6; por esta razén, también se le llama
acceso multiple con division de frecuencia con asignacion fija. Es claro que su
utilizacion radica principalmente en sistemas comerciales de alta capacidad.

4.2.4 Estandares para navegacion

XHTML - WAP 2.0 (Estandar Actual de las paginas Web)

I-Mode (Utilizado en Espafia, es soportado por ciertos moviles)

W3C (Es un estandar que facilita la navegacion en dispositivos moéviles)

OMTP (Open Mobile Terminal Platform)
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4.2.5 Herramientas requeridas en el desarrollo de la aplicacion

e WML (Wireless Markup Language)[WMLCL]

WML es un lenguaje muy similar al HTML, esta compuesto a base de etiquetas
donde se puede incluir imagenes y formularios. Las extensiones de las paginas
creadas en WML son .wml. Adicionalmente los graficos son en formato wbmp.

e Servlet [ACM2007] [JAVSERVL] [TECSERVL]

Un servlet es muy similar a un applet de Java, cuya diferencia consiste en que
este se ejecuta en el servidor web, en vez de ser descargados a la web del cliente.
Una definicibn mas exacta es que es una plataforma Java cuyo fin es la
ampliaciéon y el mejoramiento de los servidores web. Estos proporcionan un
componente base que permite la construccion de aplicaciones basadas en web.

Estos son utiles para la construccion de paginas web basadas en datos enviados
por el usuario, datos que cambian constantemente como estadisticas y resultados
y finalmente paginas donde se accede a informacion almacenada en bases de
datos corporativas.

Solicita servicio (con un <1 || Flujo de
formulario, etc.) [{h entrada
> Proceso
EE——-
interno en
Proporciona resultado el servidor
comao flujo con formato (servlet,
HTML CGI, etc)
< —
h TN - Flujo de
. ¥ :
l\ _::, 5 salida
Cliente Servidor

Figura. 2 Arquitectura cliente servidor para la WEB

Cliert < HT TP protocol > Web Server/
Web cortainer

Figura. 3 Interaccion cliente aplicacion Servlet (Servidor)

En los diagramas se muestra que para la interaccion entre el aplicativo servlet y la
aplicacion del moévil el protocolo es HTTP.
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e Tomcat

Tomcat es un servidor Web que trabaja con Java en entornos Web, un contenedor
de Servlets y JSP, se define como un Shell de ejecucién que se encarga de tomar
lo que se teclea y convertirlo en un programa ejecutable que maneja e invoca los
Servlets que se utilicen por el usuario.

Dentro de los requisitos para la implementacion de un servidor Tomcat se
encuentran, tener instalada la maquina virtual de Java, jdk, j2sdkl1.4, la version de
Tomcat a partir de la 4.1. Poseer un editor de Servlets, para el desarrollo de esta
se utiliza el Netbeans.

e Netbheans

La plataforma Netbeans es un entorno de desarrollo integrado para aplicaciones
Web, el cual es utilizado para editar programas en Java, ejecutarlo, compilarlo,
depurarlo entre otras opciones.

Esta plataforma se utilizara para construir el aplicativo del movil y en el desarrollo
Servlets para el servidor Web, estos dos aplicativos seran utilizados para la
conexion de los dispositivos.

[ Bt BEAns DS 5bd-IabileApplication) JJJ|
Fle Edit View MNavigate Source Refactor Buld Run CVS Tools Window Help
= ) [ al
BB 3, & P b D D
Projects Files 0 % | Runtime l# Aplicacion % = :Palette ™ ox
=10 MabilzApplication Source StresnDesign | FlowDssign | @ Edited Sereen: [L form2 [Form] SEEEs
# 2 buid [ alert
#-3 dist
# 3 nbproject exitCommand2 T
2 ._’l Eitd Aplicativo Apuestas Sitio Seguro HTTPS exit MIDIet .
- =32 Aplicacion Introduzca Numero [ TextBox
..... [ keystars | okCommand2 K [ splashsereen
-l Aplcacion.java Anuesta Ordinaria display waitsereen2 [Waitsers | | [ waitscreen
w5 VisuaMidiet.java | o
o ) build.xml - -
%) buidm pi G A Back Command
Iy WebApplication | i 1
Cancel Comman
:Navigator :Inspector ax No command assigned A
[3# MIDP Design: Aplicacion form2 [Form] ... b x
—Q Screens =Properties
w2 form1 [Form] Title <null> )
a [ waitSereent [WaitScreen] Ticker tick. .
@ [ form2 [Form] = Code Properties
[ slertt [Alert] Instance Na form2 [
[ Form3 [Form] Lazy Initialized
[ waitSereenz [Waitsereen]
A Commands — | form2 [Form] 3]
-] Resources y:\;;mmad.mnjcdm

:Output ¥ X _HTTP Monitor

n
P

—_—
M & (O] @ ® &]apacheTomeat/s.0.1.. | & Linux Para Todos -C... ] ] Documento - Micros. . | = 10:30 p.m.

Figura. 4 Entorno de desarrollo Netbeans [NETMOV]
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4.2.6 Plataforma JAVA 2 [J2ME2003]

La plataforma JAVA ha revolucionado los diferentes desarrollos de aplicaciones.
Java proporciona ventajas en el entorno de programacion de dispositivos
inalambricos, podemos encontrar ventajas claves en el uso de Java; Seguro,
Robusto, Portable.

Seguro, la Maquina Virtual de Java permite compatibilidad con otras
aplicaciones, aun asi las aplicaciones desarrolladas por Java solo se pueden
colgar a la maquina virtual de Java, sin afectar ninguna de las otras
aplicaciones del dispositivo.

Robusto, el lenguaje de Java proporciona una plataforma de programacion
robusta en lo que respecta al consumo de recursos, la libreria de objetos, el
mecanismo de excepciones entre otros.

Portable, la fortaleza mas grande de Java es su portabilidad, debido a que
permite escribir una aplicacion y ejecutarla en distintos dispositivos, en un
mundo inalambrico hay gran variedad de aparatos y fabricantes. La
portabilidad es importante en el mundo inalambrico debido a que las
aplicaciones se pueden distribuir a los dispositivos por medio de la red
inalambrica.

4.2.7 Estandares de JAVA 2[J2ME2003]

J2SE - Java 2 Standard Edition, esta orientado a ordenadores de escritorio.
Comprende el JDK hasta ahora distribuido por Sun, posee clases adicionales
gue permiten el desarrollo de interfaces de usuarios de alta importancia.

J2EE - Java 2 Enterprise Edition, abarca el J2SE y adiciona clases para el
desarrollo en entornos corporativos. Esta edicion esta orientada al desarrollo
de aplicaciones para servidores, al desarrollo de componentes y distribucién
de aplicaciones.

J2ME - Java 2 Micro Edition, es un subcomponente del J2SE orientado al
desarrollo de aplicaciones Java destinadas a dispositivos con pocos recursos,
aplicaciones restringidas como la capacidad de memoria disponible,
limitaciones de pantalla, capacidades de procesamiento y consumo.

— ‘ﬁ )Ekl“ i
"’"’Fﬂ__-._.."‘:"v_ "H’:\R

Figura. 5 Dispositivos soportados por los estandares Java [JAVWIRE]
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Figura. 6 Dispositivos soportados por los estandares Java [J2ME2003]

4.2.8 J2ME (Java 2 Micro Edicion) [J2ME2003]

Es un componente de la edicion estandar de Java orientada a ciertos dispositivos,
estos de recursos reducidos. J2ME maneja un grupo de perfiles; entre esos se
encuentra el MIDP (Movil Information Device Profile), este perfil es el adecuado
para los teléfonos moviles.

La arquitectura de J2ME se basa en familias y categorias de dispositivos. Una
categoria define el tipo de dispositivo; celulares, busca personas, organizadores
personales. Una familia se compone de un grupo de categorias que poseen
requisitos similares de memoria y capacidad de procesamiento.

La arquitectura J2ME esta disefiada con escalabilidad y flexibilidad debido a que
puede disefiarse nuevos dispositivos, asi que la arquitectura J2ME debera permitir
adaptarse a ellos.

En la siguiente figura se observa la configuracion béasica constituida sobre el
sistema operativo del dispositivo, esta consta de cuatro capas:

MIDP

PERFIL MID

PERFIL

CONFIGURACION CLDC

MAQUINA
VIRTUAL DE JAVA

Figura. 7 Configuracién basica del sistema operativo de un dispositivo movil
[J2ME2003]
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La maquina virtual de Java se configura dependiendo de cada uno de los
dispositivos, de forma que pueda adaptarse y soportar el sistema operativo que
se ejecute en cada dispositivo.

La capa de configuracion define el minimo de caracteristicas de la maquina virtual
y las librerias Java que estan disponibles para el conjunto de dispositivos. Esta
capa es la mas importante para el desarrollador de perfiles, porque define la parte
comun de las librerias y caracteristicas de Java que estaran en el dispositivo
dentro de una familia de dispositivos.

La capa de perfil, esta orientada a la aplicacion definiendo el minimo conjunto de
APIs disponibles para una determinada familia de dispositivos. Las librerias y
clases son mas especificas que la se pueden encontrar en la configuracion.

La capa de perfil MID, consta de un conjunto de APIs Java que permite la creacion
de interfaz de usuario, conexion de red, manipulacién de datos, sonido, seguridad
etc. La unioén de las tres primeras capas conforma la configuracion del CLDC que
junto a la capa MIDP (Perfil para Dispositivos de Informacion Mdévil) forman el
entorno estandar de ejecucion para las aplicaciones y servicios que se pueden
descargar dinAmicamente sobre los dispositivos de los usuarios.

En la siguiente figura se observa la estructura de los distintos bloques de
componentes en el entorno de J2ME:

J2SENJT2ME # §

J2MEC CDC

MIDIlets

J2SE N CLDC # 0 CLDCC CDdC

Figura. 8 Componentes del entorno J2ME [J2ME2003]

Una de las herramientas para el desarrollo de aplicaciones J2ME es el Eclipse 3.0,
este permite la edicion, compilacién y simulacion de la aplicacion creada.
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4.2.9 WAP (Wireless Application Protocol) [PAGW2007]

WAP es un estandar para comunicaciones inalambricas que permite el acceso a
Internet desde un dispositivo movil.

Los dispositivos moviles cada vez son mas robustos; mas livianos y mas potentes
permitiendo a su vez un mayor rango de aplicaciones. Cuando se disefia un
servicio por medio de la tecnologia WAP se consideran ciertas caracteristicas
(Pantallas méas pequefias, teclados mas limitados, limitaciones de memoria RAM,
limitaciones de almacenamiento, limitaciones de procesador en comparacion a un
PC).

La version mas reciente de WAP (WAP 2.0) utiliza el lenguaje XHTML-MP (Movil
profile), maneja color, maneja un mejor soporte de graficos, en la capa de
transporte se usa TCP y la de aplicacion HTTP, puede tener funciones como
cache Web.

4.2.10 Modelo de funcionamiento WAP

WAP define unos componentes estandares para poder conseguir una
comunicacion estable entre una terminal mévil y un servidor:
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Figura. 9 Entorno WAP
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Un modelo de nombres estandar, utilizando URIs (Identificar funciones
como las de control de llamada) URLs para identificar el contenido WAP en
los servidores de informacion.

Un formato de contenido estandar basado en tecnologia WWW

Protocolos de comunicacidon estandares, que permita la comunicaciéon entre
el micro navegador de la terminal movil con servidor WEB en red.

Tabla. 2 Requisitos para una comunicacion estable WAP

4.2.11 Definicion de Criptografia [UVES 1996]

Vista en términos sociales, es la ciencia de hacer que el coste de adquirir o alterar
informacién de modo impropio sea mayor que el posible valor obtenido al hacerlo.

Vista en términos mas formales, es la practica y el estudio de técnicas de cifrado y
descifrado de informacion, es decir, de técnicas para codificar un mensaje
haciéndolo ininteligible (cifrar) y recuperar el mensaje original a partir de esa
version ininteligible (des cifrar).

Los algoritmos criptograficos se definen como los métodos matematicos
empleados para cifrar y descifrar un determinado mensaje. Funciona empleando
claves que son numeros o cadenas de caracteres, que seran necesarias en la
recuperacion del mensaje.

Los sistemas criptograficos, estan compuestos de algoritmos criptogréficos,
claves, y textos con el fin de cifrar y descifrar. Estos sistemas se basan en tres
tipos de algoritmos; clave secreta o simétrica, clave publica o asimétrica y de
resumen de mensajes.

SISTEMAS CRIPTOGRAFICOS

=

ALGORITMOS MENSAJES CLAVES
CRIPTOGRAFICOS

CLAVE SECRETA O SIMETRICA
CLAVE PUBLICA O ASIMETRICA
RESUMEN DE MENSAJE

Figura. 10 Diagrama de un sistema criptografico
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Se define a un algoritmo de cifrado o cifrar como aquel que pertenece a una
familia de transformaciones invertibles, este obtiene representaciones de texto
original sin sentido siendo controlado por una clave.

E;L- . ﬂf — C'

k: son la cantidad de claves
M: Mensaje

C: Criptogramas

Ek: Mensaje

Representacion del algoritmo de cifrado

Ei.(m)=c
Si las claves k son diferentes los mensajes cifrados seran distintos.

Ei, (m) # Ey,(m) sii ky # ko,

Se considera descifrado al obtener un texto legible a partir de una representacion
sin sentido; el criptograma, haciendo uso de una clave.

Representacion al algoritmo de descifrado
—1

D, = E;

El proceso inverso retorna el mensaje

Dy(c) =m v Di(c) = Di(Ex(m)) = m.

A la variable k se le considera como datos aleatorios que representan numero con
valor matematico, la clave para cifrar y descifrar no es necesario que sean la
misma.

e Algoritmos de resumen de mensajes

Transforman mensajes de tamafio variable a textos cifrados de tamafio fijo sin
emplear claves. Se emplean para convertir mensajes grandes en representaciones
mas manejables.

e Algoritmos de claves publicas o asimétricas
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Estos cifran un mensaje generando un texto cifrado del mismo tamafio que el
original. Usan una clave para cifrar el mensaje (clave privada) y otra para descifrar
(clave publica). Tienen un coste computacional alto y se suelen emplear para
distribuir las claves de los algoritmos simétricos.

e Algoritmos de clave secreta o simétrica

Convierten un mensaje en un texto cifrado del mismo tamafio que el original.
Emplean una sola clave para cifrar y descifrar. Son los algoritmos empleados para
transferir grandes cantidades de informacién de modo seguro.

e Criptoanalisis

Un criptoanalisis es el conjunto de procedimientos, procesos y meétodos
empleados para romper un algoritmo criptografico, descifrar un texto cifrado o
descubrir las claves empleadas para generarlo.

4.2.12 Algoritmos de cifrado simétrico [SCHNEI96]

e DES [DESCSRC]

DES (Data Encription Standard o Estandar de Cifrado de Datos) es un
esquema de cifrar simétrico desarrollado en el afio de 1977. Oficialmente el
nombre del documento es FIPS (Federal Information Processing Standard) 46-1
del Instituto Nacional de Estandares y Tecnologia (NIST) del Departamento de
Comercio de Estados Unidos. En este documento se describe el DEA (Data
Encription Algorithm o Algoritmo de Cifrar de Datos. Este es uno del algoritmo de
cifrado simétrico méas estudiado, mejor conocido y mas empleado del mundo.

DEA se le conoce como DES, es un algoritmo de cifrado por bloques de 64 bits
de tamafio. Emplea una clave de 56 bits durante la ejecucion (se eliminan 8 bits de
paridad del bloque de 64). El algoritmo fue disefiado para ser implementado en
hardware. Cuando se utiliza en comunicaciones ambos participantes deben
conocer la clave secreta (para intercambiarla se suelen emplear algoritmos de
clave publica).

El algoritmo se puede usar para cifrar y descifrar mensajes, generar y verificar
cédigos de autentificacion de mensajes (MAC) y para cifrar de un sélo usuario (p.
ej para guardar un archivo en disco).

e Triple-DES [DESCSRC]
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Consiste en cifrar tres veces una clave DES. Esto se puede hacer de varias
maneras:

[ 2DES Eg | 2 DES Dy, 2 DES Eg3 2 O

Figura. 11 Diagrama de blogues de triple DES [DESCSRC]

e DES-EEE3: Tres encriptaciones DES con tres claves distintas.

e DES-EDES3: Tres operaciones DES con la secuencia cifrar-descifrar-cifrar
con tres claves diferentes.

e DES-EEE2 y DES-EDEZ2: Igual que los anteriores pero la primera y tercera
operacion emplean la misma clave.

Dependiendo del método elegido, el grado de seguridad varia; el método mas
seguro es el DES-EEES3.

e AES[AESCSRC]

AES (Advanced Encription Standard o Estandar Criptografico Avanzado) es un
algoritmo de cifrado por blogues destinado a reemplazar al DES como estandar.
Este es un blogue simétrico que puede procesar datos de 128 bits, utiliza llaves
cifrar de 128, 192 y 256 bits.

Tamairio de la llave = 128 bits, 0 =n< 16
Tamario de la llave = 192 bits, 0 =n<24
Tamano de la llave = 256 bits, 0 =n< 32

Tamaiio del bloque = 128 bits, 0 =n< 16
e RC2

RC2 es un algoritmo de cifrado por bloques de clave de tamafio variable disefiado
por Ron Rivest de RSA Data Security (la RC quiere decir Ron's Code o Rivest's
Cipher).

El algoritmo trabaja con blogues de 64 bits y entre dos y tres veces mas rapido
gue el DES en software. Se puede hacer mas o menos seguro que el DES contra
algoritmos de fuerza bruta eligiendo el tamafio de clave apropiadamente. Este
algoritmo esta disefiado para reemplazar al DES.

e RC4

RC4 es un algoritmo de cifrado de flujo disefiado por Ron Rivest para RSA Data.
Es un algoritmo de tamafo de clave variable con operaciones a nivel de byte. Se
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basa en el uso de una permutacion aleatoria y tiene un periodo estimado de mas
de 1019, Ademas, es un algoritmo de ejecucion rapida en software.

El algoritmo se emplea para cifrado de ficheros y para cifrar la comunicacion en
protocolos como el SSL (TLS).

e RC5

RC5 es un algoritmo adaptable con tamafio de bloque variable, tamafio de clave
variable y numero de rotaciones variable. Los valores mas comunes de los
parametros son 64 o 128 bits para el tamafio de bloque, de 0 a 255 rotaciones y
claves de 0 a 2048 bits. Fue disefiado en 1994 por Ron Rivest.

RCS5 tiene 3 rutinas: expansion de la clave, cifrar y descifrar. En la primera rutina la
clave proporcionada por el usuario se expande para llenar una tabla de claves
cuyo tamafio depende del nimero de rotaciones. La tabla se emplea en el cifrado
y descifrado. Para la cifrar s6lo se emplean tres operaciones: suma de enteros, o-
exclusiva de bits y rotacion de variables.

La mezcla de rotaciones dependientes de los datos y de distintas operaciones lo
hace resistente al criptoandlisis lineal y diferencial. El algoritmo RC5 es facil de
implementar y analizar y, de momento, se considera que es seguro.

e IDEA

IDEA (International Data Encription Algorithm) es un algoritmo de cifrado por
blogues de 64 bits iterativo. La clave es de 128 hits. Al cifrar se dé precisa de 8
rotaciones complejas. El algoritmo funciona de la misma forma para cifrar que para
descifrar (excepto en el céalculo de las subclaves). El algoritmo es facilmente
implementable en hardware y software, aunque algunas de las operaciones que
realiza no son eficientes en software, por lo que su eficiencia es similar a la del
DES.

El algoritmo es considerado inmune al criptoanalisis diferencial y no se conocen
ataques por criptoanalisis lineal ni debilidades algebraicas. La Unica debilidad
conocida es un conjunto de 251 claves débiles, pero dado que el algoritmo tiene
2 128 claves posibles no se considera un problema serio.

e SAFER
SAFER (Secure And Fast Encription Routine) es un algoritmo de cifrado por
blogues no propietario. Esta orientado a bytes y emplea un tamafio de bloque de

64 bits y claves de 64 (SAFER K-64) o 128 bits (SAFER K-128). Tiene un nimero
variable de rotaciones, pero es recomendable emplear como minimo 6.
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El algoritmo original fue considerado inmune al criptoanalisis lineal y diferencial,
pero Knudsen descubrié una debilidad en el generador de claves y el algoritmo fue
modificado (SAFER SK-64 y SAFER SK-128).

e Blowfish

Es un algoritmo de cifrado por bloques de 64 bits desarrollado por Scheiner. Es un
algoritmo de tipo Feistel que posee un método de cifrado en bloque con su propia
estructura particular. Cada rotacion consiste en una permutacién y una sustitucion
gue depende de la clave y los datos. Todas las operaciones se basan en or-
exclusivas sobre palabras de 32 bhits. La clave tiene tamafo variable (con un
maximo de 448 bits) y se emplea para generar varios vectores de subclaves. Este
algoritmo se disefio para maquinas de 32 hits y es considerablemente mas rapido
gue el DES.

El algoritmo es considerado seguro aunque se han descubierto algunas claves
débiles, un ataque contra una version del algoritmo con tres rotaciones y un
ataque diferencial contra una variante del algoritmo.

4.2.13 Algoritmos de clave publica [SCHNEI96]
e RSA

RSA, llamado asi por las siglas de sus creadores (Rivest, Shamir y Adelman), es
el algoritmo de clave publica mas popular. El algoritmo se puede usar para cifrar
comunicaciones, firmas digitales e intercambio de claves.

La clave es de tamafo variable, generalmente se usan claves entre 512 y 2048
bits. Las claves mas grandes aumentan la seguridad del algoritmo pero
disminuyen su eficiencia y generan mas texto cifrado. Los bloques de texto en
claro pueden ser de cualquier tamafio, siempre que sea menor que la longitud de
la clave. Los blogues de texto cifrado generados son del tamafio de la clave.

La clave publica del algoritmo tiene la forma (e, n), donde e es el exponente y n el
modulo. La longitud de la clave es igual al numero de bits de n. El modulo se
obtiene multiplicando dos numeros primos grandes, p y . Los numeros se
seleccionan de forma aleatoria y se guardan en secreto.

La clave privada tiene la (d, n), donde d es el producto inverso de e modulo (p-1)
(g-1) (es decir, (ed — 1) es divisible por (p-1)(g-1)).

El calculo de d a partir de py g es sencillo, pero es computacionalmente imposible
calcular d sin conocer p y g para valores grandes de n, ya que obtener sus valores
es equivalente a factorizar n, que es un problema intratable computacionalmente.

El funcionamiento del algoritmo es como sigue:
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e Cifrado

Para cifrar un mensaje un usuario calcula c=m e modulo n, donde m es el texto
en claro, c es el cifrado y (e, n) es la clave puvlica del destinatario.

e Descifrado

Para descifrar el mensaje el destinatario calcula ¢ d modulo n, donde m es igual a
tener (me) d modulo n = m, donde (d, n) es la clave privada del destinatario. La
ultima sustitucion es posible por el modo en que se escogen los numeros, ya que
d es el producto inverso de e modulo n, por lo que med = m.

e Firmado

Si el emisor desea enviar el mensaje firmado usa su clave privada para calcular ¢
= md modulo n y el destinatario lo valida calculando ce modulo n = (md) e modulo
n = mde modulo n =m, donde (e, n) es la clave publica del emisor.

El algoritmo es lento, ya que emplea operaciones matematicas que tienen un
coste elevado y trabaja con claves de gran tamafio. Parte del problema esta en la
eleccion del exponente e, ya que un exponente de 512 bits escogido de forma
aleatoria precisa 768 multiplicaciones en promedio. Para solucionarlo se suelen
escoger los valores 3 0 65537, que precisan 3 y 17 multiplicaciones
respectivamente. La eleccién de un exponente fijo no disminuye la seguridad del
algoritmo si se emplean esquemas de criptografia de clave publica adecuados,

como por ejemplo el relleno de mensajes con bits aleatorios.

Adicionalmente, el uso de exponentes fijos hace que al cifrar sea méas rapido el
descifrado y la verificacion de los datos mas rapida que el firmado. Esta ultima
caracteristica es incluso deseable, ya que un usuario firma una vez un mensaje
pero es posible que la firma se valide muchas veces.

Comparado con los sistemas de cifrado simétrico como el DES, el algoritmo de
RSA es 100 veces mas lento en software y de 1000 a 10000 veces mas lento en
hardware.

e Diffie-Hellman

El algoritmo de Diffie Hellman es un algoritmo de clave publica que permite el
intercambio seguro de un secreto compartido. Generalmente se emplea junto con
algoritmos de cifrado simétrico, como método para acordar una clave secreta. El
algoritmo no se puede usar para cifrar conversaciones o firmas digitales.

El funcionamiento del algoritmo es como sigue:
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e Pasol

El emisor escoge un namero primo grande p y un generador g (g<p) y se los envia
al destinatario. A continuacion escoge un numero grande da como clave privada y
calcula la clave publica correspondiente eA = gdAmodulop.

e Paso?2
De modo similar, el destinatario escoge una clave privada dB y una clave privada
eB = gdB modulo p.

e Paso3

Ambos participantes intercambian sus claves publicas y calculan un secreto
compartido. El del emisor sera sA = eBdA = (gdB)dA = gdBdAmodulop. Y el del
destinatario sB = eAdB = (gdA)dB = gdAdB = gdBdA modulo p.

Con este sistema, aunque un tercero interceptara los nUmeros p y g y las claves
publicas ea y es, no podria calcular el secreto compartido sin tener una de las
claves privadas, lo que equivale a calcular el logaritmo discreto de una de las
claves publicas, que es un problema intratable computacionalmente.

El problema fundamental de este algoritmo es que es sensible a ataques activos
del tipo hombre en el medio. Si la comunicacidén es interceptada por un tercero,
este se puede hacerse pasar por el emisor de cara al destinatario y viceversa, ya
gue no disponemos de ningun mecanismo para validar la identidad de los
participantes en la comunicacion. Asi, el hombre en el medio podria acordar una
clave con cada participante y retransmitir los datos entre ellos, escuchando la
conversacion en ambos sentidos.

4.2.14 Seguridad

Al hablar de seguridad nos referimos a varios items que se deben de tener en
cuenta; como proteger la informacion que se tiene, evitar que sea modificada o
suplantada. Para poder proporcionar seguridad existen una serie de servicios a los
cuales se le llaman servicios de seguridad. [WAPANA]

Servicios de Seguridad
En este servicio se verifica la fuente de los datos, se
puede hacer la autenticacion de la entidad origen,
destino o ambas.

- Consiste en una autenticacion de
Contrasena

Mecanismo de usuario donde solo el usuario conoce la
- y Respuesta -
contrasefa

Autenticacion
Certificados Se utiliza cuando no basta con

Autenticacion de la
Entidad
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Digitales autenticar un usuario con contrasefia,
Sino que requiere autenticar una
Terminal, a través de la cual esta
interactuado con un servidor 0 usuario
del sistema. Estos son emitidos por una
autoridad certificadora. Autentica
cliente y servidor mediante una clave

publica.
Confidencialidad de los Este servicio evita que los dat.os dela comunicacion
sean revelados, de manera deliberada o accidental, es
datos : ; X
— decir realizar cifrado de datos.
Criptografia .. : :
ptog Utiliza dos tipos de claves para cifrar y
de clave X e
tblica o descifrar. Se distribuye la clave
publica publicamente entre los usuarios
asimétrica
- Claves para Cifrar . . Se utiliza la misma clave para cifrar y
Criptografia .
de clave descifrar (_jatos. Ambas partes deben
) conocer dicha clave. La clave secreta
privada o : S .
simétrica se intercambia utilizando cifrado
asimeétrico.
Verifica que los recursos sean utilizados por quien
Control de Acceso debe hacerlo, se utilizan ACL para realizar Control de
Acceso a Lista
. Es la verificacidon a una tercera parte de cada entidad
No repudio P

gue ha participado en la comunicacion.

En este servicio se verifica que los datos de una
comunicacion no se alteren, es decir que los datos

Integridad de los Datos recibidos por el receptor sean |gl_J§1Ies a/los_ recibidos
por el emisor. Para esto se utilizan técnicas de
resumen es decir Hashed, con esto se puede detectar
cambios de contenido dentro del mensaje.

Tabla. 3 Servicios de Seguridad

4.3 MARCO CONCEPTUAL

4.3.1 Azar [REAL2007]

El concepto azar viene del ar. hisp. *azzahr, y este del ar. zahr, dado (Sin rumbo ni

orden.), literalmente ‘flores'. Significa casualidad, caso fortuito, desgracia
imprevista.

4.3.2 ¢Qué es un Juego de azar? [CORA2008]
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Apostar dinero u otra cosa de valor a un evento futuro, posibilidad, o contingencia
gue es desconocida o incierta a los participantes. La caracteristica esencial de un
juego de azar es la apuesta o el riesgo que se corre, como tal.

En un juego de azar la posibilidad de ganar no depende de la habilidad del
jugador; mas bien del azar. El premio estd determinado por la probabilidades
estadisticas; entre menor sea la probabilidad de acertar la combinaciéon correcta
mayor debera ser el premio.

4.3.3 Feceazar (Federacion Colombiana de Empresas de Juegos de Azar)
[FECE2008]

Feceazar es una entidad civil sin animo de lucro, tiene su oficina principal en
Bogota, D.C., pero por decision de su Asamblea General podra establecer
Regionales, Capitulos, Seccionales, Delegaciones, Oficina u otras dependencias
en cualquier lugar del pais, en cuyo caso la Junta Directiva Nacional reglamentara
su funcionamiento.

4.3.4 Juegos de azar

Dentro de los diferentes tipos de juegos de azar podemos encontrar los
siguientes:

Bingo Parqués

Cara o Cruz 5 de oro

Chino Ruleta

Dados Rifa

Loteria Keno

Loteria primitiva o “lotto” Quiniela

Loteria instantanea o “rasca” Maquina tragaperras o tragamonedas

Tabla. 4 Tipos de juegos de azar

4.3.5 Chance [REAL2007]

Esta definicion se refiere a oportunidad o posibilidad de conseguir algo. “Es aquel
gue sin ser rifa o loteria y utilizando los resultados de los sorteos ordinarios de las
loterias, permite que una persona seleccione una, dos, tres o cuatro cifras
apostando con ellas una suma de dinero, pudiendo lograr un premio en dinero si
coincide su apuesta con la Udltima, dos, tres o cuatro Gltimas cifras o la
combinacién de éstas en cualquier orden, del premio mayor del sorteo de la loteria
con que se apuesta, de acuerdo con el plan de premios establecido.”
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4.3.6

4.3.7

Requisitos legales para juegos de azar con expendedor de chance
[ETES2007]

Prohibida la venta a menores de diez y ocho (18) afios.
Este boleto constituye un documento al portador.

El apostador es responsable de la integridad del boleto y acepta que los
nameros impresos en este boleto representan con certeza su seleccion.

El derecho a cobrar un premio caduca a los sesenta (60) dias calendario,
contados a partir del dia siguiente al sorteo correspondiente.

Los boletos, su validez y el pago de premios estan sujetos a los
reglamentos de los juegos y leyes sobre la materia.

Las fechas de los sorteos dependen de la programacién de las loterias,
qguienes podran autorizar cambios en la fecha, sin que esto genere
responsabilidad en el operador del juego

Pagos de premios menores se pagaran en los puntos de venta; los demas
premios:

Para juegos autorizados por ETESA, serdn pagados por ETESA a través de
su fiduciaria y/o red bancaria designada.

Para los demas juegos en linea que se expidan en la Terminal seran
pagados en las oficinas del concesionario y/o entidad responsable del pago
de premios, el cual aparece en el frente del boleto.

Procedimiento parajugar un chance [ETES2007]

Las apuestas de chance se toman de uno a cuatro digitos. Entre uno y dos digitos
se hace de manera directa, entre tres y cuatro digitos se pueden realizar de
manera directa o combinada. La minima apuesta es de 300 pesos.




Figura. 12 Chance colombiano [ELTIEMP]
4.3.8 Formas de apostar en un chance [ETES2007]

e Apuesta Directa o en orden

La apuesta se gana solo al acertar el nimero en el orden jugado en el
chance.

e Apuesta Combinada

La apuesta se gana si todos los digitos del nimero apostado aparecen en
cualquier orden en el resultado final de la loteria.

4.3.9 Plan de premios para chance

TIPO DE APUESTA EN ORDEN (DIRECTO) EN CUALQUIER
ORDEN COMBINADO
4 cifras 4500 veces lo apostado 208 veces lo apostado
3 ultimas cifras 400 veces lo apostado 83 veces lo apostado
2 Ultimas cifras 50 veces lo apostado
dltima cifra 5 veces lo apostado

Tabla. 5 Rango de cifras y pagos segun lo apostado [ETES2007]

4.3.10 Informacidén requerida para realizar un chance [ETES2007]

Cantidad de cifras

Loteria con la cual desea jugar
Tipo de apuesta

La apuesta en pesos colombianos

4.3.11 Informacién requerida para el formato de chance de la empresa que
gestiona la apuesta en linea [ETES2007]

Nombre de la empresa
Contrato

Direccién

Nit

4.3.12 Loterias que se juegan en Colombia [ETES2007]

Loteria De Medellin
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Baloto
Loteria el Dorado
Loteria de Bogota
Loteria de Boyaca

Cash

Loteria Cauca
Loteria Cruz Roja
Loteria de Cundinamarca
Loteria del Huila
Loteria de Manizales
Paisita 1
Paisita 2
Play Four
Loteria del Quindio
Loteria de Risaralda
Loteria de Santander
Loteria de Tolima
Loteria del Valle

Tabla. 6 Loterias que juegan en Colombia [ELCO2008]

4.3.13 Apostar [JUEG2008]

El concepto apostar procede del latin appositum, de apponére, colocar. Significa
dicho de una persona. Pactar con otra u otras que aguel que se equivoque 0 no
tenga razén, perdera la cantidad de dinero que se determine o cualquier otra cosa.

Arriesgar cierta cantidad de dinero en la creencia de que algo, como un juego, una
contienda deportiva, etc. En caso de acierto se recupera el monto apostado a
expensas de quienes han perdido.

4.3.14 Tipos de Apuestas [JUEG2008]

Existe una variedad de apuestas en linea, de cuales unas son mas comunes que
otras

e Apuestas a Largo Plazo

Tal y como su nombre indica se trata de una apuesta que abarca un largo periodo
de tiempo. Normalmente se puede apostar meses antes por el ganador del
campeonato del mundo de Férmula 1, del Tour de Francia o de Wimbledon o a
unas elecciones presidenciales desde muchos meses antes.
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e Apuestas Americanas

En las apuestas europeas normalmente el prondstico de empate viene
normalmente unido a cuotas altas pero en las apuestas americanas el empate se
considera "no action", es decir, como si el partido no se hubiera disputado. De esta
forma el empate se valora normalmente con una cuota 1,0 y usted recibe el
importe apostado en su cuenta de apuestas.

43



e Apuestas Combinadas

La apuesta combinada es una forma muy atractiva de apostar, ya que las
ganancias pueden ser espectaculares. Seleccione varias apuestas y combinelas
en una sola. La cuota total deriva de multiplicar las cuotas de las diferentes
apuestas. Sin embargo, para poder ganar la apuesta deberd acertar todos los
resultados. Ejemplo: Real Madrid — Barcelona: Real Madrid gana (cuota 2,5) Y
Dallas Cowboys-St. Louis Rams: St. Louis Rams ganan (cuota 3) Y Deportivo -
Alavés: Descanso 1:0 (cuota 4) — Cuota total: 2,5 x 3 x4 = 30

e Apuestas de Posicién

La apuesta de posicion son DOS apuestas en una. Consisten en que el jugador
seleccionado gana y otra a que termina entre las primeras posiciones.

Una apuesta de Posicion de 100 euros tiene un coste total de 200 euros (100 para
cada parte de las apuestas). El rango de las primeras posiciones varia segun el
evento y siempre estd especificado. Si su eleccibn gana, ambas partes de su
apuesta ganan. Si su eleccion termina entre las posiciones especificadas (2do,
3er, 4to lugar, etc.), una parte de su apuesta ganay la otra pierde.

e Apuestas Especiales

Apuesta por situaciones determinadas que sucederan en el partido. Algunas
situaciones donde aplican las apuestas especiales. Las apuestas especiales son
diferentes segun el deporte. Ejemplo: ¢En qué minuto marcaran el primer gol? O
¢, Quién se detendra de primero en los boxes? O ¢ Cuantos sets jugaran?

e Apuestas Handicap

Si un contrincante supera a otro con una clara ventaja, los corredores de apuestas
suelen darle al mas débil de ellos una ventaja que suele sumarse al resultado real
del encuentro. Por ejemplo: Real Madrid — Rayo Vallecano. Handicap 0:2 (esos
goles se sumaran a los del Rayo. El Real Madrid gana 1:0. Pero con el handicap
de la apuesta el resultado seria de 1:2. El que haya apostado por el Rayo gana.

e Apuestas Live

Las apuestas LIVE son apuestas en tiempo real. Usted apuesta mientras se
celebra el acontecimiento deportivo. Para poder cerrar apuestas LIVE necesita el
Flash-Plug-In. Instalado en su navegador.

e Apuestas WAP, Desde teléfonos moviles.

Ahora podra usted puede hacer sus apuestas deportivas desde cualquier lugar; en
medio de un emocionante partido desde el propio estadio o cémodamente desde
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Su casa, apuestas: cuando quiera y como quiera desde su movil. Esta modalidad
de apuestas es una forma muy innovadora que permitird al usuario realizar
apuesta desde su propio movil, solamente ingresando a la direccion WAP
suministrada por la casa de apuestas.

e Apuestas Simples

La apuesta simple o individual es la forma mas sencilla de apostar: un encuentro y
un prondstico. Hay tres tipos de individuales o simples: las 1X2, las 12 (con dos o
tres posibles resultados) o las apuestas por victoria.

e Victoria (Apuesta por victoria)

En esta modalidad de apuesta todos quieren ganar pero solo uno lo consigue, un
ejemplo calaro es el Tour de Francia o en el Gran Prix de Formula 1 o en el
Mundial.

e 1X2 (Uno, X, Dos)

Tres resultados posibles, s6lo uno es correcto. La simple apuesta de futbol:
victoria, empate o derrota es la tipica apuesta 1X2. Ejemplo: Bayern Minchen
frente al Manchester United 1, X, 2?

e 12 (Uno, Dos)

Apuestas sobre encuentros con dos resultados posibles. Solo uno es el correcto.
Esta apuesta funciona con deportes como el baloncesto o el tenis donde no existe
el empate. Ademéas hay numerosas apuestas especiales que funcionan mediante
este principio. Agassi contra Kuerten. ¢ Quién gana?

e Apuestas Sistema

Con las apuestas sistema puede hacer varios pronésticos con un cierre de
apuesta. Si todos los prondsticos son correctos, usted gana todas las apuestas de
su sistema. Y si no ha acertado todos los prondsticos, todavia le queda una
oportunidad de ganar, porque uno o varios pronésticos pueden ser acertados. Por
ejemplo: una apuesta sistema 3/5, es decir 3 de 5, significa que usted apuesta
sobre todas las posibles combinaciones de 3 dentro de las 5 parejas de juegos
seleccionados. Si ha acertado con todos sus prondsticos se asegura la ganancia
maxima. En caso de que un pronadstico sea falso tendra cuatro de las 10 correctas
y con dos prondsticos errébneos seguira teniendo una combinacién de tres.
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4.4 ESTADO DEL ARTE

En el entorno de las comunicaciones existen las terminales TPV cuyas iniciales
significan Terminal Punto de Venta sus siglas en inglés "POS" quieren decir
"Point Of Sale". Estas hacen referencia a los programas y tecnologias que ayudan
en tareas de gestiobn de un negocio de venta al publico.

Un TPV posee sistema informatico que gestiona un proceso de venta, por medio
de una interfaz accesible al usuario. Este sistema permite la generacion de los
tiuetes las actualizaciones en las bases de datos y otros requerimientos.
[TPVM2008]

Dentro de entorno de apuestas digitales encontramos multiples sistemas de juego.
Entre ellos aparece el Datafono, que es uno de los métodos utilizados
actualmente en juegos de chance en Colombia, estos manejan un nivel de
seguridad a nivel de red celular.

El Datafono es un dispositivo de disefio compacto y ligero, que por medio de la
tecnologia movil inalambrica y red celular logra mantener siempre una conexion
realizando transacciones rapidas, seguras y sin error, ofreciendo voz y transmision
de datos algunas en tiempo real. Adicionalmente los Datafonos cuentan con
lectores de tarjetas y bandas magnéticas que permiten la interaccion con el
usuario. [MERC2006].

Entre las tecnologias existentes podemos encontrar la i-mode, que es un conjunto
de tecnologias y protocolos disefiados para poder navegar a través de mini
paginas o portales WAP, disefiados especificamente para dispositivos méviles
tales como teléfonos o PDAs. El disefio de dichos portales se hace utilizando
lenguajes de programacion similares al de HTML, estas son variaciones de
lenguaje modificados para los teléfonos moviles.

El lenguaje i-mode fue creado en 1999 por empresas de telefonia japonesas,
soportando imagenes y moviles a color. Dentro del estandar i-mode se incluye una
tecnologia para hacer aplicaciones basadas en Java, llamada doja, aunque no
todas las terminales i-mode lo soportan.

La tecnologia i-mode compite con WAP y otras tecnologias de navegacion para
dispositivos mdviles. La velocidad de transferencia maxima que soporta i-mode es
de 9.6 kbps, la cual es superada por la nueva tecnologia UMTS que tiene un limite
de velocidad de 384 Kbps.
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5. METODOLOGIA

Dentro del desarrollo de tecnologias celulares encontramos herramientas que nos
permiten modelar el mundo que nos rodea. Estas herramientas facilitan la
implementacién de soluciones a necesidades del entorno humano. La creacién de
aplicaciones en dispositivos moéviles se origina del lenguaje de programacion
J2ME (Java 2 Micro Edition). El cual permitira el desarrollo de la aplicacién
prototipo que se conectara al servidor por medio del protocolo de Internet del
celular para realizar una apuesta.

Antes de determinar el dispositivo adecuado se determinan los algoritmos de
cifrado disponibles a los cuales se les identifican las caracteristicas que presentan
cada uno de estos, esto permitira conocer los algoritmos existes, para seleccionar
el método mas seguro y eficiente que puede ser implementado en el dispositivo.
Se debera conocer que sistemas operativos existen en el mercado celular, que
caracteristicas de seguridad presentan cada uno de estos y que herramientas
para el desarrollo estan al alcance.

Dentro del los algoritmos de cifrado que pueden ser implementados dentro de un
dispositivo movil existen ciertas caracteristicas que se tienen en cuenta para la
eleccion del dispositivo moévil. Entre las limitaciones que presentan los celulares
se encuentran los recursos de procesamiento, las limitaciones de memoria,
sistema operativo y finalmente los algoritmos que sean compatibles con el sistema
operativo, debido a que las especificaciones varian de uno a otro dispositivo.

En la determinacion del algoritmo DE cifrado adecuado se evallan las opciones
mas acordes a los dispositivos modviles celulares, en la demostracién de
implementaciéon de la forma de transmision segura escogida se requiere de una
aplicacion prototipo, con la cual se realiza la apuesta.

Los requerimientos basicos constan de la identificacion de usuario y contrasefia a
nivel de servidor, para realizar autenticacion. Se ingresa a un menu de apuesta,
donde se selecciona el niumero a jugar, el tipo, monto de la apuesta, para
finalmente hacer entrega de un nimero de identificacion.

Estos datos viajaran por la red de datos celular de manera cifrada por la aplicacion

creada para el mévil en J2ME. La conexion sera permanente mientras se realiza la
apuesta.
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Figura. 13 Forma de comunicacién entre el mévil y el servidor [J2ME2003]
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6. DESARROLLO

Para el desarrollo de la comunicacion segura entre el dispositivo mévil celular y el
servidor WEB es necesario conocer las diferentes formas para hacer un canal
seguro, estas formas se encuentran basados en los algoritmos de cifrados.

Los algoritmos de cifrado son técnicas mateméaticas con las cuales se pueden
crear mensajes no entendibles para usuarios no admitidos o intrusos. Los
algoritmos se pueden clasificar segun su utilidad:

- Sistemas de Cifrados Simétricos (Para cifrar informacion)
- Criptografia Hash (Para resumen de informacion)

- Firmado Digital (Autenticacién)

- Sistemas de Cifrados asimétricos (Para cifrar informacion)

Adicionalmente cada algoritmo presenta unas caracteristicas que los identifican
los unos de los otros como el desarrollo matematico de cada uno, un modo de
empleo ya sea en bloque, por flujo de datos, firmado digital o un resumen de
mensaje. Por otro lado se encuentran las llaves de cada algoritmo, que indican la
robustez del mismo.

En la siguiente tabla se encuentran los algoritmos existentes clasificados por
subsistemas de cifrado, con sus correspondientes llaves y modo de empleo.

Tabla comparativa de los algoritmos de cifrado

Sistemas de cifrados simétricos Tamaiio de la llaves Uso
Advanced Encryption Standard (AES) 128/192/256 Cifrado de bloques simétrico
Data Encryption Standard (DES) and 56/112/168 Cifrado de bloques simétrico
Triple DES

SAFER 64/128 Cifrado de bloques simétrico
IDEA 64 Cifrado de bloques simétrico

RC4 Variable Flujo de datos cifrado

simétrico
RC2 Variable Cifrado de bloques simétrico
Criptografia hash Tamaiio de la llaves Uso

SHA-1/SHA-256/SHA-384/SHA-512 160/256/384/512 Resumen de mensaje
MD5 128 Resumen de mensaje
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MD2

Sistemas Firmado Digital
RSA Signature (using PKCS #1 v1.5)
Digital Signature Algorithm (DSA)

Sistemas Cifrado Asimétricos
RSA Key Agreement (using PKCS #1 v1.5)

Diffie-Hellman Key Agreement (using
PKCS #3)

128

Tamano de la llaves
<= 8192-bit modulo
<= 1024-bit modulo

Tamaiio de la llaves
<= 8192-bit modulo

<= 2236-bit modulo en

NSS 3.9.3+

<= 1024-bit modulo en

NSS 3.9.2-

Resumen de mensaje

Uso
Firma Digital
Firma Digital

Uso

Cifrado en Bloques
Asimétrico

Cifrado en Bloques
Asimétrico

Tabla. 7 Tabla comparativa de los algoritmos de cifrado segun su usoy el
tamafio de la llave

En la siguiente figura se ve la conformacion da la capa de seguridad SSL, sobre
esta capa de implementa el certificado SSL, que permite el envi6 de datos

cifrados, firmados e integros.

SERVICIOS, MECANISMOS Y ALGORITMOS

| SSL

Services (in
security protocol)

| Signatures| || Encryption|

| Hashing | Mechanisms

IDSA [RSA| ||RSA| [DES|

BHA1 [MD5] Algorithms

FIRMAS CIFRADO
DIGITALES

RESUMEN

Figura. 14 Diagrama segun el mecanismo para los algoritmos de cifrado
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6.1 Sistemas Operativos para Dispositivos Moviles
[SisOpeCon1993]

En el desarrollo del proyecto de grado se ha elegido como dispositivo movil el
celular, ya que este presenta portabilidad e infraestructura de comunicacion ya
implementada. Existen gran variedad de celulares con diferentes caracteristicas
en los recursos, estas son indispensables en la eleccion del dispositivo adecuado,
ya que unos moviles presentan caracteristicas mas robustas y otros muy limitadas
para la implementacion de la aplicacion movil que permitird la prueba del canal de
transmision segura.

En la actualidad se tiene una tendencia a la unificaciébn de un sistema operativo
que integre la compatibilidad entre varias empresas. Esto permitira la
compatibilidad de aplicaciones desarrolladas para los distintos dispositivos. Es asi
gue se crea el sistema operativo Symbian siendo un producto de la alianza de
varias empresas de telefonia movil entre las que se encuentran Nokia, Sony
Ericsson, PSION, Samsung, Siemens, Arima, Beng, Fujitsu, Lenovo, LG, Motorola,
Mitsubishi Electric, Panasonic, Sharp, etc. [COMOV]

Los sistemas operativos no pertenecen solo a los PCs, en los dispositivos moviles
se encuentran gran variedad de estos, es asi que en los celulares existen una
variedad de sistemas operativos que no son tan conocidos como los del PC.

Para poder determinar un sistema operativo que sea Optimo para la
implementacién de la aplicacion maovil, primero se deben conocer las
caracteristicas que pueden ofrecer. Se deben determinar que sistemas operativos
hay actualmente en el mercado, que interfaz presenta para el usuario, Si esta es
amigable y que empresas los desarrollan.

En el siguiente recuadro se pueden encontrar los SO (Sistemas Operativos)
disponibles en el merado movil celular:

Symbian
BlackBerry
Sony Ericsson
Apple
Palm Web OS
Android
Windows Mobile
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Figura. 15 Sistemas Operativos Moviles [ENGA2009]

Para cada dispositivo movil existente se ha disefiado una interfaz, que muchas
veces no es creada por el mismo proveedor del sistema operativo, es el caso de
Palm Web OS cuyo sistema operativo es PalmOS y su Kernel interfaz es disefiada
por Linux.

p a I m Wlndows

webOS L Moblle

BlackBerry symbian

S® Propietario ]

Figura. 16 Sistema Operativo Movil con su Interfaz [ENGA2009]
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En los diferentes sistemas operativos existentes, se encuentran caracteristicas
gue constituyen el perfil y funcionalidad de cada uno de estos. En SO la parte mas
importante es el ndcleo, también llamado Kernel que define la interfaz hacia el
usuario. [SisOpeCon1993]

Dentro de los SO se encuentra Android, que es un sistema operativo el cual utiliza
Linux mezclado con Java como nucleo; Iphone que se basa en OS X que es una
variante de Unix, siendo Unix uno de los SO mas poderosos en el mercado.
Dentro de los SO més estables se encuentra Windows Mobile y S60 de Symbian,
estos aparte de ser estables son SO muy maduros en cuanto a desarrollo y tiempo
en el mercado. Otro de los SO mas importantes es RIM (Research in Motion)
BlackBerry posee un motor de Java tal como Android. [SisOpel993]

En el siguiente diagrama se pueden encontrar las caracteristicas de cada sistema
operativo, incluye la version actual, la adaptabilidad del sistema operativo frente a
otros, el tipo de Kernel que maneja cada uno y las diferentes tecnologias que
soportan. [Stall2001]

Version Kernel o
Sistemas Operativos / Mercado del Adaptabilidad tipode Tecnologia
Software Nicleo
g H rry. R h GSM
BlackBe - esear_c BlackBerry -
s in Maotion Buena Propietario WIFI
Pg;ﬂ 0547 CDMA
L1711
” Windows Windows Windows GSM
) .) L Windonw - - N
(] h.T‘.:L | Mobile Mobile Mobile Excelente CE WIFI
6.5. CDMA
G5M
" PalmOs Palm -
pa Im Webk. P Web0s Excelente Linux WIFI

CDMA

GSM

Symb'an Symbian S60 Excelente Symbian WIFI

! Linux Android GSM
con Excelente Linux WIFI

an>301> NN Cupcake
Sony
Ericsson
Propietario

G5M
MIDP 2.1 Excelente Propietario WIFI

GSM

Mac 05 ¥ iPhone 05 Mala 0s X WIEI

3.0

Tabla. 8 Caracteristicas de los Sistemas Operativos Moviles [ENGA2009]
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6.2 Algoritmos de cifrado en dispositivos moéviles celular

En el desarrollo de algoritmos de cifrado para dispositivos méviles celular es
importante tener en cuenta que cada compafiia adopta variedad de sistemas
operativos, en la siguiente tabla se pueden encontrar una gama de proveedores
con uno de los sistemas operativos que han implementado. [SisOpeCon1993]

Se pueden encontrar las caracteristicas de seguridad, como los paquetes de
desarrollo correspondiente a cada uno de los SO, las correspondientes
herramientas para el desarrollo de aplicaciones para el respectivo SO, los
diferentes mecanismos de seguridad respecto a cada uno de los operativos:

[SisOpe1993] [JAVMIDP]

Descripcién de los | Herramientas de

Proveedor Compatibilidad paquetes de desarrollo,
desarrollo compatibilidad

Orientado al
desarrollo de
aplicaciones para Net Beans
dispositivos Nokia Mobility Pack 4.0
Nokia — MIDP 2.0y 1.x, CompJazt:\tA’:Ees con B
Symbian CLDC 1.0 Eclipse ME J2ME
Versiones de Nokia Development for
para J2ME Eclipse 3.0M7
1.0
2.0

Desarrollo de
aplicaciones J2ME
orientadas a moviles

iDEN compatibles con -
J2ME. Vise

Sun Java Studio

Existen varias

Motorola - MIDP 2.0 y 1.x, . Mobility 6
Linux CLDC 1.0 VEISENES ol Net Beans
Motorola iDEN: =
Mobility Pack 4.0
SDK 3.0.0 + update Beta
i860 SDK (EEia)
Java Application
Loader
J2ME Open

Windowing Toolkit
Sony Ericsson J2ME
SDK 'y herramientas y  Eclipse ME J2ME

documentacion Development for
Ericsson — 1.0y CLDC 1.x, las SDK: Net Beans
ALl JSR-184(3D) J2ME SDK 1.0 Mobility Pack 4.0
J2ME SDK 2.0 (Beta)
J2ME SDK 2.1.2
(beta)
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Seguridad

Mecanismos de
algoritmos
criptograficos,
llaves de hash,
certificados y
firmado digital

Aun no en el
mercado
presenta

problemas de

seguridad, que
se han tratado
de solucionar
utilizando SDK

Certificado
HTTPS - Firmas
criptograficas-
perfil de
certificados
MIDP X509 —
Algoritmos de
Cifrados SHA-1
y RSA


http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://eclipseme.sourceforge.net/
http://eclipseme.sourceforge.net/
http://eclipseme.sourceforge.net/
http://www.s5systems.com/jVise.htm
http://wwws.sun.com/software/products/jsmobility/index.html
http://wwws.sun.com/software/products/jsmobility/index.html
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://eclipseme.sourceforge.net/
http://eclipseme.sourceforge.net/
http://eclipseme.sourceforge.net/
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0
http://www.netbeans.info/downloads/download.php?a=b&p=1&b_bt=1&rv=4.0

Siemens — MIDP 1.0y
Symbian CLDC 1.0
HTC —
Windows MIDP 21(()) MIDP
Mobile ’
=llEldzlsidps = MIDP 2.0, MIDP
RIM 1.0

Propietario de

Macintosh
Samsung - JAVA™ MIDP
propietario 2.0,CLDC 1.1

J2ME SDK 2.1.3
(beta)
P900 J2ME SDK

Desarrollo de
aplicaciones J2ME
orientadas a teléfonos
moviles Siemens
compatibles con
J2ME. Esta
compuesta por el
SMTK Core Pack y
paquetes de
emuladores para los
modelos 45 y 55 o 65.

J2ME SDK 1.5

BlackBerry Sync
Server SDK version
4.1.2
Java® SDK Version
1.5

Propietario de
Macintosh

SDK Java para
desarrollo de
aplicaciones

compatibles J2ME
para teléfonos
Samsung. Existen dos
versiones de la JDK:
1.0
2.0

Sun Java Studio
Mobility 6

Net Beans
Mobility Pack 4.0

(Beta)

Eclipse ME J2ME
Development for

Eclipse 3.0M7

Sun Java Studio
Mobility 6

Eclipse ME J2ME
Development for

Eclipse 3.0M7

Mobil Data

System v4.1
- BlackBerry MDS

Services
- BlackBerry MDS

Developer Tools
- BlackBerry MDS

Device Software

Flurry

Sun Java Studio
Mobility 6

Net Beans
Mobility Pack 4.0

(Beta)

Mecanismos de
algoritmos
criptograficos,
llaves de hash,
certificados y
firmado digital

Criptografia
DES,
3DES,MD5,
RSA, SHA1,
Autenticacion y
certificados
SSL, TSL,
WTLS

Utila TRIPE
DES - AES,
Mobil Data
Service MDS —
HTTP, HTTPS,
WTLS

A nivel de
seguridad
presenta
muchos fallos
de seguridad, se
pueden tomar
los datos y los
sms utilizando
una pagina web.

AES, DES,
3DES, MD5 Y
SHA

Tabla. 9 Caracteristicas de seguridad con respecto a los Sistemas Operativos

Moviles
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6.3 Seleccién del Dispositivo Movil

Para poder seleccionar el dispositivo movil adecuado se deben tener en cuenta
todas las caracteristicas que proporciona cada sistema operativo.

Enfoque en el que desarrollo el dispositivo
Tecnologias soportadas

Adaptabilidad

Compatibilidad

Herramientas de desarrollo

Paquetes de desarrollo

Seguridad soportada

6.3.1 Enfoque en el que desarrollo el dispositivo

Al desarrollar un dispositivo cada empresa, no solo se centra en el desarrollo
tecnologico. Otro de sus objetivos es brindar servicios al usuario, es asi que
dispositivos que cuenten con sistemas operativos como BlackBerry, PaimOS y
Windows Mobile desarrollan interfaces orientadas a servicios, como Office,
editores, Outlook, mensajeria instantanea, etc. Dispositivos con sistema operativo
Mac OS, se enfocan en calidad y entretenimiento al usuario con sus propios
desarrollos. Android el sistema operativo Linux con una alianza con google cuyo
objetivo es dar al usuario un acceso mas comodo al desarrollo de interfaces al
gusto.

Symbian es uno de los sistemas operativos mas estable, es fruto de una alianza
de empresas que buscan la unificacidbn de un mercado, permite el desarrollo de
aplicaciones. Finalmente Sony Ericsson un sistema operativo propietario enfocado
al desarrollo de aplicativos Java, ya que su sistema operativo es totalmente Java
brinda la facilidad de implementacion aplicativos desarrollados por el usuario sin
tener problemas de librerias.

6.3.2 Adaptabilidad

La adaptabilidad es uno de los puntos mas fuerte en cuanto a desarrollo de
aplicativos. Muchos de los aplicativos disefiados para determinados sistemas
operativos, no son compatibles por las caracteristicas a nivel de desarrollo que
maneja cada compafia. Empresa como Macintosh desarrollan sus propias
aplicaciones en su propio lenguaje con sus propios criterios de disefio, esto hace
gue la adaptabilidad de sus aplicativos a muchos dispositivos moviles sea nula, ya
gue muchos de estos utilizan Java con su propio perfil. BlackBerry tiene sus
propios desarrolladores, estos incluyen desarrollos Java, poseen buena
adaptabilidad. En cuanto a Sony Ericsson Propietario, Symbian, Windows Mobile,
PalmOS, Linux poseen una adaptabilidad excelente porque desarrolla en Java
aunque posean su propio perfil.

56



6.3.3 Compatibilidad

La compatibilidad de cada dispositivo se puede observar en la Tabla 7. MIDP es el
perfil para dispositivos de informacion - Mobile Information Device Profile, MIDP,
es el encargado de la compatibilidad de las aplicaciones. El entorno de ejecucion
en un dispositivo movil se conforma al unir el MIDP y la configuracion basica del
dispositivo, CLDC.

El MIDP verifica si el aplicativo puede ser ejecutado en el dispositivo movil. Se han
desarrollado varias versiones que indica que cada vez hay aplicativos que antes
no eran compatibles con el dispositivo y ahora pueden ser soportados por las
nuevas versiones de equipos.

Existen dos versiones de MIDP 1.0 y MIDP 2.0, cada sistema operativo presenta
compatibilidad con la version actual del MIDP.

6.3.4 Tecnologias Soportadas

En cuanto en las tecnologias soportadas por cada uno de los sistemas operativos
actuales en el mercado colombiano, no hay inconvenientes, ya que todos los
sistemas operativos soporta la implementada actualmente la GSM, cuyas siglas
significan Global Systems for Mobile Communications - Sistema Global de
Comunicaciones Moviles.

Es un sistema digital de comunicacion que transmite voz y datos. Este sistema
digital es considerado como la Segunda Generaciéon (2G) ya que a diferencia de
la primera generacion de celulares, combina tecnologia digital y la divisiébn de
acceso de transmision multiple (TDMA).

Para el envio de informacibn GSM inicialmente digitaliza los datos, seguido de
esto comprime la informacion y luego divide cada canal de 200MHZ en ocho
espacios de tiempo de 25MHZ. Este sistema opera en las bandas 900MHZ y
1800MHZ en Europa, Africa y Asia, en las bandas 850MHZ y 1900MHZ en
Estados Unidos. La banda 850MHZ también se utiliza para GSM y 3GSM en
Canada, Australia 'y en varios paises de Latinoamérica.

6.3.5 Herramientas de desarrollo

En el mercado hay gran variedad de herramientas de desarrollo para aplicaciones
Java. Para el desarrollo de un aplicativo Java para el movil se dispone de un
paquete de desarrollo Java. Este paquete se le conoce como J2ME, este se
enfoca en la creacion de aplicativos para dispositivos moviles con limitaciones de
memoria, pantalla y procesamiento.
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Algunos sistemas operativos presentan sus propias plataformas de desarrollo, en
el siguiente diagrama se muestran plataformas de desarrollo para aplicativos
moviles.

Eclipse ME J2ME Develoment for Eclipse 3.0
Netbeans Mobility Pack 4.0

Sun Java Studio Mobility 6

Mobil Data System v4.1 — BlackBerry

Teniendo en cuenta que hay variedad de herramientas de desarrollo para
aplicaciones moviles, se hace seleccion de las herramientas conocidas para
desarrollo de aplicaciones. Como herramienta seleccionada por su compatibilidad
y conocimiento sobre ella se escoge Netbeans Mobility Pack 4.0. Con la seleccion
de esta herramienta que limitan las opciones de sistemas operativos a cuatro por
su compatibilidad con el SO (Sistema Operativo). En los siguientes items se
pueden observar los sistemas operativos restantes después del sesgo:

Symbian

Linux

Sony Ericsson Propietario
Samsung Propietario

6.3.6 Paquetes de desarrollo

Cada uno de los sistemas operativos posee su propio paquete de desarrollo, el
cual permite desarrollar los aplicativos compatibles con sus terminales méviles.
Estos paquetes se descomponen en varias versiones como se puede observar en
la tabla 7. Cada paquete esta enfocado a la gamay version del dispositivo celular.

6.3.7 Seguridad Movil

Aqui se definen las caracteristicas de seguridad que pueden brindar los sistemas
operativos (SO). Teniendo en cuenta los SO restantes (Symbian, Linux, Sony
Ericsson Propietario, Samsung Propietario).

Para la implementacion del canal seguro se utiliza un certificado SSL, por medio
de este enviaran los datos cifrados y certificados. Los Sistemas Operativos que se
adecuan al perfil de certificados son:

e Symbian
e Sony Ericsson Propietario

Estos Sistemas Operativos manejan algoritmos criptograficos llaves de hash
certificados y firmado digital.
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En la siguiente tabla se observa la seleccion de los sistemas operativos para la
implementacion del aplicativo

Herramientas Paquetes SELIIE]
Enfoque Tecnologia Adaptabilidad Compatibilidad e desgriollo soportada

Netbeans

e Algoritmos
T Mobility -
Aplicativos . .. de cifrado
unificando FEEE Prgpéitla” — llaves
un solo Compatible Excelente MIDP 2.0 Eclipse ME Sistema hqsh -
sistema . 3 certificados
operativo j2ME Operativo =g o do
Development diaital
for Eclipse 3.0 9
Netbeans Algoritmos
Aplicativos Mobility de cifrado
Sony para un Pack4.0 Propietari — llaves
: sistema - o del hash —
Plfcr" cisé?;)rr; o operativo ClenEiole Sl IR0 Eclipse ME Sistema  certificados
P basado en j2ME Operativo HTTPS —
Java Development firmado
for Eclipse 3.0 digital
Sefivae Netbeans Prgp(;itlarl Problemas
Amdroid A Compatible Excelente MIDP 2.0 Mobility : de
i Pack4.0 SISt seguridad
: Operativo g
Entretenimie . Pr(c))p(;(-;tlarl PO 202
Mac OS X i Compatible Mala MIDP 2.0 Flurry S de
Operativo sl liad
Algoritmos
Propietari ~ de cifrado
. - Mobil Data o del — llaves
=lE4EE10 | Empresarial ~ Compatible Buena MIDP 2.0 System v4.1 Sistema hash —
Operativo ~ certificados
HTTPS
Algoritmos
Propietari  de cifrado
. . Sun Java o del — llaves
Palm OS Empresarial  Compatible Excelente MIDP 2.0 Studio Mobility ~ Sistema hash —
Operativo  certificados
HTTPS
Sun Java
- Studio Mobility ~ Propietari ~ Algoritmos
Aplicativos -
Samsung . . o del de cifrado
Propietario ngr‘]p?gmgs ClenzEiole Sl ullelgzde Netbeans Sistema — llaves
Mobility Operativo hash
Pack4.0
Sun Java ;
- L Algoritmos
SHLBIE IR Propietari  de cifrado
Windows q . . o del — llaves
Mobile Empresarial  Compatible Excelente MIDP 2.0 Eclj!gsMeEME e .
Operativo  certificados
Development HTTPS

for Eclipse 3.0

Tabla. 10 Caracteristicas de seguridad con respecto a los Sistemas
Operativos

Finalmente resultan dos sistemas operativos que retnen las caracteristicas para la
implementacién del aplicativo movil.
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6.3.8 Symbian [TecMov2005] [SOSYMB]

Symbian cuenta con cinco interfaces de usuario o plataformas para su sistema
operativo, las denominadas Serie 60, Serie 80, Serie 90, UIQ y MOAP. La mayoria
de los moviles Nokia utilizan la Serie 60, Algunos Sony Ericsson trabajan su propia
interfaz bajo UIQ, asi como también Motorola.

UIQ es una plataforma para terminales moviles que utilicen el sistema operativo
Symbian. Esta version es derivada del sistema operativo para teléfonos méviles
Symbian, y se caracteriza por agregar soporte para pantallas tactiles.

La plataforma S60 (Interfaz de usuario de serie 60) esta disefiada para las
terminales que utilicen el sistema operativo Symbian OS. Este sistema operativo
abarca una comunidad de desarrolladores de software, integracion de sotware
tales como Elektrobit, Teleca y Sysopen Digia, compafiias de semiconductores
como Texas Instruments, STMicroelectronics, Broadcom, Renesas y Freescale,
ademas de proveedores de telefonia con los cuales desarrollan aplicaciéon y
servicios basados en esta plataforma.

La plataforma S60 permite la implementacién de aplicaciones en Java MIDP 2.0,
Symbian, C++, Flash y Phyton. El sistema operativo Symbian ofrece una variedad
de caracteristicas para la seguridad, la criptografia y la privacidad de los datos. En
la tabla siguiente se pueden encontrar los algoritmos de cifrado que emplean
segun el tipo de mecanismo, ya sea para funciones de hash (resumen), firmado
digital y finalmente cifrado.

Sistema Operativo Symbian

cifrado con llave DES, 3DES, AES, RC2, ARC4
privada
cifrado con llave RSA, DSA, DH
publica
funciones de Hash MD5, SHA-
1/224/256/384/5112, HMAC
adaptacion de plug-in Mejorar la aceleracion
criptografica
protocolos de X.509, TLS 1.0, SSL v3, OCSP

comunicacion

Tabla. 11 Seguridad Criptografia y Privacidad de Datos del Sistema
Operativo Symbian
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Figura. 17 Sistema Operativo Symbian implementado en le Dispositivo Movil
Nokia 6120 [SOSYMB]

6.3.9 Sony Ericsson [SONYDEV]

Figura. 18 Sistema Operativo Propietario implementado en el Dispositivo Movil
Sony Ericsson K850i [SONYDEV]

Este dispositivo cuenta con Sistema Operativo Propietario MIDP (Mobile
Information Device Profile) que es el perfil para dispositivos de Informacién Mévil,
es decir que el Sistema Operativo fue desarrollado por los mismo Ingenieros de
Sony Ericsson. Dado que fue creada por ellos la forma en que esta constituido
internamente dicho Sistema Operativo es desconocido. Este se encuentra basado
en JAVA, esto permite la instalacién de programas o aplicaciones desarrolladas en
el entono JAVA en la plataforma J2ME o JAVA 2 MICRO EDICION. [JAVMIDP]

Caracteristicas del Sistema

Operativo Internet Movil

wap

Sistema operativo version wap 2.0 / xHTML

Propietario
MIDP browser wap
GPRS Clase 10
Descarga de aplicaciones Navegador HTML NetFront
Java Lector de feeds RSS
Java MIDP 2.0

Tabla. 12 Caracteristicas del Sistema Operativo Sony Ericsson [SONYDEV]
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El K850i presenta la version de Java Plattaform 8 o JP-8 que posee las
caracteristicas mas recientes del Sistema Operativo Sony Ericsson.

Al poseer MIDP como plataforma para este dispositivo mévil ofrece excelente
seguridad. La seguridad que se encuentra dentro del modelo programacién de
JAVA, es decir la maquina virtual de Java

Adicionalmente poseen una interfaz Javax.microedition.pki, la cual permite trabajar
certificados de seguridad para autenticar informacion.

Este Sistema Operativo viene con licencias que evitan que estos sean copiados y
alterados. [MIDPJ2ME]

Sistema Operativo Propietario
MIDP (MID Profile)

MIDP 2.0 Perfil de Certificados MIDP X.509

Paquetes de Interfaz de Usuario
Persistencia de Paquetes
Constitucion de MIDP Aplicacion del ciclo de vida de un paquete
MID Profile Creacién de Paquetes de Red
Paquete de Audio
Paquete de Clave Publica

Creacién de Paquetes de Permite la una conexion limitada a la
Red configuracion del dispositivo.
Conexion HTTP
Conexion HTTPS

cifrado con llave publica RSA
funciones de Hash SHA-1
protocolos de X.509, TLS 1.0, SSL v3, HTTP, WAP

comunicacion

Tabla. 13 Caracteristicas del Sistema Operativo Ericsson

6.3.10 Seleccion del dispositivo entre el sistema operativo Symbian y Sony
Ericsson Propietario

Las caracteristicas que cada sistema operativo presenta se adaptan a los
requisitos para la implementacion de un aplicativo movil. para la seleccion del
dispositivo se tiene encuentra la compatibilidad del sistema operativo con
aplicaciones desarrolladas en Netbeans, el sistema operativo como tal, el soporte
de certificados SSL y conexiones HTTPS.

Se escoge como dispositivo aquel que posee el sistema operativo Sony Ericsson
Propietario, ya que este relne las caracteristicas necesarias que se estudiaron
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para la implementacion de la aplicacion movil, adicionalmente, brinda un paquete
de librerias mas extenso, el cual facilitard que el aplicativo corra sin problemas.
Este dispositivo cuenta con un SO totalmente Java y se encuentra disefiado para
soportar aplicaciones J2ME, adicionalmente la seguridad que ofrece se encuentra
dentro del modelo de programacion JAVA.

6.4 Implementacion de los algoritmos de cifrado para el
dispositivo movil celular

En la seguridad movil se debe tener en cuenta varios aspectos, tales como la
forma de transmision segura y el modo de implementacion de esta. Los beneficios
gue ofrece actualmente la tecnologia mévil nos permite tener al alcance servicios
de Internet Movil, dando la posibilidad de realizar diversas operaciones
transaccionales. Esto se puede llevar a cabo gracias a la tecnologia WAP; este en
un estandar que permite el acceso a Internet desde terminales moviles. Los
creadores de dicho protocolo son Ericsson, Motorola, Nokia y Unwired Planet.
[WAPANA]

El objetivo principal de la conexion a Internet moévil es poder comunicarse con el
fin de compartir informacion con usuarios en el mundo sin tener limitaciones de
movilidad. La cuestion es que no toda la informacion que viaja via Internet la
puedan tener al alcance usuarios no deseados.

6.4.1 Arquitectura de Seguridad WAP (Protocolo de Aplicaciones
Inalambricas) [WAPFOR]

Esta arquitectura esta disefiada para dar un entorno escalable para el desarrollo
de aplicaciones destinadas a dispositivos moviles. Se define como un modelo de
capaz, donde cada capa es accesible por la capa superior a ella. [WAPANA]

Aplicacion
Sesion
Transacciones
Seguridad
Transporte

Tabla. 14 Modelo WAP [WAPFOR]

WAP es escalable permitiendo que las aplicaciones dispongan de la capacidad
que brinda cada pantalla de los dispositivos méviles; recursos segun la necesidad.

Dentro del desarrollo de la aplicacion se plantean dos posibles soluciones,

teniendo en cuenta los algoritmos que puede soportar el dispositivo movil.
[GUIWAP2002]
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Protocolo de aplicaciones sin hilos

Otros servicios
¥ aplicaciones

HTML
JavaScript

TLS -SSL

Portadoras:

TCPR/IP
UDF/IP

Figura.15 Tecnologias Implementadas en el modelo WAP [WAPFOR]

e Capa WAE (Wireless Application Environment) Entorno Inalambrico de
Aplicaciones.

Su objetivo es construir un entorno de aplicacién que permita que los operadores y
proveedores construir aplicaciones y servicios destinado a una variedad de
plataformas, este entorno se encuentra enfocado a los aspectos del cliente.

El entorno del micro navegador se encuentra compuesto de las siguientes
funcionalidades:

- Un lenguaje WML (Wireles —Markup Lenguage) similar al HTML pero a
diferencia de este es optimizado para el uso en terminales moviles.
- Unlenguaje WMLScrip

e Capa WSP (Wireless Session Protocol) Protocolo Inalambrico de Sesién

Provee a la capa de aplicacion dos servicios de sesion: un servicio orientado a
conexibn que se encuentra encima de la capa de transacciones y otro no
orientado a conexién que funciona sobre la capa de transporte.

- Permite establecer una conexion fiable entre el cliente y servidor, y terminar
la conexion.

- Intercambia contenidos entre cliente y servidor utilizando una codificacion
compacta.

- Permite suspender y restablecer la sesion.
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e Capa WTP ( Wireless Transaction Protocol) Protocolo Inalambrico de
Transaccion

Se establece para proporcionar los servicios necesarios que soporten aplicaciones
de navegacion es decir aplicativos del tipo peticion y respuesta. Al proceso de
peticion / repuesta se le llama transaccion.

- Utiliza identificadores Uunicos de transaccion, elimina duplicados vy
retransmisiones

- Seguridad opcional Usuario a Usuario

- Permite transacciones asincronas

e Capa WTLS (Wireless Transport Layer Security) Capa Inaldmbrica de
Seguridad de Transporte

Es un protocolo basado en el estandar SSL cuyo protocolo es utilizado para
proporcionar seguridad en la transferencia de datos; fue disefiado para los
protocolos de transporte WAP y optimizado para comunicaciones de un ancho de
banda angosto.

Se definen tres caracteristicas principales para el protocolo:

- Integridad de los datos
- Privacidad de los datos
- Autenticidad de los datos

e Capa WDP (Wireless Datagram Protocol)

Se comunica de forma transparente sobre las capas de sesidon transaccion y
transporte. Esta capa ofrece servicio a los protocolos superiores, tales como
direccionamiento por nimero del puerto, segmentacioén re ensamble, deteccion de
errores, algunos de manera opcional.

6.4.2 Funcionamiento de SSL (Secure Sockets Layer) [VERISSL]

SSL Secure Sockets Layer, es un protocolo disefiado por Netscape Comunications
Corporation con el fin de brindar seguridad a las sesiones de navegacion a través
de la red de Internet.

SSL como protocolo de seguridad de transporte proporciona servicios tales como:
[VERISEC]
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¢ Confidencialidad

Aqui se encuentra la seguridad por medio del cifrado de datos, se garantiza que la
informacion transferida es indescifrable para personas ajenas al objetivo del
mensaje. El cifrado que se utiliza es criptografia de clave simétrica con una clave
se sesidn que se acuerda mientras se establece la conexiéon, verificando la
identidad de las partes y determinado los parametros que se utilizaran.

e Autenticaciéon

El usuario puede estar seguro de la identidad del servidor, al cual se conecta y
valida con el fin de intercambiar informacion de manera confiable. Esto se hace
mediante certificados basados en criptografia de clave publica. Por lo general el
gue se autentica es el servidor mediante un certificado digital.

e Integridad

No se permite modificar el mensaje mientras viaja a través de la red de Internet.
Esto lo hace utilizando codigos de integridad, los cuales se calculan utilizando
HASH (SHA — MD5).

e Autenticacion del cliente

Esta es opcional, permite al servidor conocer la identidad del usuario para brindar
privilegios de acceso.

Se utiliza SSL en compras, transacciones, cuando se debe facilitar datos
personales y bancarios tales como una compra con tarjeta de crédito.

La seguridad de SSL se basa en dos tecnologias; criptografia de llave publica y
llave privada. Para intercambio de datos entre cliente y servidor utiliza algoritmos
de cifrado asimétrico, tales como DES, Triple — DES, IDEA. Para autenticar y cifrar
la clave de sesion utilizada para los algoritmos de intercambio de datos utiliza
cifrado de clave publica RSA.

La clave se sesion es la que se utiliza para cifrar los datos que llegan y envian
hacia el servidor, cuando ya se haya establecido el canal. Esta clave varia para
cada transaccion, asi aunque sea deducida por un atacante, no le sera de utilidad
ya gue se renueva en cada sesion.

Un certificado de seguridad es un conjunto de documentos electrénicos emitidos
por una entidad certificadora de confianza, la funcién del certificado es cifrar la
informacion antes de enviarla a un servidor, con el fin de hacerla indescifrable para
cualquier intruso, ademas permitiendo identificar la fuente de los mismos. El
certificado se debe instalar en el servidor web con el fin de proteger los datos.
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La Web que posea el certificado presenta las siguientes caracteristicas:

- En la barra de direcciones presenta las siglas https, ademas de un candado
visible

g ——— '
N A il e e T

Figura. 19 Imagen de indicacion de la pagina con certificado [VERISEC]

- En la parte derecha aparece el certificado indicado por el candado, en la
parte izquierda en la barra de direcciones la direccion aparece como https:,

[{ Pl

la “s” indica que pagina utiliza certificados SSL.

I 4 Banco Comercial Av Villas S.A [CO] m Google

B 5" Buscar ~ 1' @ ¥ 6 9 Qv | B] T Q Marcadores~ .‘7 Corrector rtografico ~ ;i‘iT’ Banco Comercial Av Villas S.A [CO]
—_ Identificado por VeriSign
s Piuscarentawed ~ & v G0t [ OMissk 5 Aumentar
= Haga clic aqui para obtener més informacion L : »
% ‘w‘ g8 Aphescionesy semicios? g SegunoaasSE lg £Que es un certficado ... | € AV Villas - Personas | ) Certificado de sequiies ey e g+ i

Empresas Nuestro Banco Red AV Villas Buscar:[ | gBanCO AV Vi”as

Zona de transacciones
Aqui podras: -

Realizar consultas, T Tecc

Tus metas son las nuestras, e ‘
alcancémoslas juntos [REEEEEED /
4 00O0O Olvidé mi contrasefia | Mas Info
_ Controde seqaritad
ok al 2 Cardivita »  » Pago Ficil Siquieres que el acceso a la
» Crédito » b Rentavilla » ) Tarjeta Débito » Zona de Transacciones sea “
» Dinero Extra »  »cOT = = . bloqueado, comunicate con el

» Transferencias a otros Bancos Audiovillas al 018000513000,

» Tarjeta de Crédito Clasica »  » Cuenta Corriente » b Convenios de pago » . -
Més informacién agui
VER TODOS VER TODOS VER TODOS o
Actualiza Tus Datos
PILA Consulta Crédito en Linea
Plantilla Integrada » GRATIS Solicita tu crédito y conoce
de Liquidacion b El valor de tus consulta el estado a lo que
de Aportes transacciones

Consultar / Pagar

en aa
\ quieres tener
\ R\
Ver mas N\ Solicitar / Consultar ver més.

Lo que quieres tener

, Gana puntOS por usar nuestros productos, ’ A g:;:'d‘:r::s\qll‘g:ﬂg; s B
B reaidad tu sueiio de tener casa propia
N/ i oo 1 DARNNNSARANN o . -

Esperando a http://www.awvillas.com.co/... 3 @ lntemet|Modo protegldo a:tlva ®100% ~

Figura. 20 Campos de indicacion de certificado [AVVILLAS]

- Al realizar clic en el certificado se puede observar el certificado de la pagina
y la empresa certificadora de este, para este ejemplo la empresa es
VeriSing.
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Certificado “—.ﬂ

General | Detalles I Ruta de certificacion |

- Informacidn del certificado

Este certificado esta destinado a los siguientes propdsito:
» Asegura la identidad de un equipo remoto

* Para ver detalles, consulte la dedaracion de |a entidad de ce

Emitido parwww.avvillas.com.co

Emitido por VeriSign Class 3 Extended Validation S5L SGC CA

valido desde 10/03/2008 hasta 11/03/2009

Dedaracidn del emisor

Aceptar

= —

Figura. 21 Certificado en pagina de VeriSing SSL [AVVILLAS]

6.4.3 Comunicacion WAP en aplicativos cliente - servidor [UDECCHI]

MicroNavergador Red Inalambrica  Gateway WAP Internet Servidor WEB
WAP

WTLS SSL

Figura. 22 Diagrama de comunicaciones WAP
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El modelo consta de tres partes:

o EI Gateway Wap utiliza SSL (Secure Sockets Layer) para realizar la
comunicacion de manera segura con el servidor WEB. Brindando privacidad,
integridad y autenticacion del servidor

e Para la comunicacion entre el Gateway y el dispositivo movil celular utiliza
WTLS (Wireless Transport Layer Security).

e El puente entre los protocolos SSL y WTLS es el Gateway WAP.

Se realiza el cambio de SSL a WTLS dado que en las comunicaciones
inalambricas, se maneja un ancho de banda reducido. SSL como esta disefiado
con mayor ancho de banda, si se implementard SSL en dispositivos moviles
celulares el costo de una terminal se elevaria de manera exponencial
disminuyendo el mercado WAP.

WTLS esta disefiado con un nivel de seguridad alto sin requerir de una gran
capacidad de procesamiento. El tiempo estimado para pasar de SSL a WTLS
oscila en el orden de los mili-segundos, para garantizar la seguridad el servidor
WAP o Gateway WAP este no almacena el contenido decodificado.

El proceso de codificacion y recodificacion se realiza bajo parametros de
seguridad que han sido optimizados en velocidad, con el fin de que el contenido
original que se almacena en la memoria volatil sea borrado tan pronto se realiza la
conversion. Adicionalmente al proceso de seguridad se restringe el acceso fisico a
la consola Gateway, en la parte de configuracion las restricciones son del orden
administrativo.

WTLS, este protocolo es una adaptacion del estandar TLS (Transport Layer
Security), se toman las caracteristicas TLS, la aplican a Datagramas que son
paquetes pequefios que contienen solo encabezados que es la forma de
comunicacion WAP, optimizando los paquetes transmitidos y seleccionando
algoritmos rapidos.

Soporte de Datagramas

Soporte de portadoras para ancho de banda variable
Soporte de retardos potencialmente largos
Terminales con capacidad de memoria pequefia

Tabla. 15 Definicion de WTLS
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Para el envio de mensajes seguros por WTLS se requieren servicios:
- Integridad de los datos

Asegura que los datos y intercambiados entres el servidor WAP vy la terminal movil
no han sido modificados

- Confidencialidad de los datos

Se garantiza que los datos intercambiados entre el servidor WAP vy la terminal no
sean entendibles a terceras partes que puedas que puedan interceptar datos.

- Autenticaciéon

Este protocolo contiene servicios que permiten autenticar la terminal y el servidor
WAP.

- Proteccion por denegacion de servicios

Se encarga de la proteccion de las capas superiores en el protocolo WAP, realiza
proteccion contra ataques por denegacion y envié de mensajes no comprobados.

6.4.4 Pasarela WAP

La pasarela WAP es la encargada de la conversién del protocolo WTLS a SSL
actuando como un mediador entre el dispositivo movil celular y el servidor WEB
http.

El mensaje se cifra mediante TLS desde el servidor, se recibe en el Gateway
WAP, donde se descifra el mensaje codificado en formato TLS, convirtiendolo en
binario para luego cifrarlo mediante WTLS y enviarlo para ser recibido en el
dispositivo movil y luego ser descifrado.

Al cambiar de protocolo se corre un riesgo de que el mensaje pueda llegar a ser
visto ya que hay se realiza un descifrado del mensaje, para esto se tienen barreras
de seguridad en el servidor.

WTLS SSL

Figura. 23 Diagrama Servidor o Gateway WAP para realizar pasarela
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6.4.5 Certificados SSL

Un certificado permite el cifrado de informacion confidencial durante transacciones
en linea, cada certificado contiene informacion exclusiva y autenticada sobre el
propietario del certificado. Una entidad de certificacion verifica la identidad del
propietario del certificado cuando se emite.

Se utiliza un certificado SSL cuando se tiene una tienda electronica o se reciben
tarjetas de crédito en linea, cuando se inicia la sesion de un sitio web, al procesar
datos confidenciales como direcciones, identificaciones nombre. Un certificado
establece un canal de comunicacion privado permitiendo cifrar los datos durante la
transmision proporcionando la confidencialidad de los datos.

Los certificados SSL constan de una clave publica y una clave privada. La clave
publica es utilizada para cifrar la informacion y la privada para descifrarla. Al
conectarse a un dominio desde un navegador WEB una presentacion SSL
autentica al servidor WEB vy al cliente o navegador WEB. Se establece una clave
de sesion exclusiva con el fin de iniciar la conexion segura.

¢ Algunas entidades certificadoras son: [THAWTE] [VERISSL]
- Thawte
- VeriSing
- Certicom
- ipsCA

e La autenticacion

Todos los certificados SSL segun la compaiiia se han creado para un servidor en
particular en un dominio especifico. Cuando se produce la presentacion SSL el
navegador exige al servidor que se autentica. La autenticacion de la organizacién
se puede observar al hacer clic en el candado cerrado de la ventana.

Un certificado es otorgado por una entidad certificadora al igual como se otorga un
permiso de conducir. La autoridad certificado emite Certificados SSL, muchas de
estas autoridades solo verifican el nombre del dominio antes de emitir el
certificado, otras de estas son mas rigurosas al exigir los requisitos.

6.4.6 Criptografia de clave privaday publica

Para poder entender el contenido interno de un certificado a nivel de cifrado se
descomponen los algoritmos en los cuales se basa el cifrado.

e DES (Data Encription Standard) algoritmo de cifrado DES
Ver anexo 1

e Desarrollo del algoritmo de cifrado RSA Publico
Ver anexo 2
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6.5 Desarrollo del aplicativo movil en Netbeans

En la siguiente imagen se puede encontrar el diagrama de

movil.

M Aplicacion * % |4 rl[=]
Source Screen Design ‘ Flow Design | Q @\ |@| %
MIDP-2.0
. E,] o o
- —Exit Paint - - - - E-Start Points : P L Gooboaaoao
0 0 0 - 0 : : E-]—Ok—)/_‘ﬁ / . 0 ! E-Failure— ol k 0 0
©© " Mobile Device' formd4 [Form] * formd [Form] : - ! @ Success . . - eExit—]
N N N N - . . waitScreen1 [WaitScreen] alert1 [Alert
s B-Exit— -
c Oy
Error [Alert]

Figura. 24 Diagrama de flujo del aplicativo movil

En la figura se muestra la creacion del primer formulario, en este
informacion de presentacion del aplicativo.

se

[Fle Edt View Navigate Source Refactor Buid Bun CVS Took Window Help

L@ 2002 & P->D

U

iProjects 4 x |:Files |:Runtime 2 Aplicacion * | =

=~ [ MabileApplication
=- @ Aplicacion
lb# Aplicacion.java

Source.

Bienvenidos a Apuestas Zaidiza 2009
Fantalla Presentacion

DAVID FERNANDO ZAIDIZA PERARANDA

ICODIGO: 031110

BOGOTA

:Navigator - form4 [.. |:Inspector

Form2 [Form]
alert1 [Alert]
Form3 [Form]
@ waitScreen2 [WaitScreen]
: @ Errar [Alert]
:
= Assigned Commands
i A okCommandé
22 mems
[ stringltem3 [Stringltem]
-F Commands

ol [0 ——————————

Iﬁ SplashScreen
m ‘WaitScreen

= Commands
A Back Command

A Cancel Command

‘Palette »x

1 [~

| StreenDesign | FlowDesign | @, Fdited Sereen: [ formé [Form] 2 S =]
L plert

i

]

:form4 [Form] - Properties

»x

I=Properties
Title

Ticker

I=ICade Properties
Instance Name
Lazy Initialized

Farma

Pantalla Presen... [

ticker2

0

form4 [Form]
javas microedition.lcdui. Form

* Output - buildoaml (run) X T HTTP Monitor

Execution completed.
4809628 bytscodes exscuted

2858 thread switches

752 classes in the system (including system classes)
15087 dynamic objects allocated (552720 bytes)

13 garbage collections (225532 bytes collected)
BUILD SUCCESSFUL (total time: 2 minutes 48 seconds)|

3 |

(<] |

Figura. 25 Formulario de introduccion
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File Edt View Mavigate Source Refactor Buld Run CVS Tools Window Help

Navigator | Insp.. 0 x
& B soeens

@[ formi [Form]

= [§ waitSereent [Wa

@A Assignad Con

#-| . form2 [Form]

F [ alertl [Alert]
Lty Form3 [Form]
#-[8 waitScraenz [Wa
s [ Error [Alert]

Output - build>ml (run)
ol Sl i B

Copying 1 file to £:'D and Settings'Cata'Eseritoric’certificados

Starting emulator in node

Punming with storage root DefaultCelorPhons

ses in the system (including system classes)
sbjscts allocated (210546 bytes)

5671 dynamic
12 garbage collections (1314&8 bytes collected)
BUILD SUCCESSFUL (total time: 8 seconds)

BN = (B =
LEE B & P> D
40 % |:Files Run.. ||[3# Aplicacion
i MobileApplication Source ScreenDesign | FlowDesign @, |Edited Screen: [ formi [Form]
w- (3 webApplication
okCommand1 Edit

i—'s“a"" | display waltSereent [WatScreen]
Contrasefia

Mo command assigned

¥ % | [HTTP Monitor

Finished building build.sml (run).

Figura. 26 Formulario de Usuario

QO

¥ Palette [
= Screens
[£L Alert

|5 TextBox
[E) splashSereen

|5 waitscreen
= Commands
A Back Command
2 Cancal Comm
:forml [Form... I »
=IProperties

L)
Tickar <M...
=ICode Properties
Instance Nz forml [
Lazy Initialize

Title [&)

En este formulario se realiza se toman el usuario y la contrasefia que seran
enviados hacia el servidor. Solo avanzara al a siguiente formulario cuando la

autenticacion haya sido correcta.
Conexion();

usuario = textField1.getString();
contrasena = textField2.getString();

byte[]

datos=("usuario="+usuario+"&contrasena="+contrasena+"&indicador=1").getBytes(

);

EnviarDatosLogin(datos);
LecturalLogin();
if(respuesta.indexOf("ConecteBD")!=-1)
eISgeetDispIay().setCurrent(get_formZ());

getDisplay().setCurrent(get_alert1());

conn.close();
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Eile Edit Wiew Mavigste Source Refactor Build Run CVS Tools Window Help

DEE@ « B b D []

‘Projects 4 x |:Files :Runtime i Aplicacion * % | ~! Palette b ox
& @ MabileApplication Sorce | SreenDesign | FlowDesign |, Edited Screen: | [ waitscreent [WaitSer... [ | & Gauge [=]
= @ Aplicacion Bl @ mageren
w-[p# Aplicacian.java B o

¢ LyaitSereent) [Waitscreen| - Jiask,

Insert Code:

Conexion() ;

usuario = textFisldl.getStringi):

contrasena = textFisldZ. getString():

byte[] datos=("usuario="+usuaric+"scontrasena="+contrasenat"

EnviarDatosLogin (datos) ;
Lecturalogin () ;

- Navigator Inspector
B

A0 =
S__c_raens Q Autenticando.. if (respussta,index0f ("ConscteBD”) !=-1)
Ly Forml [Form] 5 getDisplay () .setCurrent (get form2() ) ;|
waitScraen] [WaitScresn] else

orm? [Form] getbisplay () .setCurrent (get_alertl());

alertl [Alert] comm.close() ;

orm3 [Form] ] < I | B
waitScraenZ [WaitScresn] b
2 Error [Alert] Canc:
[ formé [Form]
@-F Commands | |rask @
- Resources & (< I | B
* Output - build>aml (run) ¥ X |:HTTP Monitor
Execution completed.
4805E28 bytecodes executed
2858 thread switches
752 classes in the system (including system classes)
15067 dynamic shjects allocated (592720 bytes)
13 garbage collections (225532 bytes collected) |
BUILD SUCCESSFUL (total time: 3 minutes 4& seconds) &
(<[ i ] B

Figura. 27 Formulario de autenticacion

Con el siguiente cbdigo se establece la conexidn segura https hacia el servidor,
instruccion que se encarga de enviar la informacién segura es HttpsConnection.

public void Conexion(){
String URL ="https://zaidiza.com/Conection.jsp";
try {
conn = (HttpsConnection)Connector.open(URL);
//SecurityInfo si = conn.getSecuritylnfo();
/[Certificate ¢ = si.getServerCertificate();
conn.setRequestMethod(HttpsConnection.POST);
/lconn.setRequestProperty("User-Agent”,"Profile/MIDP-2.0
Confirguration/CLDC-1.1");
conn.setRequestProperty("Content-Type","application/x-www-form-
urlencoded");
//System.out.printin("conecte");
} catch (IOException ex) {
ex.printStackTrace();
/ISystem.out.printin("No conecte");

}
}
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En la siguiente figura se observa la direccién a la cual se establece la conexién

segura https.

Fle Edt View Mavigste Source Refactor Buld Run CV5 Tools

Window  Help

CEE@

FRBACL

B P-pD

:Projects 4 x |:Files

[; Runtime liz# Aplicacion %

=] MobilzApplication
= @ Aplicacion e =
lb# aplicacion.java

Source

SimpleCancelableTask.java [rfo] % |

‘ Navigator - Conexion

Members View

Fiters: &€& \E”E‘ ‘E‘

@ Conexion()

@ EnviarDatosApuesta(byte[] datos)

@ EnviarDatosLagin(byte[] dates)

@ Lecturafpuesta() L }

@ Lecturalogin)

@ commandAction{Command command, Displayable «

@ destroyApp(boolean unconditional) = try |
@ exitMIDlet() —

//SecurityInfo si = conn.getSecurityInfo()

| streenbesion  FowbDesin  <h o T % 4P

B public void Conexion(){
String URL ="https://zaidiza. com/Conection.jsp”;
try |

conn = (HtepsConnection) Connector.open (URL) ;

//Certificate ¢ = si.getServerCertificace();
conn.setRequestMethod (HttpsConnection. POST) ;
//conn. setRequestProperty("User-Agent”,"Profile/MIDP-2.0 Confirguration/CLDC-1
conn.setRequestProperty (" Content-Type","application/x-mm-forn-urlencoded”) ;

//System. out.println{”conscte”) :

} catch (I0Exception ex) {

ex.printStackTrace () ;
//System. out.println{"No conscte”);

public void EnviarDatosLogin(byte[] datos](

osk=conn. openfutputStreami ) ;

HTTP Monitor

|: Output - buildxml (run)

at
at
at

com.sun.midp.io.jZme http. Protocol. sendRequest (Protocol. java:1543)
com.sun.midp.io.jZme.http. Protocol. sendRequest (Protocol. java:1458)
com.sun.midp.io.jZme.http. Protocol. spenlnpucStrean (Provocol. java: 464)

at Aplicacion.Aplicacion.Lecturalogin(+14)
& Aplicacion.Aplicacionsl.eyecute(Aplicacion.java:392)

at org.metbeans . microedition.util.SimpleCancellableTask.run(SimpleCancellableTask. java:103
at orq.petheans.microedition. ledui.UaitScreeniBackqroundExecutor. run(UaitScreen. java: 208

javax. microedition. pki. CertificateException:
at com.sun midp.ssl X50SCertificate. verifyChain(+g7)

Certificate was issued by an unrecognized entity

Finished buiding build.xml {run).

Figura. 28 Formulario de establecimiento de conexion

En la siguiente figura se observa el formulario de espera mientras se establece

conexion segura https.

Fle Edt View MNavigste Source Refactor Buld Run VS Tooks

Window  Help

]

FERERNAL

@& P> D

®

‘Projects

Files [ERuntime

x|

= [E  MobileApplication
=@ aplicacion
{3 Aplicacion.java

Source

b2 Aplicacion* x|

‘Palette

‘ Screen Design | Flow Design

&, Edited Screen: [Z] slert1 [Alert]

: Navigator

- sereens
[ form1 [Form]
[E waitsereant [Waltscreen]
Form2 [Form]
[EL slerti [Alzrt]
form3 [Form]
[E waitscreen2 [WaitScreen]
[E Error [Alert]
: formé [Form]
£ Commands

Resources

[ K

Contrasefia o Usuario Incorrecta

exitCommand3
exit MIDlet

1

= Gauge
[+ Imageltem

[+ Spacer

(7] StringItzm

(7 TextField

] Tableltzm

1= Elements

[ Choice Element

[ List Element

I Resources

‘alert1 [Alert] - Propertie:

[=IProperties
Title <null:=

EEE—rT

Timeout FOREVER
Type <null >
Image <None >

Use Indicator O
Ticker <Naone>

String

* Output - build>aml (run)

e TEHTTP Monitor

Execution

completed.

4808628 bytecodss executed

2858 thread switches

752 classes in the system (including system classes)
15067 dynamic objects allocated (5S2720 bytes)

13 garbags collections (225532 bytes collected)
BUILD SUCCESSFUL (total time: 3 minutes 45 seconds)|

2 I —

Figura. 29 Formulario de usuario o contrasefia incorrecta
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File Edt View MWavigate Source Refactor Build Run CVS Tools Window Help

T T Y Y [)

Projects <0 x | Files :Runtime 2 Aplicacion * x| ¥ | palette
= MobileApplication Source ‘ Scresn Design | Flow Design  ®, Edited Sereen: LmE Gauge
=+ Aplicacion =] . -
@32 Aplicacion.java adf | (4 Imageltem
Spacer
exitCommand2 ?
Aplicativo Ap exit MIDIet 5 | @ StringItem
Introduzca Numero & TextField
| __ okCommandz |[f] Tableltem
Apuesta Ordinaria display waitsereenz | = Hlements
| Chaice Element
o
| = List Element
Navigator - form2 [... |:Inspector 0 % | Z Resources
= T Soees o] Nombre Mo command assigned = =
7= A a form2 [Form] - Properti
arm1 [Farm] | | I=IProperties
waitscreenl [WaitScreen] Cédula Title amull=
orm2 [Form] | Ticker tickerl
lert1 [Alert] Fundacion universitari I=|Cade Propertizs
orm3 [Form] B i Instance Name form2
E waitScreen2 [WaitScreen] 7 Lazy Initislized
[ZL Error [Alart] -
[} Formd [Form] 3
- Q form2 [Form]
Resources [~)=] 0 1 B javax. microedition.ledui.Forn
Dutput - buildsaml (run) ¥ ¥ |'HTTP Monitor

Execution completed.
4805626 bytecodes executed

2858 thread switches

752 classes in the system (including system classes)
15067 dynamic cbjects allocated (552720 bytes)
bytes collected)

13 garbage collections (226
BUILD SUCCESSFUL (total time: 3 minutes 4& seconds)

= I |

Figura. 30 Formulario al tener una autenticacion correcta

Al diligenciar el siguiente el formulario de apuesta, se toman los datos por medio
del siguiente codigo, esto permite realizar el envié de los datos al servidor. Solo
hasta recibir el niumero de identificacion desde el servidor, se mostrara el siguiente
formulario.
Conexion();
Apuesta();
respuesta="",
LecturaApuesta();
int re = respuesta.indexOf("ldentificacion=");
System.out.printin("valor de re "+re+" lenght "+respuesta.length());
if(re!=-1Y

System.out.printin("valor de subs "+respuesta.substring(l, re));

getDisplay().setCurrent(get_form3());

stringlteml.setText(");
stringlteml.setText("valor de subs "+respuesta.substring(re));

76



stringltem4.setText(");
stringltem4.setText(textField6.getString());

stringltem5.setText("™);
stringltem5.setText(textField7.getString());

| = respuesta.length();
} else
getDisplay().setCurrent(get_Error());

conn.close();

File Edi View Navigst= Source Refactor Buld Run CVS Tooks Window Help

B & D op D

[ aplicacion *
= E MableApplication _—
= Aplicacion
lp# Aplicacion.java

‘Projects @ X |Files Runtime

Aplical

:Navigator Inspector @ %
: £ Trems [+]
alertt [Alert]

form3 [Form]

Assigned Commands

£ trems

[ spacerl [Spacar]

Srviando Su Apuesta. Un Momento Por Fave

i@ @ skringltemi [Stringltem]
i@ @ skringltem2 [StringItem]
@ stringltems [StringItzm]
: @ stringltem4 [StringItzm]
[E watscreen2 [WaltSereen] [~ <]

 Output - buildsanl (run)

Execution completed.

4808828 bytecodes execute a
858 thread

752 ela: system (including syscem classes)
15087 dynamic ohjects al llocate d (552720 bytes)

13 garbage collections (225532 bytes eollascted)
BUTLD SUCCESSFUL (total time: 3 minutes 42 seconds)

=]

¥ X HTTP Menitor

StresnDesign | FlowDesign @, Edited Scresn: | [ waitScresn2 [Waitscr... [

Mo command assigned

[[5 waitscreen

A Help Command

A Ttem Command

:waitScreen2 [WaitScree
=IProperties

Success Action
Failure Action

Text Envianc
Image <None:
Text Font <Defau
Full Screen O
| rask
%]

Figura. 31 Formulario al tener una autenticacion correcta

6.6 Desarrollo de aplicacion para el servidor

En el desarrollo de la conexion hacia el servidor desde Netbeans se deben de
tener en cuenta, la configuracion del PC donde se encuentra instalado el aplicativo

de simulacion.

Para poder establecer una conexion https desde el PC se debe configurar el
certificado creado por zaidiza.com, con el fin de que no rechace la conexion. En la
siguiente figura se valida el certificado para el PC, esta informacion arrojada al

validarlo se puede observar en el servidor de la aplicacion.
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e Instruccion de configuracion del certificado

Se debe introducir la instrucciéon en la consola de comando de Windows, dentro de
la carpeta bin que esta contenida dentro de la carpeta JDK.

Keytool —import —alias warsaw —file c:\certificado\zaidiza.cer

Seguido de esto pedira la contrasefia asignada al certificado cuando fue creado
“123456”. Al realizar este proceso arrojara finalmente el contenido del certificado
como se observa en la figura.

&3 -|5| x|
147062087 Jmap.exe
148620087 Jps.exe
14862087 - Jrunscript .exe
14.-06-2087 Jstack.exe
14862087 : . Jstat.exe
14062087 8 Jstatd.exe
14862007 B . keytool.exe
14862087 : kinit._exe
147862007 . klist.exe
14862007 ktab.exe
14862007 R mzucr?l_dll
14862007 nativeZascii.exe
14862007 orhd.exe
147062087 pack2d@.exe
148620087 packager.exe
14862087 34 34 - policytool.exe
14062087 A4:34 rmic.exe
14-86-2007 B4:34 . rmid.exe
14062807 B4:34 p. rmiregistry.exe
14-86-2087 B4:34 . schemagen.exe
14862087 B4:34 serialver.exe
14062087 A4:34 o servertool.exe
14862007 B4:34 p. tnamesery.exe
14062007 B4:34 - unpack2if . exe
14862007 A4:34 WSYEN . eXe
14-806-20807 B4:34 wsimpurt.exe
14062007 B4:34 p Xxjc.exe

48 archivos 2 5. hytes

2 dirs 1.955_631.184 hyte° libres

C:“Archivos de programa~Javasjdkl.6.B8_B2vbin>*keytool —-import —alias —file c:“wcew
tif icados~zaidiz.cer

error de keytool: java.lang.RuntimeException: Error de uso. c:scertificadosszaid
iz.cer no €3 wun comando legal

C:“Archivos de programa‘Javarjdkl.e6.B@_B2v\bin>keytool —import —-alias —file C:“cer
tif icados~zaidiz.cer

error de keytool: java.lang.RuntimeException: Error de uso,. C:iwcertificadoshzaid)
iz.cer no €3 wun comando legal

C:“Archivos de programa‘Javasjdkl.e6.B@_B2\bin>keytool —import —-alias warsaw —file
C:ncertificadosszaidiz.cer
Escriba la contrasexa del almacln de claves:
Jolver a escribir la contraseta nueva:
PPODlEtaPlD- EMAILADDRESS =noreplylfwarszaw.clusterspan.net, CHM=zaidiza.com, O=zaid
L=Bogota. 8T=Bogota, C=C0
= EMAILADDRESS =noreplylfuwarsaw.clusterspan.net, CH=zaidiza.com, 0O=zaidiza.c
om, L=Bogota, ST=Bogota, C=C0
M-mero de serie: 49£14722
UGlido desde: Thu Apr 23 23:59:14 COT 2889 hasta: Fri fApr 23 23:5%:14 COT 2818
Huellas digitales del certificado:
MD5: F9:C7:54:55:75:51:18:D5:86:A8:BF:42:47:8D:21:3F
SHALl: DB:86:D6:D1:91:-AB:F?:62:2A:CC:E6:6B:F2:80:A3:F3:6D:78:74:08
Nombre del algoritmo de firma: SHAlwithREA
Uersi#
qConfiar en este certlflcadu7 [nol:
2e ha atadido el certificado al alnacun de claves

C:~Archivos de programa“~Java*jdkl.6.A_B2-hin>

Figura. 32 Configuracion de certificado en PC para poder establecer conexién
https.
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En el siguiente fragmento de cddigo se observa como el servidor obtiene el
usuario y la contrasefia para poder realizar la validacion y permitir establecer la
conexion.

File Edit View Mavigate Source Refactor Build Run CVS Tools Window Help

CCEB @3N P IETEY ™

@ % ‘Files |‘R.. | |[2 Aplicacion x | [ ConexionMySQL.java x| -
MobilzApplication | = 'Q & T_IE': I'->D n)o D\,'a _‘>-'_'_= 3‘-; =2t (g @ | = =
-3 WebApplication WPEFEN TEIUEST SEEVIST TEIIEST =]
L3 Web Pagas \‘ * fparam response servlet response -
3 Configuratio */
g Server Reso
=@ Source Pad = public String comnMySOL (String usuario, String contrasena)
E‘ 3 Aplicacio String resp;
@8 cone try (
--@ mysal-c Class. forName { "com.mysql.jdbe.Driver” );
-[@ TestPackag Commection conn = DriverManager.getConmectiom ("jdbe:mysegl: //localhost:3308™, usuario, contrasena):
(2 Lbraries resp = "ConscteBD":

} catch (ClassNotFoundException ex) {

-2 Test Librarie:
resp = "No Conecte BD";

ex.printStackTrace ()
} catch [SQLException ex) {

<] ] %] resp = "No Conecte BD";
Navigator -.. 4 X ex.printStackTrace (] ;
Members View D }

@ connMySQL{String us return resp;

%3 doGet(Htpse
Wy doPost({HttpS:
@ getServietInfol) protected void processRequest (HttpServletPequest request, HttpServletResponse response)

¥ processRequest(Hetp: = throws ServletException, I0Exception {

response.setContentType ("text/plain™) ;

PrintWriter out = response.getWriter():

out.println(connMySOL (request.getParameter ("usuario™), request.getParameter ("contrasena™))):
J¥out.println{ <html>") ;

out.printlo(”

}

out.println(”
out.println(”

et ConexionConsul taMySOL</titlex") ;

D E D out.printlo(”

I, A out.println” et ConexionConsultaMySQL at " + request.getfontextPath () + "</hl="): [~
G (o®|8] 1:1 |

Output - buildaaml (run) ¥ % | 'HTTP Monitor

@ ] o |

Figura. 33 Validacion de datos en servidor

public String connMySQL(String usuario, String contrasena){
String resp;
try {
Class.forName ( "com.mysql.jdbc.Driver");
Connection conn =
DriverManager.getConnection("jdbc:mysql://localhost:3306", usuario, contrasena);
resp = "ConecteBD";
} catch (ClassNotFoundException ex) {
resp = "No Conecte BD",
ex.printStackTrace();
} catch (SQLEXxception ex) {
resp = "No Conecte BD";
ex.printStackTrace();

}

protected void processRequest(HttpServietRequest request, HttpServletResponse
response)

79



throws ServletException, IOException {
response.setContentType("text/plain®);
PrintWriter out = response.getWriter();
out.printin(connMySQL (request.getParameter("usuario”),
request.getParameter("contrasena")));

6.6.1 Implementacion en el servidor

Inicial mente al ingresar al servidor se debe realizar una validacion de datos como
se indica en la figura.

Pagina de conexién
URL: https://warsaw.clusterspan.net:8443/loqin.php3

Usuario: zaidiza
Contrasena;: fwWHRCMUJVA

Archivo  Editar  Wer  Historial  Marcadores  Herramientas  Ayuda
@ T C' {a? GEI https: {hwarsav, chusterspan. net: 844 3floginphp3a 7 - . )—
Mas visitados |j Ayuda de Mozilla Fireb |j Foro de ayuda al usua Ayuda con los plugins

[ Parallels Plesk Panel 9.0.1 8 -

|| Parallel I
Optimized Computieg

i‘ Parallels
“=) Plesk Panel

@ Log in to Parallels
i; Plesk Panel 9.0

Enter the login name inka "Login" and password into the "Passwaord” Fields respectively,
Then dlick. "Log In",

Lagin zaidiza
Password asasssssee
Interface language User default [+]
Forgat your password?
Terminadn warsaw,clusterspan.net:8443 [

Figura. 34 Validacion usuario y contrasefia en el dominio
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En la siguiente figura se pueden ver los usuarios creados. El formato de un
usuario creado es ” zaid_**** ",

archivo  Edtar Ver Historidl Marcadores  Herramientas  ayuda

G - € ¥ i [T remstversan custerspan netiai43 77 ~| [Gl[ceae

[5] mas visitados | | Avuda de Mozila Fireb .. | ] Fora de ayuda al usua Ayuda con los plugins
J [ Parallels Plesk Panel 9.0.1 [} ‘

Parallels
“=§¥ Plesk Panel

r Parallels
uozzo Containers

|IPa

oot

za ® Myaccount & Logout | L

Home > Domains »  zaidizs.com | - > Datshases >

Users for database zaidiza_Chance on domain zaidiza.com

i Eavorkes ~ [ ) vistedPages - 4

Tools
] &
webadmin Add New Database

Database users

A Remove [ Defaul for DB Websidmin

[ ] Quoeach & messtseanh
' 2 Database users total

[] Name &
[ zaidi dav

zaidi_root

Wumber of entries per page:

2 Database users total Wumber of entries per page:

Terminada

warsaw clusterspa

Figura. 35 Usuarios registrados en el servidor

r G 0 o Bl npsiiwarsaw. clustorspan neti8443/domains databasesiphpMyAdinjindes. shp v7 -] [[Gl] cooae
J i, warsaw.clusterspan.net:3443 / lo... ‘
Mostrando registros 0- 1 (2 total, La consulta tardd 0.0169 seg)
rconsulta SQL:
SELECT *
FROM “usuarios”
LIMITO , 30
zaidiza_Chance (2 .
| (23 [ Editar ][ Explicar el SQL ][ Crear codigo PHP ][ Act
B het
B usuarios
@ flesempezandodss |
en modo | herizontal W repetir los encaberados cada celdas
Organizar segin a clave: | Ninguna [ [ _continar |
T+ idUsuarios NomUsuarios
o # % 1000 zaidi_root
o £ X 1001 zaidi_dav
t Warcartodosfas | Desmarcar todos Para log elementos qus estan marcados: X liE]
®  flasempezandoden |
en modo | herizontal v repetir los encabezados cada celdas
F¢ Insertar nuevafila 5, Vista de impresion & Previsualizacion para imprimir {documento completo’
Exportar
~ BF Guardar esta consuita en favorito
Etiqueta. | [ Permitir que todo usuario pueda acceder a este favorito
Guardar esta consulta en fa
Terminado

warsaw.clustersp.

Figura. 36 Usuarios registrados en el servidor en la base de datos
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En la siguiente figura se puede observar el historial de apuesta de un usuario
registrado, ademas el nimero de confirmacion correspondiente a cada una de las

apuestas realizadas por el usuario.

Justerspan.net

a 2]

© c

iz warsaw.clusterspan.net:8443 / lo... &

O £ X 10 1000 1234 1 Ordinaria
0o & X 11 1000 1222 0 Combianada
0o & X 121000 1222 1 Ordinaria
phpliyAdmin
o # X 131000 1222 0 Combianada
~ Bl |@ O & X 14 1000 1222 1 Ordinaria
O # X 15 1000 1243 2 Ordinaria
zaidiza_Chance (2) o £ X 18 1000 1258 1 Combianada
B bet O &£ X 17 1000 1258 1 Ordinaria
) UEEES o # X 18 1000 1288 0 Combianada
0o 2 x 19 1000 1288 1 Ordinaria
o & X 20 1000 1234 1 Combianada
0O & X 21 1000 1234 2 Ordinaria
0O & X 22 1000 1234 1 Combianada
o2 x 23 1000 1234 1 Ordinaria
o2 X 24 1000 1234 0 Combianada
0o # X 25 1000 1234 1 Ordinaria
O £ X 26 1000 2222 0  Combianada
o 2 X 27 1000 2222 1 Ordinaria
R ¢ 28 1000 1234 13000 Ordinaria
o 2 X 29 1000 1234 1200 Ordinaria
0o & X 30 1000 1234 1200 Ordinaria
1 Marcar todosias f Desmarcar todos Para los slermentos que estan marcados:
a0 filas empezando de (30
en modo | horizontal y repetir log
encabezados cada 100 celdas

x £
Nimero de
pagina: |1

V4

Terminado

warsan.clusterspar

Figura. 37 Historial de apuestas del usuario zaidi_root
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/. PRUEBAS Y RESULTADOS

7.1 Plan de pruebas

Para este plan se realizan una secuencia de pruebas para verificar si los
aplicativos responden positivamente a lo esperado.

Las pruebas a realizar llevaran un nombre descriptivo, un objetivo que describe el
porqué se hace esta prueba, los pasos que se deben seguir en el dispositivo movil
para que la prueba tenga éxito, los resultados que se esperan conseguir, COMo
también los resultados obtenidos en la practica, ademas se incluiran fotos de la
practica y finalmente se obtendra una conclusion por cada prueba.

7.1.1 Campo de usuario o de contrasefia erronea.

En esta prueba de simulacion se puede observar la primera prueba del aplicativo
desde un simulador Netbeans, seguido de esto se muestra la implementacién de
dicho aplicativo en el dispositivo movil escogido, el moévil K850i de Sony Ericsson.

La primera prueba trata de una conexion al servidor, donde se muestra que el
usuario es incorrecto, esto se debe a dos razones la primera es que aun no esta
conectado al servidor como tal y para evitar que sea violado por prueba y error
arroja el mensaje de contrasefia incorrecta, como segunda medida que el
autenticar no se valido al hacer la autenticacion en el servidor.

El objetivo de esta prueba es ver el resultado que se obtiene al introducir un
usuario o una contrasefia incorrecta en la aplicacion.

Los pasos a seguir en el dispositivo movil son:

Pulsar Menu

Luego se buscay selecciona el icono Organizador

Siguiendo con la ubicacion e ingreso al icono Aplicacién

Inmediatamente se elige el icono MobileApplication

Aparece la Pantalla de Presentacion, en esta se oprime OK

Se introduce una de las siguientes opciones; usuario erroneo contrasefa
correcta, usuario correcto contrasefia erréneo, usuario errbneo contrasefia
erroneo, luego se oprime el icono Aceptar y enseguida se pulsa OK

e Se le dala opcién Sl en la siguiente pantalla

e Se espera el resultado de autenticacion de usuario y contrasefia

El resultado que se espera después de seguir los pasos anteriores es tener como
respuesta de la autenticacién “Contrasefia o Usuario Incorrecto”.
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Después de realizadas las pruebas practicas, el resultado obtenido es un menaje
con la siguiente informacion “Contrasefia o Usuario Incorrecto”.

Sony Ericsson h
W@~ ‘-
atiol

MobileApplic
Aplicacion

Ericsson )

WML B™ 1w ;
Usuario — — §

Wl B~
Aplicacion |

18:00 SN

Contraseiia

¢Permitir a la
aplicacién enviar
por Internet?

it~ o
i Aplicativo Apuestas Sio Se

Figura. 38 Validacién de usuario y contrasefia errébnea en dispositivo mévil

La presentacion de la conexion inicialmente se simula en la herramienta de
desarrollo Netbeans, en las siguientes capturas se puede observar la simulacién
de la prueba de conexion con usuario errébneo, demostrando que lo implementado
fue desarrollado y probado antes de llevarse al dispositivo mévil celular.
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MiDiet Help MiDlet Help MiDiet Help

Tl _ Fanll
lect one to launch: i Usuario

zaidi_root

Contrasefia {Cumraseﬁa

(Tl
I it OK to Use Airtime 7

(]

obile Application warts to send and receive dats
ising the network. This will use sirtime and may
esutt in charges

ontrasefia 0 Usuario Incorrecto

= it OF 1o use aitime?

Figura. 39 Validacion de usuario y contrasefia errénea en simulacion Netbeans

Con este resultado se puede concluir que el aplicativo implementado detecta si los
campos de Usuario o Contrasefia estan vacios o contiene informacion errénea.

85



7.1.2 Campos para ingresar Numeros, Apuestas Ordinarias y Apuestas
combinadas con informacion erronea.

El objetivo de esta prueba es ver el resultado que se obtiene en la aplicacién al
introducir informacion incorrecta o dejar los campos Introduzca Numero, Apuestas
Ordinarias o0 Apuestas Combinadas incompletos.

Los pasos a seguir en el dispositivo movil son:

Pulsar Menu

Luego se buscay selecciona el icono Organizador

Siguiendo con la ubicacion e ingreso al icono Aplicacion

Inmediatamente se elige el icono MobileApplication

Aparece la Pantalla de Presentacion, en esta se oprime OK

Se edita usuario y contrasefia correcta, luego se oprime el icono Aceptar y

enseguida se pulsa OK

Se le da la opcién Sl en la siguiente pantalla

e Se espera el resultado de autenticacion de usuario y contrasefia

e Se edita los campos de Introduzca Numero y Apuestas Ordinarias o Apuestas
Combinadas con algun error.

e Luego se oprime el icono Aceptar y enseguida se pulsa OK

El resultado que se espera después de seguir los pasos anteriores es tener como
respuesta un mensaje que diga “Error en el envio de datos... Por favor intente
mas tarde”.

Después de realizadas las pruebas practicas el resultado obtenido es un menaje
con la siguiente informacién “Error en el envio de datos... Por favor intente mas
tarde”.

=

Sony Ericsson ' Ericsson , |

WO~ ipmY MBDLBA e D -
MobileApplicatio — — | | et

e | Aplicacion
Aplicacion Contrasefia ‘

¢Permitir a la
aplicacién enviar
por Internet?
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HEeR~ waEm
iro HTTPS Aplicativo Apuestz

T A

Figura. 40 Validacion de datos al realizar una apuesta mal diligenciada en
dispositivo movil

Presentacion de la conexion Simulada en Netbeans, al tratar de realizar una
apuesta con los campos invalidos.

MiDiet Help MiDlet Help ‘MIDIat Help

ct one to launch:

zaidi_root

Contrasefia \‘Cumraseﬁa

n
“isualhiclet
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MiDlet Help MiDlet Help

Tl
Is it OK to Use Airtime ?

Apuesta Ordinaria

Apuesta Combinada

@

obileApplication warts to send and recsivs dats
sing the network. This will use airtime and may
esultin charges

5 it Ok to use airime?

Figura. 41 Validacion de datos al realizar una apuesta mal diligenciada en
simulador Netbeans

Con estos resultados se puede concluir que el aplicativo implementado detecta si
los campos Introduzca Numero y Apuestas Ordinarias 0 Apuestas Combinadas
estan vacios o contiene informacion errénea y ademas se confirma al usuario con
un namero de identificacion.

7.1.3 Procedimiento de apuesta correcto.

El objetivo de esta prueba es ver el resultado que se obtiene en la aplicacién al
introducir informacién correcta en todos los campos del aplicativo.

Los pasos a seguir en el dispositivo mévil son:

Pulsar Menu

Luego se buscay selecciona el icono Organizador

Siguiendo con la ubicacion e ingreso al icono Aplicacion
Inmediatamente se elige el icono MobileApplication

Aparece la Pantalla de Presentacion, en esta se oprime OK

Se edita usuario y contrasefia correcta, luego se oprime el icono Aceptar y
enseguida se pulsa OK

Se le da la opcién Sl en la siguiente pantalla

e Se espera el resultado de autenticacion de usuario y contrasefia
- Usuario: zaidi_root

- Contrasena: 12345
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e Se edita los campos de “Introduzca Numero” y “Apuestas Ordinarias o
Apuestas Combinadas” introduciendo los digitos en el campo de apuesta.

e Luego se oprime el icono Aceptar y enseguida se pulsa OK

e Segundos mas tarde se recibe un mensaje de verificacion y advertencia
“Advertencia no pierda su numero de apuesta que con el cobra”.

El resultado que se espera después de seguir los pasos anteriores es tener como
respuesta un mensaje que diga “Advertencia no pierda su numero de apuesta que
con el cobra”.

Después de realizadas las pruebas practicas el resultado obtenido es un menaje
con la siguiente informacion “Advertencia no pierda su numero de apuesta que con
el cobra”.

Sony Ericsson ’ A
W@~ - DI - b |
MoblleAppllca‘an ' , | RN weth
Aplicacion O b | Aplicacion |
[ "

Contraseiia
soloconn
VisualMid| ¢Permitir a la
aplicacién enviar
por Internet?

Aceptar

e
.
o
]
B

Wit~ o
i Aplicatvo Apuestas Sifo Se
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Confirmacion ap

iatnﬁﬁcacion-zs

Figura. 42 Validacion de datos al realizar una apuesta diligenciada correctamente
en dispositivo movil

Simulacion en Netbeans al introducir informacién correcta en el aplicativo

MiDiet Help MiDlet Help MiDlet Help

Fantl il ol
[Select one to launch:

Usuario
zaidi_root

Contrasefia \‘Cnmraseﬁﬂ

“isualhiclet

Launch
m—




MIDIet Help MiDIet Help MIDIet  Help

Tl
i it OK to Use Airtime ?

Apuesta Ordinaria

Apuesta Combinada Apuesta Combinada

®

obileApplication warts to send and receive dats
ising the netwark, This will use sifime and may
esult in charges

= it OF to use aitime?

Figura. 43 Validacion de datos al realizar una apuesta diligenciada correctamente
en simulador Netbeans

Con estos resultados se puede concluir que el aplicativo implementado en el
dispositivo mévil para realizar una apuesta por medio de este funciona sin ningin
problema, haciendo el envio de datos.

7.1.4 Prueba del certificado SSL en sitio WEB

Al implementar el certificado SSL se requiere de una empresa certificadora, este
servicio cuesta alrededor de $ 300000 pesos colombianos. En esta prueba la
empresa certificadora es el mismo dominio zaidiza.com. Debido a que esta no es
una empresa avalada el certificado aparecera como no valido, informando que es
riesgoso. Aun asi el certificado implementado cumple con las funciones
mencionadas de un certificado SSL.

En la siguiente figura se observa la advertencia que muestra que el certificado de
seguridad no es valido por que esta firmado por si mismo, para poder ver el
certificado imprentado se debe afadir una excepcion. Se deben realizar los pasos
como se indica en cada figura, una vez realizados se obtendran la venta donde se
indica el certificado.
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&) Problema al cargar la pégina - Mozills

fArchevo  Edtar Yer Higtonal Marcadores Hermramiengas Ayyde
g - W oy 4 | A hitps//zsidiza.com/Conection jsp

1. Problema al cargar ka pigina x

La conexién segura ha fallado

zaidiza.com usa un certificado de seguridad no vélido.
No se confia en el certificado porque esté firmado por si mismo.

(Cédigo de error: sec_error_ca_cert_invalid)

® Puede ser un problema con la configuracidn del servidor, © bien que alguien esta
mtentando suplantar al serador,

= Si estd seguro de que se ha conectado anteriomente a este servidor con éxito, el
error puede ser temporal por lo que se puede intentar nuevamente dentro de un
tempo.

© pusde adadic una cisepcidn..

Terminado

<« C X (4 - G- p
1. Problema al cargar la pigina x =
% La conexién segura ha fallado
|
WM zaidiza.com usa un certificado de seguridad no vélido.
No se confia en el certificado porque estd firmado por si mismo.
(Cédigo de error: sec_error_ca_cert_invalid)
® Puede ser un problema con la configuracidn del servidor, o bien que alguien esta
ntentando supfantar al servidor.
® Si esta seguro de que se ha conectado anteriomente a este servidor con éxto, el
error puede ser temporal por lo que se puede intentar nuevamente dentro de un
tiempo.
No deberia aladir una excep<ion si se estd usando una conexién a Intermet en la que no se confia
plenamente o 5i no sclis ver una advertencis en este sitio.
(Sicame de aqui!

Terminado

Figura. 44 Configuracion para permitir visualizacion del certificado
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&) Problema al cargar la pégina - Mozilla Firefox
frchwo Editar Yer Histonal Marcadores Herramiengas Ayyds

- C 7 | b https//zsidiza.com/Conectionp G- p ]
1. Problema al cargar ka pigina x -
Adadir excepcidn de seguridad !
5 2 punto de alterar como identifica Firefox este sitio.
1 Losbancos, tiendas y otros sitios piiblicos legitimos no le pedirin hacer esto.
‘ Serador
- (I 0=/ 2audiza. comy/ Conection.jsol Qbtener centificado
Estado del certficado

Terminado

D Problema al cargar la pigina - Mozilla Firefox
Archevo  Edtar Yer Higtonal Marcadores Hesramiengas Ayyda

= C 2 | i hpsi/zsidizacom/Conectionsp

/1. Problema al cargar la pigina *

[ Ansd excepctn de segurdad =%

Est4 a punto de alterar cdmo identifica Firefox este sitio,

[ ',; Los bancos, tiendas y otros sitios piblicos legitimos no le pedirin hacer esto.
L g

| Senador

Direccién:  https://zaidiza.com/Conection jsp Qbtener cetificado

Estado del cestfficado

Este sitio intents 2 5i mismo con no vélida. Vet
Identidad desconocida

No se confia en o centificado, porque no ha sido verificado por una autondad
reconocida.

V| Guardar esta excepcion de manera permanente

Lonfumar excepexon de segunded | [ Cancelar

Terminado

Figura. 45 Configuracion para permitir visualizacion del certificado y recordar
excepcion
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Al confirmar la excepcion de seguridad nos muestra el visor del certificado, en este
momento se observa el contenido de este.

) Problema al cargar la pigina - Mozilla Frefox

frchwo Edtar Yer Higtonsl  Marcadores Hemamienges  Ayyda

g > C & | A hitps//zaidize.com/Conegpns G- »
7 Visor de certificados:"zaidiza com” 3
1., Problema al cargar la pigina x — -
| |Seneral] Detalies

No se pudo verificar este por k

Emitido para

Nombre comdn (CN)  zaidiza.com

Organizacién (0) diza.com

Unidad organizativa (OU) <No es parte de un centificado>

i Nimero de sefie 49F1AT22

Emitido por

Nombre comin (CN)  zaidiza.com

Organizacién (0) 2aidiza.com

Unidad organczativa {OU)  <No es parte de un certificado>

Validez

Emitido ef 23/04/2009

Expira el 23/04/2010

Huellas digitates

Huella degital SHAL 08:86:06:0191:A2F9.62:20.CC-EE6B-F200:A3 F3.60:98.74.08

Huella degital MD5 F9.C7:54:55:75:51:10:05:86:40:BF:42:47.80:21:3F
3
|
I

Gogle ;] euscar - 0 - & D P | B - € Marcadores | P Cormector ontogrifico - & - @ duaidiza®
@~ Phuxmenhawe -0-0 [ Omissk O Aumentar

¥ - 2~ v | BuscarenlaWeb v ./ Tiv [} Actusizarbars (- Comeo v g Web Messenger £} Respuestss @ Flicks v ZaVideo ~ (& Deportes v (fJuegos ~ »
W 0 §8 Eror de centificado: Exploracién blogueada 2 v B) = #% v :Pigine v (F Hemamientss v

@) Existe un problema con el certificado de sequridad de este sitio web.

% Vaya a este sitio web (no recomendado
@ Mas informacidn

Si

cbdn del sitio web en la barra de

spene

ba ninguna informacdn personal en el sitio web.

Para obtener més informacidn, vea el tema sobre erroces de certificados en la ayuda de Internet Explorer

Listo @ Internet | Modo protegido: activado H10% -

Figura. 46 Visualizacion del certificado
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En la siguiente figura se observa el nivel de cifrado del certificado, al hacer clic en
el vinculo ver certificado, muestra informacion acerca de este.

,gu Editar Wer Higtorisl Marcadores Hemamiengas Ayyda

= @ 0y B bt smsidiacom/Conestion jsp 27 - NG| Goos o

7| Apache Tomeat/6.0.16 - Ervos rep... -
HTTP Status 500 -

BT Excepton 190 [\ normacin ce I pigin - hits/sastizscom/Canection;se [Py
el e ."]
descriptionf I FETRTTNE 53.. F:W;"m =
fexception) i
crg.apache.jasper.Ja Iderticlad del sitio web

org. apache. Sitio web: zakdiza.com 4
org.apache.§

org.apache. 3 Plulmlhnnc Este sitio web no proporciona infarmacién de identidad.
ozg.apacne.q| | Veificadopor  zakdiza.com
javas.servid
Este sitio web propoecions un certificado para peobar su identicad. Yer certificado
oot causd
Java.lang.NusbesFozs)| [ Privackad e hatodal
Java. :‘"‘“-i‘ iS¢ havisitado este sitio web anteriormente? ™
java.lang.Id e " . ) )
iEste sitho esté almacenando informacién (cockies)
- v o
cwmodl | SR . (i)
javax.servid £5¢ han guardado contrasefias de este sitio web? Mo Ver contrasedes gu aodades |
org.apache. 3 B
oeq. spache. 4| )
org.apache.§)| (| Detalles técnicos

Javax.servis Conexidn cifrada: ol nivel de cifrade o5 altc (AES-256 256 bit)
ot " La pdgina que &td viendo fue cifrada antes de pe transanatids por Inbemet.
||| 1 cifrade hace muy dificil que gente no autorizads pueda ver ls informacién que visjs entre doz

ordenadores. Poe tants, €5 muy imprebable que alguien haya leido exta paging mientras vigjaba por

fared. —

Temminade midzacom [
& - Eror report - Moz v
Archive  Editar Ner Higtoral harcadores Hemamientas Ayuda
S W ¥ [tpszaidiza com Conection sl v |G+ Googte )
%) Apache Tom<at/6.0.16 - Error rep... % -

HTTP Status 500 -

TS Exception report

@ Informacién de la piégine - https/zaidiza.com/Conectionjsp [E=TE=)

mezssod 2 o
desscrip i ] =
General  Peimises uridad
=2
" Apache Tomcat/6.0.16 - Error report:
@rg.apache, jaspes.J8 S - g
L org.a,p:chef Direccidn: hitps://zaidiza.com/Conection.jsp 1
org.apache. Tipe: text/html
org.apache. Modo g i Modo d abilidad
°"“'”“°"‘°i Codificacién: UTF-E
Javex. sexvigl | Tamafio: 0.59 KB (711 bytes)
root causel Modificado: midreales, 13 de mays de 2000 01:34:31 pm.

Java.lang.HumberForm) Informacién de sequridsd para esta pigina

Java.lang.Id
Java.lang. I Este sitio web no proporciona informacién de identidad.
Conexidn cifrada: el nivel de cifrado es alto [AES-256 256 bit)

Javax. servl
org.apache.
org.apache.
org.apache.
javax.servle

1 stack trace ofl)

ache Tomcat/6.0.16

Terminado midiza.com [}

Figura. 47 Nivel de cifrado y contenido del certificado
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En los detalles dentro del certificado se encuentra la versién de este, en este caso
la namero 1, el numero de serie del certificado, el algoritmo de firmado, quien
emite el certificado, la fecha de creacion y expiracion, el algoritmo de cifrado de
clave publica, la clave publica utilizada, el algoritmo con el cual se realiza el

firmado y finalmente el valor de la clave de firmado.

Nimero de serie

.

Numero de serie

.

Visor de certificadoszaidizacom™ LR S | visor o certificadosrzaidizacom™ . W0 W S (==
General | Detalles | General| Detalles |
Jerarquia de certificados Jerarquia de certificados
zaidize.com zaidiza.com
U i
Campos del certificado Campos del certificado
A azaidaa.com -
4 Certificado 4 Certificads
Vesion

Algoritmeo de firma del certificado ' Algoritmao de firma del certificado 1
Emigar Ermisar
aVahdez aValdez
Mo antes Mo antes
e después Me despuss
i | Asunto ' III | Asunto o |
Valor del campo Valor del campo
|| versien 1 |

Nidmero de serie

Nimero de serie

Visor de certificados"zaidizacom™ . W0 B W W o Visor de centificadosznidizacom . 0 MW (==
(Generl] Detat: | [Geneal Detaes |
Jerarquia de certificados Jerarquia de certificados
zaidiza.com zaidiza.com
0 i
ICunposdeicerﬂﬂudn I(.mp-n-sdelcerﬁﬂudo
Azaidiza.com s Azzidiza.com i
aCertificade aCertificade
Verzidn Versidn

Algoritmao de firma del centificado iR goritma de firma del certificado il
Emnisar Ermisar
aValdez aVahdez
Mo antes e antes
e después Mo después
! L Asunte = i | Asunte X i
Valor del campo Valor del campo
49:F1r47:22 "' PHCS 41 SHA-1 con cifrado RSA I

Figura. 48 Detalles del certificado y firmado
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Campos del certificado

Azaidiza.com
aCertificade
Versidn
Nimero de serie
Algoritme de firma del certificado
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8. CONCLUSIONES

Existen gran variedad de algoritmos de cifrados, pero no todos son factibles de
implementar en dispositivos méviles. La implementacion de los algoritmos
depende del fabricante del sistema operativo, ya que este define las
caracteristicas del dispositivo; seguridad, adaptabilidad, los paquetes de
desarrollo y hacia qué mercado esta enfocado el dispositivo.

La determinacion del dispositivo para la implementacion de una aplicacion
prototipo movil, depende de las caracteristicas y configuraciones que el
sistema operativo brinde al desarrollador. Para el caso de este proyecto, el
sistema operativo mas optimo es el Sony Ericsson Propietario.

Al implementar un canal seguro no basta solo con cifrar la informacion, se
requiere de una entidad que permita autenticar que la informacion que ha
llegado al destinatario por medio de la red de datos celular.

Al determinar la forma de transmision segura se garantiza que los datos llegan
de manera confiable, integra y autenticada. Esto se logra por medio del
certificado SSL que garantiza tres aspectos, confidencialidad por medio de los
algoritmos de cifrado, autenticacion identificando el servidor e integridad de los
datos no permitiendo que los datos sean modificados ni leidos por terceros.

Teniendo en cuenta que existe gran variedad de dispositivos méviles en el
mercado, se concluye que la unificacibn de un sistema operativo aun esta
lejos, las diferencias de disefio, perfil, requerimientos y caracteristicas de cada
compafia aun no permiten crear un perfil Unico.

El desarrollo del aplicativo mévil demuestra que la transmisiéon de datos
seguros por medio de dispositivos moéviles en la red celular es posible.
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9. RECOMENDACIONES

AL realizar una conexion segura se debe tener en cuenta como primer campo los
diferentes sistemas operativos existentes en el mercado, ya que sera uno de los
parametros para escoger el dispositivo donde se implementara el aplicativo. El
sistema operativo define compatibilidad y adaptabilidad del mismo, segun este se
puede ver que tan viable es desarrollar una aplicacion para un movil.

Al escoger la forma de envidé de datos se debe tener en cuenta que no solo se
debe garantizar que los datos viajen seguros si ho que adicionalmente se debe
poder ofrecer datos confiables, no modificados por terceros y que provengan de
una fuente seguray certificada.

Los servicios que ofrezcan el aplicativo se definen segun el cliente, ya que el
objetivo principal de este proyecto de grado es el envio de datos de manera
segura por medio de un dispositivo movil.

En una transmisién segura con certificados SSL se garantizan tres aspectos,
confidencialidad, autenticacién e integridad de los datos.
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10. TRABAJO FUTURO

Al desarrollo de este proyecto de grado se puede plantear las proyecciones a
futuro:

Desarrollo de aplicativos que permita tener funcionalidad en empresas segun sus
requerimientos. Garantizando asi un canal ciento por ciento seguro, ademas de
ser certificado.

Implementar la una combinacion de algoritmos que permita garantizar el envio de
mensajes entre emisor y receptor con un grado mas alto de seguridad.

Permitir el desarrollo de nuevos servicios segun el requerimiento del cliente, tal

como una interfaz de estadistica dinamica con datos obtenidos en linea, como
apuestas, cantidad de jugadores, jugadas.
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11. GLOSARIO

Wi-Fi: Wireless Fidelity es una marca de la Wi-Fi Alliance (anteriormente la
WECA: Wireless Ethernet Compatibility Alliance), la organizacion comercial que
adopta, prueba y certifica que los equipos cumplen los estandares 802.11. Wi-Fi
no tiene ningun significado ni es acronimo de nada. Es s6lo una marca, un sello
que sirve para certificar que un producto cumple con los estandares 802.11.
[WIFI12008]

WiIMAX: Las redes metropolitanas inalambricas (por sus siglas en inglés WMAN)
cubren una distancia mucho mayor que las WLAN, conectando edificios entre si
dentro de una amplia area geografica. La emergente tecnologia WiMAX (802.16d
hoy dia y 802.16e en un futuro proximo) permitirdn mayor movilidad y reduciran la
dependencia de las conexiones con cable. [INTEL2004]

3G: Redes amplias inalambricas (por sus siglas en inglés WWAN) son las redes
inalambricas de mayor alcance, asi como las mas utilizadas hoy dia en la
infraestructura de telefonia mévil, aunque también disponen de la capacidad de
transmitir datos. Los servicios de proxima generacion de telefonia movil basados
en las diversas tecnologias 3G mejoraran significativamente las comunicaciones
WWAN. [INTEL2004]

ARCN: (Attached Resource Computer Network) o Arcnet es una tecnologia LAN
muy utilizada que se basa en un esquema token — bus y es la mas barata de
instalar, permitiendo usar cables mas largos sin pérdida de ancho de banda.
[CORDO7]

Ethernet: es la tecnologia LAN més instalada y normalmente utiliza cable coaxial
o0 tipos especiales de pares de cables trenzados para conseguir mayores
velocidades de transmision (el 10Base-T alcanza velocidades de hasta 10 Mbps,
mientras que el Fast Ethernet o 100Base-T alcanza velocidades de hasta 100
Mbps). [CORDO7]

FDDI. (Fiber Distributed Data Interface) es un estandar para la transmisién de
datos a través de lineas de fibra Optica que pueden extenderse hasta una
distancia de 124 millas. Basado en el protocolo Token Ring, el FDDI puede cubrir
grandes areas geograficas y tiene capacidad para miles de usuarios. [CORDO07]

Routers: Es un ordenador de proposito especial (0 un paquete de software) que
maneja la conexion entre dos 0 mas redes y examina las direcciones destinatarias
de los paguetes que pasan a través de ellas, decidiendo por qué ruta enviarlos.
[CORDO7]
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Servidores: Es un ordenador que comparte sus recursos, como impresoras Yy
archivos, con otros ordenadores pertenecientes a una LAN. [CORDO7]

Conmutador: Es un dispositivo de red que selecciona un camino 0 un circuito
para enviar una unidad de informacion a su proximo destino. [CORDO07]

Token Ring: Es un sistema utilizado cuando varios ordenadores estan conectados
a una red configurada en forma de anillo o de estrella, para evitar la colisién de los
datos de dos ordenadores si estos envian sus mensajes a la red al mismo tiempo.
Este es el segundo protocolo mas utilizado para LANs. [CORDOQ7]

FDMA: (Frequency Division Multiple Access) divide un espectro disponible en
franjas no solapadas en la dimension o dominio de la frecuencia. EI FDMA es el
modo mas familiar de dividir un espectro y tradicionalmente ha sido utilizado por
los sistemas analégicos. [CORDO07]

TDMA: (Time Division Multiple Access) divide un espectro disponible en franjas no
solapadas en la dimension o dominio del tiempo. Los sistemas digitales son
tipicamente una combinacién de FDMA y TDMA, donde la capacidad disponible se
divide tanto en dimensiones de frecuencia como de tiempo, asignando a los
usuarios canales de distintas frecuencias que utilizan en distintas franjas de
tiempo. [CORDOQ7]

GSM: (Global System for Mobile Communications) es un tipo de red digital
inalambrica TDMA con caracteristicas de cifrado y usada ampliamente por toda
Europa a 900 MHz. CDAM (Code Division Multiple Access) esta basado en el
concepto de espectro ensanchado, lo que significa que multiples conversaciones
comparten simultineamente un espectro disponible y se distinguen entre si
mediante codificacion en vez de usar canales de frecuencia o de tiempo
[CORDO7].

HomeRF: fue disefiado por el Grupo de Trabajo HomeRF (HRFWG), un consorcio
qgue desarroll6 una Unica especificacion, el Protocolo de Acceso Inalambrico
Compartido (SWAP), para la gama de dispositivos de consumo que interactdan
entre si. Entre los mas de 90 miembros que forman parte de la HRFWG se
encuentran comparias lideres en el mercado de la industria de ordenadores,
electrénica de consumo, periféricos, comunicaciones, software y semiconductores.
Algunas de las empresas que forman parte de HRFWG son Toshiba, Compagq,
Ericsson, Motorola, Hewlett- Packard, IBM, Intel, Microsoft, Philips, Proxim and
Symbionics, Harris Semiconductor, National Semiconductor, Rockwell y Samsung.
Probablemente, HomeRF representa el mayor reto para Bluetooth porque este
consorcio esta constituido por empresas muy importantes y representativas de las
tecnologias de redes e inalambricas. [CORDO07]

HomeRF planea utilizar las mismas frecuencias que Bluetooth, asi como
velocidades de transferencia de datos de 1 Mbit/s. Se centra en la banda de 2.4
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GHz y utiliza la tecnologia de salto de frecuencia denominada SWAP (Protocolo
de Acceso Inalambrico Compartido). [CORDO07]

SWAP: es una especificacion industrial abierta que permite a los ordenadores,
periféricos, teléfonos inalambricos y otros dispositivos electronicos compartir y
comunicar voz y datos dentro y alrededor de la casa, sin las complicaciones y
gastos de tener que tender nuevos cables. SWAP pretende "sentar las bases de
una amplia gama de dispositivos de consumo que interactian entre si,
estableciendo una especificacion industrial abierta para comunicaciones
inaldmbricas digitales entre PCs y dispositivos electronicos de consumo en
cualquier lugar del hogar y sus alrededores" [CORDOQ7].

HiperLAN: HiperLAN es un nuevo estandar europeo ratificado por primera vez en
1995 por el ETSI (Instituto Europeo de Telecomunicaciones). Originalmente
HiperLAN usaba la misma banda de 2,4 GHz que usa Bluetooth para proporcionar
servicios de red Ad-hoc tipo entre pares o la tradicional cliente - servidor a
velocidades de transferencia de datos de 1 6 2 Mbit/seg. [CORDO07]

JSP: (Pagina de Servidor Java) Se refiere a un tipo especial de paginas HTML, en
las cuales se insertan pequefios programas que corren sobre Internet
(comanmente denominados scripts), se procesan en linea para finalmente
desplegar un resultado final al usuario en forma de HTML. Por lo general dichos
programas hacen consultas a bases de datos y dependiendo del resultado que se
despliegue serd la informacion que se muestre a cada usuario de manera
individual. Los archivos de este tipo llevan la extension ".jsp”. [ACM2007]

I-Mode: es el equivalente a WAP en Japon, tecnologia utilizada por la operadora
japonesa para prestar este servicio es mas sencilla que la utilizada por las
operadoras europeas para ofrecer servicios WAP.

I-Mode utiliza para su funcionamiento una variante del HTML (Hyper Text Markup
Language, el lenguaje de marcos utilizado para crear paginas web), y una
estructura basada en los siguientes elementos:

e Terminales moéviles capaces de soportar esta tecnologia: los terminales
poseen capacidades superiores a las ofrecidas en otros mercados por los
moviles destinados a servicios WAP, como pantallas de color, mayor
capacidad de memoria, cadmaras incorporadas o posibilidad de agregarlas
como accesorio, etc.

e Red de conexidon: comprime la informacion y la envia al terminal movil, de
modo que se puede enviar mayor numero de datos. Se utiliza un sistema de
empaquetado de la informacién que permite sacar el maximo partido a la
conexion.
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Servidor: realizan varias funciones: controlan el acceso a la informacion por
parte del usuario para poder facturar, realizan una segmentacion de la
informacién que aportan los proveedores de contenidos de modo que el
usuario tenga mayor facilidad a la hora de acceder a la informacion que desee,
y controlan a qué tipo de servicios esta suscrito el usuario de modo que se le
pueda enviar informacién de su interés.

Proveedores de contenidos: son los encargados de poner a disposicion del
usuario aquella informacién que pueda serle de utilidad.
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13. ANEXOS
13.1Anexo 1

DES (Data Encription Standard) algoritmo de cifrado DES
[DESCSRC]

CIFRADO CONVENCIONAL

Canal
inseguro

Wi

Canal Seguro

Figura. 51 Esquema de cifrado convencional del DES

El estandar de cifrado de datos es considerado uno de los algoritmos prototipos de
cifrado por bloques, el tamafio de los bloques generados por DES son de 64 bits,
utiliza también una clave criptogréafica para cifrar, de modo que el descifrado solo
puede hacerse por aquellos que conozcan la clave secreta de cifrado.

La clave mide 64 bits, aun que solo se utilizan 56 de ellos, los ocho bits restantes
se utilizan para comprobar paridad, y después estos son descartados.

En el diagrama DES hay 16 fases idénticas llamadas rondas, también hay una
permutacion inicial y final llamadas Pl y PF respectivamente. La Permutacion
Inicial PI deshace la accién de la Permutacion Final PF y viceversa. El bloque de
64 bits es dividido en dos de 32 y son procesada de manera alternativa, a esto se
le conoce como esquema Feistel. El Feistel asegura que el cifrado y el descifrado
sean procesos muy similares la diferencia es que las sub claves se aplican en
orden inverso cuando se descifra, y el resto del algoritmo es idéntico.
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Texto en claro (64 bits)

|

PI

16 rondas
F "_ Semblogue (32 bits Subdave (48 bits)
E
D
3/
.
R A A
A4 S1||S2]||S3||S4||S5]||S6([|S7]||S8

3
PF AL T

! ' :

Texto cafrado (64 bits) l

Figura. 52 Diagrama de flujo DES para el mensaje
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En el diagrama de bloques de la izquierda se representan las 16 permutaciones
gue se deben realiza en el algoritmo. El diagrama de la derecha representa el
proceso para cada ronda del algoritmo.

m Cifrado: C'= E}, (D, (E}, (P)))
m Descifrado: P = Dy, (Ekg (Dkl (C)))

[ INPUT ]

(INITIAI. PERMUTATION)

1
| e 1
lo Ro

l ! Ky

PERMUTED
INPUT

Ko
Ly=Ry FRQ:L‘ @'(er"zﬂ
T =
B eaoatie o b Plhrrnors toll A K
; I ! v
+ R ———— '\4— —————
€ 20 5
ez siacoe
—-“'T::—: :::::
5 3
Lis=Ri4 R15=L14(DHR) 4, Klsﬂ
K
[ 16

(+)= (£) ~
- 1
PREOUTPUT [R16=L15 D[Ry 5, K,gﬂ I T

@’v’enss INITIAL PERM )
- { :
QUTPUT

Figura. 53 Diagrama de especifico DES
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TEXTO PLANO
Blogue de 64 bits

'

Permutacion Inicial
{Initial Permutation, 17}

Permutacion 2

(Permuted Choice 2, PC-2)

K4

{Permuted Choice 1, PC-1)

| CLAVE de 64 bits

(56 bits reales)

'

Permutacion 1

Cn.Dpo

'

-

Permutacion 2

(Permuted Choice 2, PC-2)

K2

Lp. Ro

Ronda 1

L4, R4 “ Kq ‘
Ronda 2 _

Lo, Rz ‘ Ko

Y |

Ronda 16

L1g. Rig

Intercambio 32 hits
R1g: L1g

v

! TEXTO CIFRADO

Permutacion inicial inversa

(Final Permutation, 1P-1)

'

Blogue de 64 hifs

/

Permutacion 2

{Permuted Choice 2, PC-2)

Kig

Rotacidn a izquierda
C1.Dq

v

Rotacion a izquierda

Ca,D0p

4

Rotacian a izquierda
C16.D1s

Figura. 54 Esquema General del Algoritmo DES

13.1.1 Desarrollo de las permutaciones

Se realiza el proceso para desarrollar el bloque 64 bits de la permutacién inicial

seleccionando la segunda, cuarta, sextay octava columna.

17
25
33
41
49
57

Tabla antes la Permutacion

2
10
18
26
34
42
50
58

3
11
19
27
35
43
51
59

4 5 6
12 |13 | 14
20 | 21 | 22
28 | 29 | 30
36 | 37 | 38
44 | 45 | 46
52 |53 | 54
60 | 61 | 62

7
15
23
31
39
47
55
63

8
16
24
32
40
48
56
64

17
25
33
41
49
57

Tabla antes la Permutacion

2
10
18
26
34
42
50
58

3
11
19
27
35
43
51
59

4 5 6
12 |13 | 14
20 |21 | 22
28 |29 | 30
36 | 37 | 38
44 | 45 | 46
52 | 53 | 54
60 | 61 | 62

Tabla. 16 Tablas antes de la permutacion
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23
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39
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Se separan el mensaje original de 64 bits en bloques de 8 bits, previo a la
permutacion, la tabla P1 muestra el resultado de la permutacion,

58
60
62
64
57
59
61
63

50
52
54
56
49
51
53
55

42
44
46
48
41
43
45
47

Tabla. 17 Tablas después de la permutacion P1 (Permutacion Inicial)

34
36
38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
21
23

Tabla después Permutacion (P1)

10
12
14
16
9

11
13
15

N[O W R0 O BRN

58
60
62
64
57
59
61
63

50
52
54
56
49
51
53
55

42
44
46
48
41
43
45
47

34
36
38
40
33
35
37
39

26
28
30
32
25
27
29
31

18
20
22
24
17
19
21
23

Tabla después Permutacion (P1)

10
12
14
16
9

11
13
15

N O W Rk 0o oSN

En la parte superior se encuentran los nimeros pares que corresponden a las
columnas 2, 4, 6y 8, y en la parte inferior se encuentran los numeros impares que
corresponden a las columnas 1,35y 7.

Otra forma de representar las tablas del DES

58
62
57
61

50
54
49
53

42
46
41
45

34
38
33
37

26
30
25
29

Tabla. 18 Tabla de permutacion inicial P1

Permutacién Inicial (P1)

18

22
17
21

10

14
9
13

2

gl R O

60
64
59
63

52
56
51
55

44

48
43
47

36
40
35
39

28
32
27
31

20
24
19
23

12
16
11
15

N w0 b~

Estas representaciones muestran la ubicacién de los bits del mensaje, es decir que en la

permutacion P1 el bit 58 del mensaje queda ubicado al inicio de la tabla en la posicion 1.

1.
2.10.18..26.34.42 50 58

Blogue de Entrada:;

1

0.0 .o

n

n

n

Blogue de Salida:
0.0 .0
28.80. .42 34 .26 .18.10.. 2

1. 1.

1

n

Figura. 55 Ejemplo de permutacion P1

Al realizar la permutacion de los 64 bits, se hace una nueva divisién en dos sub-
bloques izquierdo y derecho Li (Left) y Ri (Rigth) de 32 bits cada uno,
correspondientemente. Los primeros 32 conforman el bloque Li, los restantes
conforman el bloque Ri.
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v 0 |

Figura. 56 Proceso para realizar cifrado DES
Li=Ri1
Ri=Lia®%f (Ri.1, Ki)
Li es el sub bloque de 32 bit al cual se le aplica la permutacién E con el fin de
obtener un bloque de 48 bits. Por otro lado se encuentra el bloque con el cual se

genera la llave que debe ser de 48 bits con el fin de realizar la or exclusiva.

Siguiendo con el desarrollo se propone un ejemplo para analizar el procedimiento
necesario para la implementacion de algoritmo DES.

13.1.2 Desarrollo de Ejemplo de Cifrado DES

Se toma los ASCII correspondientes a cada letra, se forma un bloque de 8 x 8 con
64 posiciones, a las cuales se hara la permutacion inicial.

Mensaje a Cifrar = Denytamo

Decimal | Caracter Binario

D | 01000100
97 a 01100001 e

e
68 D 01000100 oIt
101 e 01100101 n e
109 m 01101101 y s
110 n 01101110 t e
111 o 01101111 a

m | 01101101
116 t 01110100

o | 01101111
121 y 01111001

Tabla. 19 Tablas de mensaje a cifrar
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Tabla antes la Permutacién Tabla Permutacion (P1)

1 2 3 4 5 6 7 8 58 |50 42 |34 |26 |18 |10 |2

10 (11 |12 |13 |14 |15 |16 60 |52 |44 |36 |28 |20 |12 |4
17 |18 |19 |20 |21 |22 |23 |24 62 |54 |46 |38 |30 |22 |14 |6
25 |26 |27 |28 |29 |30 |31 |32 64 |56 |48 |40 |32 |24 |16 |8
33 |34 |35 |36 |37 |38 |39 |40 57 |49 |41 |33 |25 |17 |9 1
41 |42 |43 |44 |45 |46 |47 | 48 59 |51 43 |35 |27 |19 |11 |3
49 |50 |51 |52 |53 |54 |55 |56 61 |53 |45 |37 |29 |21 |18 |5
57 |58 |59 |60 |61 |62 |63 |64 63 |55 |47 |39 |31 |23 |15 |7

Tabla. 20 Tablas del antes y el después de permutacion P1

Se aplica la tabla de la permutacion obtenida a la tabla de datos de entrada, la
tabla antes de la permutacion.

Tabla antes la Permutacion Permutacidn Inicial (P1)
0O/1 |0 0|0 |1 0O 1 /1 /1|11 |1 |11
0 1 1 0 0 1 0 1 0 0 0 1 1 0 0 0
0 1 1 0 1 1 1 0 1 1 0 1 0 1 1 1
0O |12 |1 |1 |1 |0 0|12 1 /2|10 (|1 |0 |1 |0
0 1 1 1 0 1 0 0 0 0 0 0 0 0 0 0
0O /12 |1 0|0 /|0 0|12 1 /1 /1|11 |1 |1 ]0
0O /1|1 0 1|1 0|1 1 /12,00 /|1 |1 00
0O /12 |10 |21 |1 1|1 1 /0 0|00 |21 |00

Tabla. 21 Tablas del antes y el después de permutacion P1 con el bloque
datos

Los bits resaltados en la tabla de permutacion inicial P1, conforman el sub-bloque
Lo, los bits restantes conforman el blogue Ro.

Sub-bloques iniciales
e |l0=11111111 00011000 11010111 11101010

e Ro=00000000 11111110 11001100 10000100
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Para la salida Ro se utiliza la permutacién E, con el fin de obtener 48 bits y asi
poder hacer la OR exclusiva con la clave ki.

e Ro=0000 0000 1111 1110 1100 1100 1000 0100
Se rotan las columnas de los extremos una vez hacia arriba y se colocan en el

extremo contrario, dejando en la mitad la tabla de los 32 bits, con el fin de tener la
tabla resultante de 48 bits (permutacién E).

Bits duplicados 32 Bits

1 2 3 4 0 0|0 O

5 6 7 8 O[O0 |0 ]O

9 10| 11 | 12 — 1 /1|1 (1

13| 14| 15| 16 1 /12110

17 | 18 | 19 | 20 1 (/12 |01{0O0

21 | 22| 23| 24 1 /1,00

25 | 26| 27 | 28 1 /0 010

29 | 30| 31| 32 0|10 0

Permutacion E Permutacion E
32 1 2 3 4 5 0O|/0 0 0|0 |O
4 5 6 7 8 9 0|0 ([0 |0 |0 |1
8 9 10 | 11 |12 | 13 o1 (212|111 |1
12 |13 |14 |15 |16 | 17 — A ERERERE
16 | 17 18 |19 | 20 | 21 O/1 /12010 |1
20 |21 |22 |23 |24 |25 O/1 /212 010 |1
24 | 25 | 26 | 27 |28 | 29 0O/1/0 0 00
28 |29 |30 | 31 | 32 1 oO/0o|1/|0/|0 0

Tabla. 22 Tablas de permutacién E y aplicacion de la permutacion E al
ejemplo

Al hacer la permutacién E se obtienen 48 bit, en una matriz de 6 x 8, los bits
resultantes son los siguientes:

Resultado de la permutacion E

E(Ro) = 000000 000001 011111 111101 011001 011001 010000 001000

118



13.1.3 Generacion de la sub clave Ki

La clave Ki tiene un valor inicial de 64 bits, su longitud es fija, esta se debe llevar a
un bloque de 48 para hacer la or con el blogue de texto de 48 bits.

o]
e

/PERMUTED)
\_CHOICE1 /

1 -
TLEFT /TLEFT )
SHIFT (_sHiFT )
et =
: L a ]
L (PERMUTED) _, ,
i \_CHOICE 2 /
e - - . =
(T LEFT (" LEFT
\_SHIFTS , \_SHIFTS
I i
t ] |

EE— |
] [ o
T / PERMUTED) .
I n

| \_CHOICE 2
. t Pe————
( LEFT (" LEFT "\
\_SHIFTS \_SHIFTS /
I
- t : L -
C6 ‘ f D16
_— S
ERRUTES
(" PERMUTED Kie
\_CHOICE 2

Figura. 57 Diagrama de bloques para la generacién de la llave
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Para conformar el bloque de 56 bits de la llave se le aplica la permutacion pcl,
consiste en eliminar los bits de paridad del bloque y reorganizar la matriz de la
siguiente manera:

Tabla de 64 bits Inicial Tabla de 56 bits

1 2 3 4 5 6 7 8 il 2 3 4 5 6 7

10 |11 |12 |13 |14 |15 |16 9 10 | 11 | 12 | 13 | 14 | 15
17 |18 |19 |20 |21 |22 |23 |24 17 |18 |19 | 20 |21 | 22 | 23
25 |26 |27 |28 |29 |30 |31 |32 25 | 26 |27 |28 |29 |30 |31
33 |34 |35 |36 |37 |38 |39 |40 33 |34 |35 |36 |37 | 38 | 39
41 |42 |43 |44 |45 |46 |47 | 48 41 |42 | 43 | 44 | 45 | 46 | 47
49 |50 |51 |52 |53 |54 |55 |56 49 | 50 | 51 |52 |53 |54 |55
57 |58 |59 |60 |61 |62 |63 |64 57 | 58 | 59 | 60 | 61 | 62 | 63

Tabla. 23 Tablas para el bloque de 56 bits que conforma la llave

Esta se utiliza para la generacion de la permutacion inicial en de la sub claves Ki, cada ronda. Esto
conforman 2 bloque llamados Ci y Di cada uno con un tamafio de 28 bits.

Permutacion PC1

57 |49 41 |33 |25 |17 | 9
1 |58 50 |42 |34 |26 |18
10 | 2 |59 |51 |43 |35 |27
19 |11 | 3 |60 |52 |44 |36
63 |55 47 |39 |31 |23 |15
7 |62 |54 46 |38 |30 |22
14 | 6 |61 53 |45 |37 |29
21 |13 |5 |28 |20 |12 | 4

Tabla. 24 Matriz resultante de permutacion PC1
La clave secreta se encuentra definida por las siguientes ecuaciones:
Ci=LS(Ci1) Di=LS(Di-1)
Ki=PC2 (Ci, Di)

LS indica el desplazamiento que se debe hacer a la izquierda de manera circular
como se indican en la siguiente tabla:

Vuelta 1/2/|3|4 |5 /6 |7 |8 |9 10 11 |12 |13 |14 |15 |16

No.Bits
desplazados. Izda.
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Se toma una palabra de ocho letras para representar la clave, esta constituira el
bloque de 64 bits.

Decimal
97
103
105
110
111
83
116

Clave K:

Caracter

a

~| WNn|lo| >

Santiago

Binario
01100001
01100111
01101001
01101110
01101111
01010011
01110100

A

v

01010011
01100001
01101110
01110100

01101001 |

O Q Y|—|~| > 2 W

01100001
01100111
01101111

Tabla. 25 Matriz para constituir el bloque de 64 bits

Se aplica la permutacion PC1 al blogue de entrada conformado por la clave
Santiago.

Tabla de 64 bits de K; Inicial

Ol O O O ol o o o
e e e N e e

0

Rl R PR R R e

1

Ol O O O | O O

ROl O R O+l ol ©

0 |1

Rl | ol olr|lrl o
Rl Rl ol ol ol rlo

R R R Rk o o k| ek

121

Tabla de 56 bits eliminando paridad

1

O O O O O] o ol ©
Rl R P R R R e

1

S =)
o| ol ofl of »| o] O

0

RO Ol k| Ol O

0

S E=lE=-1 =)

Rk O O Ol | O



Permutacion PC1

0O ,0 |0 0|0 |0 ]|O
o1 /|1 1|1 |1 |1
1 111 |1 |1 |1
1 /12,0 /|0 |0 /|0 |O
1 /10|00 |1 |0
1|1 1 /0 |0 |1 1
o,0 |1 00 1|0
1100|210 |0 |1

Tabla. 26 Clave Santiago después de permutacion PC1

En la tabla de la permutaciéon PC1 se observa que no estan el bit de paridad de
cada byte que conforma la clave de 64 bits. Después de la permutacion se
obtienen los sub bloques CO y DO al dividir la matriz en dos partes, los 16 primeros
bits conforman el primer blogque y los restantes 16 conforman el segundo
respectivamente.

e Sub-blogue Co = 0000000 0111111 1111211 1100000

e Sub-blogue Do =1100010 1110011 0010010 1001001

Sub-bloques iniciales después de la primera rotacion LS

Sub-bloque C;=0000000 1111111 1111111 1000000

Sub-bloque D; =1000101 1100110 0100101 0010011

Seguido de esto se realiza la permutacion PC2, esta es conocida como
permutacién de compresion, dado que en esta se comprimiran 56 bits a 48 bits y
asi poder obtener la clave Ki. Para el orden de concatenar Ci y Di, es utilizando
primero los 28 bits de Ci y posteriormente los 28 bits de D;, la tabla PC2 es una
tabla de 8 x 6, dando como resultado 8 bloques de 6 bits.

122



Tabla ( Ci, Di) Tabla de 8 x 6 bits

1 2 3 4 5 6 7 1 2 3 4 5 6
9 |10 11 |12 |13 |14 7 8 9 10 | 11 | 12
15 |16 |17 |18 |19 | 20 |21 13 |14 |15 | 16 | 17 | 18
22 |23 |24 |25 |26 |27 |28 E— 19 120 |21 |22 | 23 | 24
29 |30 |31 |32 |33 |34 |35 25 |26 |27 |28 |29 |30
36 |37 |88 |39 |40 |41 |42 31 |32 |33 |34 | 35 | 36
43 |44 |45 |46 | 47 | 48 | 49 37 |38 |39 |40 | 41 |42
50 |51 |52 |53 |54 |55 |56 43 | 44 | 45 | 46 | 47 | 48

Tabla. 27 Eliminacién de bits de paridad de la tabla 56 bita para obtener
48bits

Se eliminan los bits de paridad de la matriz de 56 bits dando como resultado una
matriz de 48 bits a la cual se le aplicara la permutacién PC2.

Tabla de 8 x 6 bits Permutacion PC2
1 2 3 4 5 6 14 17 |11 (24 | 1 5
7 8 10 | 11 | 12 | 13 3 |28 |15 | 6 |21 |10
14 |15 |16 |17 |19 | 20 23 |19 |12 | 4 |26 | 8
21 |23 |24 (26 |27 |28 —_— 16 | 7 |27 |20 |13 | 2
29 |30 |31 |32 |33 | 34 41 |52 |31 |37 | 47 |55
36 | 37 |39 |40 |41 |42 30 |40 |51 |45 | 33 | 48
44 | 45 |46 | 47 | 48 | 49 44 | 49 | 39 |56 | 34 | 53
50 | 51 |52 |53 |55 | 56 46 |42 |50 | 36 | 29 | 32

Tabla. 28 Tablas de permutacion PC2

En la Permutacion PC2 se obtiene la clave K.al concatenar Ci y Di siendo i igual a
uno, al unirlos obtenemos una cadena de 48 bhits.

Concatenando C; D;i.i=1

0000000 1111111 1111111 1000000 1000101 1100110 0100101 0010011
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Tabla ( C;, D)) 56 bits Permutacién PC2 48 bits

0,0 0/ 0] 0|00 11 1 0| 0|0
1111 1| 1|1 0| 0| 1 0| 1|1
1,111 1| 1|1 0| 1 1|, 0| 0| 1
1,0 0| 0| 0| 0| O 1,0 0 1]11]0
110/ 0/ 01 01 1)1 o 111
1,1/0[0|1| 1|0 0|1 0 0O/ 1 0
0/ 1,00 1/ 0|1 11| 0|1 0| O
00|10 0|11 0| 0| O 1110

Tabla. 29 Permutacion PC2 aplicando la trama de bits del mensaje

La primera tabla corresponde a los datos obtenidos de la primera permutacion
PC1, la segunda tabla es el resultante de la permutacion PC2 siendo asi la
primera llave K1.

K1 =PC2 (Cl, D1) =
K1=111000 001011 011001 100110 110111 010010 110100 000110

Las operaciones LS (Rotaciones a la Izquierda) y PC2, se repiten 15 veces para
asi obtener las 15 sub claves de cifrado restantes.

Al tener la clave Kiy la expansion de (Ro), el siguiente paso es la funcion f(Ri1 , Ki),
la cual consta de tres procesos (Suma OR exclusiva, ocho funciones no lineales,
Permutacion P).

13.1.4 Suma OR exclusiva

Con la clave Kiy E(Ri-1), se procede a realizar la suma OR exclusiva, al realizar la
operacion se tiene un 50% de certeza que el siguiente bit sea 1, con lo cual
aumenta la dificultad de poder descifrar el mensaje. La operacion OR exclusiva se
ejemplifica en la siguiente tabla:

A= B

&
0
1
1
0

R R O O >
R O kRO @

Tabla. 30 Tablas de verdad de la OR exclusiva
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La clave Kiy Ri-1 se encuentra formado por 8 bloques de 6 bits cada un, con lo cual
es posible realizar la suma OR exclusiva.

Suma OR exclusiva

Retomando los bits de la expansion del sub-bloque Ro y la sub clave Ki, se
procede a realizar la suma OR exclusiva. El resultado obtenidode la suma OR
exclusiva E(Ro) # K1 es el siguiente:

E(Ro) = 000000 000001 011111 111101 011001 011001 010000 001000
&
Ki= 111000 001011 011001 100110 110111 010010 110100 000110

111000 001010 000110 011011 101110 001011 100100 001110
Operacién de la Or exclusiva entre E(Ro) # K1

La cadena de bits obtenida de la suma OR exclusiva, se subdivide en 8 bloques
de 6 bits, como se puede apreciar en el ejemplo anterior, siendo cada bloque
(bsbsbabshbzbi), el resultado de la operacion es un numero con valor entre 0 a 15,
representado con cuatro bits, concatenados forman una cadena de 32 bits, la cual
serd la entrada para la permutacion P. La posicion de los bits dentro de cada caja
se encuentra definida por la fila beb1 y la columna bsbabsb2 de la caja.

Funcion no lineal (cajas)

E(Ro) % K;=111000 001010 000110 011011 101110 001011 100100 001110
En la Caja Si se utiliza el primer bloque 111000, en la Caja S2 se utiliza el
segundo bloque y asi sucesivamente.

Ver tablas en el anexol

13.1.5 Cajas-S para DES

La salida del bloque 1 es: 3 (0011), el procedimiento se repite en las siguientes 7
cajas obteniendo como resultado:

Salida después de pasar por cajas S

E(Ro) ¥ K= 0011 1011 1110 1010 1000 1100 1011 0001
3 11 14 10 8 12 11 1
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13.1.6 Permutacion P

El ultimo paso de la funcion f(Ri-1 , Ki), es una permutacion P, cuyo resultado se
sumara con la salida del sub-bloque Li, dando origen a la entrada del sub-bloque
Ri

Tabla después de la
Permutacién P

16 7 20 | 21
29 | 12 | 28 | 17
1 15 | 23 | 26
—_—> 5 18 | 31 | 10
2 8 24 | 14
32 | 27 3 9
19 | 13 | 30
22 | 11 4 25

Tabla antes de la
permutacion P

1 2 3 4
5 6 7 8
9 |10 |11 |12
13 | 14 | 15 | 16
17 |18 |19 | 20
21 |22 |23 | 24
25 |26 |27 | 28
29 |30 |31 | 32

Tabla. 31 Equivalente a tablas de permutacién P

Se realiza el ultimo paso de la f(Ri-1 , Ki), recordando que dicho proceso se repite
15 veces.

Tabla Tabla
1 [ 2 [3 |4 oo 11
5 (6 |7 |8 1[o[1[1
9 10 [11 [12 1110
13 [ 14 [ 15 | 16 - 1]/0[1]0
17 [ 18 [19 | 20 1 [ofo o
21 |22 [23 |24 1/1/0]0
25 |26 |27 |28 17011
29 [30 [31 [ 32 00|01

Tabla. 32 Tablas antes de la permutacion P
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Permutacién P Permutacion P

16 | 7 20 |21 0|1 ]0]1
29 |12 |28 | 17 00 |1 ]1
1 15 23 26 071 /010

18 [31 |10 - 1[ofo 1
2 |8 24 |14 01 ]01]0
32 |27 |3 |9 171711
19 113 |30 | 6 011 (010
22 |11 | 4 |25 1 /111

Tabla. 33 Tablas después de la permutacion P

Finalmente se obtiene f(Ri-1 , Ki), que son los bits resultantes después de la
permutacion P:

f(Ri-1, Ki) = 0101 0011 0100 1001 0100 1111 0100 1111

13.1.7 Sumal; ¥ R;

El registro de bits obtenido por la funcion f(Ri1 , Ki), es sumado con un OR
exclusiva con el registro de bits de Lo, dando como resultado la entrada para el
siguiente sub-bloque de R..

El registro de bits realizado en la permutacion inicial P1, que origino al sub-bloque
Ro, es la entrada para el siguiente sub-bloque Li el proceso se repite 15 veces,
siendo el ultimo proceso la permutacién P11,

Suma Li # f(Ri-1, Ki)

f(Ri1, Ki) = 0101 0011 0100 1001 0100 1111 0100 1111
&
Lo= 1111 1111 0001 1000 1101 0111 1110 1010

1010 1100 0101 0001 1001 1000 1010 0101
Resultado de la suma OR exclusiva Lo ® f(Ro , K1)

Obteniendo los registros de 32 bits para el siguiente sub-bloque Li y Ri como se
muestra a continuacion:

e L1=0000 0000 1111 1110 1100 1100 1000 0100

e R1=1010 1100 0101 0001 1001 1000 1010 0101
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13.1.8 Verificacion de las ecuaciones

Por propiedad se debe tener que L1 = Ro

L1 =Ro
00000000111111101100110010000100 =00000000111111101100110010000100

Por propiedad se cumple que R1 = Lo % f(Ro , K1):
10101100010101011001100010100101 =

11111111000110001101011111101010401010011010011010100111101001111

13.1.9 Proceso inverso para descifrado del algoritmo DES

Para llevar a cabo este proceso se debe tener en cuenta la generacion de la tabla
de descifrado del mensaje. El primer paso es realizar la permutacion P1*. Se
elimina los Ultimos bits de paridad para obtener un bloque de 56 bits con el cual se
obtienes el bloque de la permutacion inicial inversa (IP-1).

Tabla antes la Permutacion Permutacion Final (P171)

1 2 3 4 5 6 7 8 40 8 | 48| 16 | 56 | 24 | 64 | 32
9 10| 11| 12| 13| 14 15| 16 39| 7| 47| 15| 55| 23| 63| 31
17| 18| 19| 20| 21| 22| 23| 24 38| 6 | 46| 14 | 54 | 22| 62| 30
25| 26| 27| 28| 29| 30| 31| 32 37| 5] 45| 13| 56| 21| 61| 29
33| 34| 35| 36| 37| 38| 39| 40 36| 4| 44| 12| 52| 20| 60| 28
41 | 42| 43| 44 | 45| 46 | 47 | 48 35| 343 11| 51| 19| 59 27
49 | 50| 51| 52| 53| 54 | 55| 56 34| 2| 42| 10| 50| 18 | 58 | 26
57| 58| 59 | 60 | 61| 62| 63| 64 33| 1|41| 9 | 49| 17| 57| 25

Tabla. 34 Tablas de la permutacién inversa P11
Si el mensaje es mayor de 64 bits, se utilizan los bloques necesarios para dividir el
mensaje original, si un blogue formado por un mensaje, no tiene la longitud de 64
bits, se rellena utilizando 0.

Se toman los valores de L1y R1 suponiendo que estos son los valores de L16 y
R16 para realizar el procedimiento.

L16 =10101100 01010001 10011000 10100101

R1s = 00000000 11111110 11001100 10000100
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Concatenando Lig , Ris

10101100 01010001 10011000 10100101

00000000 11111110 11001100 10000100

Se desarrolla la permutacioén inversa con los Bits R16 y L16, el resultado se ve en

la siguiente tabla:

Tabla antes la Permutacion

1

= E=
O| | |l Ol O Of »| O
o| ol r| ol k|l oo

0

Ol O| k| O O K| K

O| Rr| R OO | O

1

R R Rk o Rl ol o

0

oO| O | Ol O O O

Ol Ol O] Ok O = O

Permutacion Inversa P11

oO| O] Ol Ol O] O] ©f ©

0

= ol rlol Rl rlo

0

PR R R R R e

1

O | Ol | O] O O

Tabla. 35 Tablas de permutacién inversa P11

0

P Rl ook L o

0

| Ol Ol | k| O O

0

R O Ol Ol O »r|l O

R Ok Ol Ok O F

El mensaje cifrado arroja los siguientes caracteres, « seguido de un espacio una
llave de abierta, una | mintscula, un numero cuatro (4), un caracter a, un nimero
ocho (8) y una o minuscula.

<« {l4a80

Figura. 58 Mensaje cifrado DES

Decimal | Caracter
17 <
32 (space)
123 {
108 L
52 4
97 A
56 8
111 o]

Tabla. 36 Tablas de valores ASCII
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Binario
00010001
00100000
01111011
01101100
00110100
01100001
00111000
01101111



Se llena la tabla con los valores recibidos L16 y R16 obtenidos al haber realizado
la permutacion Inversa P1?, esto con el fin de poder realizar la la permutacion P1,
con esto se verifica que los procesos de permutacién inversa si se cumplen.

En las siguientes tablas se describe el proceso de la permutacion Inicial.

17
25
33
41
49
57

58
60
62
64
57
59
61
63

Tabla antes la Permutacién Tabla antes la Permutacion
2 3 4 5 6 7 8 0 0 0 1 0 0 0
10 |11 (12 [ 13 [14 |15 |16 O jo0oJ]1 |0 ]O0O |0 ]|O
18 |19 [ 20 |21 |22 |23 |24 0|11 0|1 ]0 |1
26 |27 |28 |29 |30 |31 |32 cjf1/1]0J1]1]O0
34 |35 |36 |37 [38 [39 |40 c|o0 |1 |1 |0 |1 ]O
42 | 43 |44 |45 |46 |47 | 48 0 /1 |1 ]0 00O
50 |51 52 (53 |54 |55 |56 o/0 111070
58 |59 |60 |61 |62 |63 |64 0|1 ]1 |01 |1 |1
Tabla. 37 Tablas de antes de permutacion P1 en la recepcién
Tabla Permutacion (P1) Permutacion Inicial (P1)
50 |42 34 26 |18 |10 |2 1 /01 /0 1|1 |0
52 |44 |36 |28 [20 |12 |4 0|10 |1 01|00
54 |46 |38 |30 (22 |14 |6 1 /ofol1 100
56 |48 |40 |32 |24 |16 |8 1 /012 /0 0/ 1|0
49 |41 |33 |25 |17 |9 1 - 0 0 0 0 0 0 0
51 |43 /35 27 |19 |11 |3 1 /111|111
53 |45 37 29 (21 |13 5 1 /1 /0 /0|1 |1 0
55 |47 |39 |31 |23 |15 |7 1 0 0 0 0 1 0

Tabla. 38 Tablas de permutacion P1 en la recepcion

Permutacion Inicial (P1)
10 1 |1

[ = = i = L =Y A=Y i =
O R kRl o o o r o
o ol k|l o rl oo
ol ol r|l o o r|lkr
okl k|l o ol r|lo
R Pk o r olo
o olrl o o oo o
o ololo r o r o

Tabla. 39 Tabla de division en bloques L16 y R16
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L16 =10101100 01010001 10011000 10100101
R1s = 00000000 11111110 11001100 10000100

Al tener la trama de 32 bits R16, se procede a aplicar la permutacion E con el fin
de adicionar los bits restantes para formar 48 bits.

R16 = 0000 0000 1111 1110 1100 1100 1000 0100

Ubicacion de bits del Bloque R16 para aplicar proceso de permutacion E

Bits duplicados 32 Bits

1 2 3 4 0|0 |0 O

5 6 7 8 0|0 |0 |O

9 10 | 11 | 12 1 /111 |1

13 [14 [15 |16 - 1110

17 |18 |19 | 20 1 /1|00

21 |22 |23 |24 11|00

25 |26 |27 |28 1 /0|00

29 |30 |31 | 32 oOl11010

Permutacién E Permutacion E
32 | 1 2 3 4 0|0 00|00
4 5 6 7 8 9 0O(O0Of(O0O(|O0O |0 |12
8 9 10 | 11 |12 | 13 o1 |11 (1 1
12 |13 |14 | 15 | 16 | 17 _ 1 /11|10 1
16 |17 |18 |19 |20 | 21 Of1/1]|0/|0 |1
20 |21 |22 |23 |24 |25 0O/12/1/0 0|1
24 |25 |26 |27 |28 |29 0O/1 0|0 0|0
28 129 |30 31 |32 |1 0O|/0 /1 ]/0/|0]|O

Tabla. 40 Tablas de permutacion E en descifrado

Se obtiene los 32 bits después de realizar la permutacion E

E(Ri) = 000000 000001 011111 111101 011001 011001 010000 001000
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13.1.10 Suma OR exclusiva Descifrado

La suma OR exclusiva se realiza utilizando la dltima clave generada (Kis), en
nuestro ejemplo utilizaremos la clave K1, como la clave Kis.

E(Ri) = 000000 000001 011111111101 011001 011001 010000 001000
&
Kie = 111000 001011 011001 100110 110111 010010 110100 000110

111000 001010 000110 011011 101110 001011 100100 001110

Resultado de la suma OR exclusiva E(R1e) F Kie

E(Ro) % K1 =111000 001010 000110 011011 101110 001011 100100 001110

Como resultados de las operaciones no lineales (cajas — S) tenemos los
siguientes:

E(Ro) ¥ K;= 0011 1011 1110 1010 1000 1100 1011 0001
3 11 14 10 8 12 11 1

Para el descifrado es necesario aplicarla permutacién P para obtener f(Ri-1 , Ki), ya
gue este proceso se realiza 15 veces.

Tabla Tabla
1 2 3 4 0 0|1 1
5 6 7 8 11011 (1
9 |10 |11 |12 11110
13 |14 |15 |16 I 1]/0]1]0
17 118 |19 | 20 11000
21 |22 |23 | 24 1/1/0]0
25 |26 |27 | 28 170711
29 |30 |31 |32 00 J0 |1
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Permutacién P Permutacion P

16 | 7 |20 | 21
29 |12 | 28 | 17

15 | 23 | 26

18 |31 | 10
2 8 124 |14
32 |27 | 3 9
19 |13 |30 | 6
22 |11 | 4 | 25

v
| Ol O | O O O
=l R E=
R Ol Ol Ol Ok
R ol k|l o k|l ol klk

Tabla. 41 Tablas de permutacion P en descifrado

Resultado de la suma OR exclusiva Lo ¥ f(Ri-1 , Ki)

f(Ri-1, Ki) = 0101 0011 0100 1001 0100 1111 0100 1111
&

Lie = 1010 1100 0101 0001 1001 1000 1010 0101

Ris = 1111 1111 0001 1000 1101 0111 1110 1010

Por propiedad Lis es igual a Ris por lo tanto el resultado es:

e Li15=0000 0000 1111 1110 1100 1100 1000 0100

e Ris=1111 1111 0001 1000 1101 0111 1110 1010

13.1.11 Verificacion de ecuaciones

Lis = Ris

00000000111111101100110010000100 = 00000000111111101100110010000100

R1 = Lis % f(R1s , K1)
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11111111000110001101011111101010 =
10101100010100011001100010100101%#01010011010010010100111101001111

Nuevamente se aplica la permutacion inversa P11

L1=1111 1111 0001 1000 1101 0111 1110 1010

R1=0000 0000 1111 1110 1100 1100 1000 0100

Concatenando L1 y R1, da como resultado obtenemos el bloque de 64 bits al cual
se le aplicara la permutacion inversa para obtener el mensaje enviado:

11111111 00011000 11010111 11101010
00000000 11111110 11001100 10000100

El resultado de la permutacion se puede ver en

=l =l

ol k|l kr ok Rl ok

1

O Ok Ok O O

Ol Z|>» d<x|s| 0| O

1

Ol Ol k| Ol O| k|

1

o r| Rk o - o~k
P Rk ol ol r|lo

Tabla. 42 Tablas de permutacién

01000100
01100101
01101110
01111001
01110100
01100001
01101101
01101111

Tabla antes la Permutacion

1

Ol O| k| O | k| O

Ol O| O O O | Of

Permutacion Inversa P11

1

v

ol ol o o o ol oo
PR PR Rk e

Permutacion Inversa P11

0|1
0|1
0|1
> 01
01
0|1
01
01

0

PR R R R R e

0

Rl R R R R PR

0

ol OO+ O O

P11 descifrado

0

O O Ol k| O O

Tabla. 43 Tabla de comparacién de mensaje
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Tabla Inicial Tabla Final

0O /1|0 /|0 0|1 /|0 0 0O/1/0/0 /0 1|00
o1 (1|00 |1 ]0 |1 0O 1 /1/0 0 1|01
o1 (1|0 |1 |1 ]1]0 0O 1 /1/0 1 1 110
01|11 /1]0/]0 |1 0 /1 /1|11 o0/]0] 1
o122 [of[1 00 0/1 /11 /0 1|00
0 /1|10 00 /0|1 0O/1/1/0/0 O0]/0]1
0 1|1 /0 1 /1|01 0/1 /101 1|01
o1 (1|0 |1 |1 |11 0O(1 /1021 1|1 1
Tabla. 44 Tabla Inicial Vs Tabla Final
13.2 Anexo 2

Algoritmo de cifrado RSA( Rivest, Shamir y Adelman)

13.2.1 Definicién de niumeros primos

Se considera numero primo a aquel numero entero positivo distinto de 1 y 0, que
sea divisible solo por 1 y por si mismo, que su resultado sea exacto en los dos
casos.

e Divisores de 5= {1, 5} por lo tanto es primo
e D(7M={1,7} por lo tanto es primo
e D(8)={1, 2, 4,8} no es primo, es divisible por 2ademas de 1,4y 8

13.2.2 NUmeros Gemelos Primos

Se considera numero gemelos a los niumeros primos cuya resta es 2.
5es primoy7esprimo,y7-5=2; 31-29=2;

13.2.3 NUmeros Mersenne Primos

Se consideran ndmeros primos mersenne a aquellos que cumplan la expresion
N=(2"n)-1 donde n puede ser cualquier numero y N es el primo de Mersenne, se
considera hasta ahora solo se han descubiertos 45 primos de mersenne.

13.2.4 NUmeros Primos relativos

Se le conocen como nameros primos entre si. Se le considera primos relativos a
aquellos nameros que no son divisibles entre si, es decir que cuando el maximo
comun divisor es 1. El hecho de que los nimeros sean pares e impares no influye.
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e 38 Divido entre 13 son primos entre si
e 38 Divido entre 14 son primos entre si

e 17 Divido entre 13 son primos entre si

13.2.5 NUmeros Casi Primos

Se conoce como numero casi primos aquellos que numeros que solo tengan dos
divisores primos.

21 Puede ser divido entre 3y7

13.2.6 Sistema de cifrado RSA

El sistema RSA es un método desarrollado a partir de los numeros casi primos. El
método consiste en seleccionar dos nameros primos, en este caso p y q; estos
tienen que ser de gran tamafio.

Esto se hace con el fin de obtener el producto de los dos n = pq. De esta manera

se obtiene la clave publica conocida como n con caracteristicas de un casi primo,
haciendo dificil encontrar los factores py q.

Criterios para la eleccién de los factores p y q:

1- Se calcula el mcd (minimo comun divisor) de p- 1y q- 1, para el ejemplo
se toman numeros pequefios.

p=59,qg=43
p—1=58 g-1=42 MCD=2
582 4212
29129 2143
1 7 47
1
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2- La descomposicion en factores primos de p- 1y q - 1 debe tener algun
factor primo grande p'y q'.

582 4242

29429 2113

1 7 47
1

3- La descomposicion en factores primos de p' - 1y ' - 1 deben tener factores
primos grandes.

p'=29 q=7

p'—1=28 q-1=6 MCD=2

2842 6 2
1442 3 I3
7 47 1
1

4- La descomposicién en factores primos de p' + 1y ' + 1 deben tener
factores primos grandes.

p'=29 q=7

p'+1=30 qg+1=8 MCD=2

302 8 |2
15Q3 4 |2
5 II5 2 )2
1 1

Si py g cumplen las cuatro condiciones se les pueden llamar nimeros primos
fuertes.

Para la clave privada se tiene otro numero e que es primo y debe cumplir la

condicion mcd (e,(p-1).(g-1)) = 1 que es equivalente a mcd(e ,®(n))=1, donde
estos numeros tienen que ser primos relativos.
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Es un sistema de clave publica que garantiza autenticidad de la informacion y del
remitente.

'\
Teorema para cifrar
encrypt(m) = mé(mod n)
>~ (meé) 4 =m mod n
Teorema para descifrar
decrypt(c) = cd(mod n)
cd murl n=
c=m*mod n *‘modn=m
—~ Q e @ —~
I\'[. = (ﬂ,f) ER = (]1,[‘}

Figura. 59 Esquema de cifrado RSA

La notacion de la clave publica es (n,e) de manera que n es el producto de dos
nameros primos grandes n = pq. e es el exponente de cifrado, este varia entre
1<e<d(n), siendo @®(n)= (p-1)(g-1). La clave privada maneja la notacién (n,d), es
el inverso de e modulo @(n): 1<d<®(n).

El exponente e varia de acuerdo a lo seguro y rapido que se quiere que sea el
sistema, entre mas pequefio es mas rapido, pero puede no ser tan seguro. Los
exponentes de cifrado que se suelen recomendar son dos; e =3y e =(2expl16) +
1= 65537 esta corta expresion hace que el sistema sea rapido.

Por propiedad e y d corresponde a e*d = 1 mod ®(n) dado que d es inverso
multiplicativo de e asi se puede calcular d a partir de la formula dadad = 1 +k
®(n) /e <®(n), siendo k = ®(n) mod e de modo que k tiene que ser menor que e y
se debe cumplir la expresion k <e -1/ @(n) <e.

Dentro de las garantias para el cifrado se debe tener en cuenta el criptoanalisis de
Winer, en este se debe garantizar que d < 1/3 n¥* esto con el fin de que d no se
pueda determinar en un tiempo calculado.

Para cifrar un bloque (P) se toman los caracteres y se convierten en sus
equivalentes numéricos, para llevar a cabo el cifrado y descifrado del bloque se
dispone de los teoremas:

Bloque Cifrado (m) = mé(mod n)
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Bloque Descifrado (c) = cd(mod n)

Desarrollo de ejemplo para el cifrado RSA

13.2.7 Frase a cifrar
PUBLIC KEY CRIPTOGRAPHY

PU BL IC KE YC RI PT oG RA PH YX
1520 0111 | 0802 1004 | 2402 | 1708 | 1519 1406 | 1700 | 1507 | 2423

Tabla. 45 Frase a cifrar con RSA
13.2.8 Equivalente Numeérico
Al B C| D E F| G| H | J K L | M
00 01| 02| 03 04 05| 06| 07 08 09| 10 11 | 12

N 0 P Q R S T u \'% w X Y z
13| 14| 15| 16| 17 | 18 | 19| 20| 21 | 22 | 23 | 24 | 25

Tabla. 46 Equivalente en bits de cada letra del alfabeto
Ya teniendo los valores numeéricos separados en bloques de a cuatro, se procese
a seleccionar los niumeros primos p y gq. Se toman los valores obtenidos del
ejemplo de criterios para la eleccién de los factores py q:
p=59,qg=43
Secalculap-1yqg-1

p—1=58 g-1=42 MCD=2

Seguido de esto se procede al calculo de la variable n, estas ese el producto de
n = p*q. Para este proceso se utilizan nimero primos mucho mas grandes.

p=59, q=43
n=p*q
n = 43*59
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n = 2537

Se calcula ®(n)
®(n)= (p-1)(a-1)
p=59,g=43
®(n)= (p-1)(a-1)
®(n)= (59-1)(43-1)

®(n)= 2436

Se toma el exponente e con el con el siguiente criterio 1<e<®(n), se toma e en

menor tamafo para poder hacer los calculos.
e=13
1<e<®(n)

1<13<2436

Para saber si el exponente es valido se mira que se cumpla el criterio del maximo

comun divisor, que sean primos relativos
mcd (e ,®(n))=1 o mcd (e,(p-1).(g-1)) = 1.
mcd (13 ,2436)=1

Se arma la ecuacion para el bloque de cifrado
Bloque Cifrado (m) = mé(mod n)

Blogue Cifrado (m) = m!2 (mod 2537)

Siendo m cada uno de los bloques de 4:

PU BL IC KE YC RI PT 0oG RA

PH YX

1520 | 0111 | 0802 1004 2402 1708 | 1519 1406 1700 1507 | 2423

Tabla. 47 Frase a cifrar con RSA
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13.2.9 Proceso para encontrar el primer equivalente numérico

PU
1520

Bloque Cifrado (m) = 15203 (mod 2537)

Se encuentra el maltiplo equivalente 152013

152071 =1520*1 = 1520 = 1520 (mod 2537)

152072 =1520*1520 = 2310400 = 2310400(mod 2537) = 1730(mod 2537)
152073 =1520*1730 = 2629600 = 2629600(mod 2537) = 1268(mod 2537)
152074 =1520*1268 = 1927360 = 1927360(mod 2537) = 1777(mod 2537)
152075 =1520*1777 = 2701040 = 2701040(mod 2537) = 1672(mod 2537)
152076 =1520*1672 = 2541440 = 2541440(mod 2537) = 1903(mod 2537)
1520"7 =1520*1903 = 2892560 = 2892560(mod 2537) = 380(mod 2537)
152078 =1520*380 = 577600 = 577600(mod 2537) = 1701(mod 2537)
152079 =1520*1701 = 2585520 = 2585520(mod 2537) = 317(mod 2537)
1520710 =1520*317 = 481840 = 481840 (mod 2537) = 2347(mod 2537)
1520711 =1520*2347 = 3567440 = 3567440(mod 2537) = 418(mod 2537)
1520712 =1520*418 = 635360 = 635360(mod 2537) = 1110(mod 2537)
1520713 =1520*1110 = 1687200 = 1687200(mod 2537) = 95(mod 2537)
Blogue Cifrado (m) = 95 (mod 2537) = Bloque Cifrado (m) = 152012 (mod 2537)

Bloque Cifrado (m) = 95

PU BL IC KE YC RI PT oG RA PH
0095 | 1648 | 1410 | 1299 | 0811 | 2333 | 2132 370 1185 | 1457

Tabla. 48 Tabla con multiplo obtenido de PU
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13.2.10 Recuperacion del texto original

Bloque Descifrado (c) = c4(mod n)

Se calcula d por medio de la siguiente expresion
e*d =1 mod ®(n)

d=1+k ®(n)/e <d(n).----- k = ®(n) mod e
k =2436 mod 13 ----- d= 1+ (5)(2436)/13
d =937

Blogue Descifrado (c) = ¢c%37(mod 2537)

Se remplaza por el bloque cifrado que llega
Blogue Descifrado (c) = 95°37(mod 2537)
Bloque Descifrado (c) = 1520(mod 2537)
Bloque Descifrado (c) = 1520

Asi se obtienen todos los equivalentes al descifrar.

PU BL IC KE YC RI PT oG RA
0095 & 1648 | 1410 | 1299 0811 | 2333 2132 370 1185
1520 | 0111 | 0802 | 1004 | 2402 1708 @ 1519 1406 | 1700

Tabla. 49 Tabla comparativa entre el mensaje original y los multiplos

obtenidos
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