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1. RESUMEN

Proyecto Disefio e Implementacion de Seguridad Perimetral para redes, nace por
las necesidades que hoy en dia se presentan en las redes de las organizaciones y
en las canales WAN. Esta necesidad de proteger las comunicaciones a nivel WAN
para evitar el robo de la informacion, permitiendo la confiabilidad e integridad de
los datos por medio del cifrado del canal WAN.

A nivel interno de las organizaciones es necesario controlar el uso inapropiado de
Internet y controlar los diferentes usuarios para la navegaciéon Web, brindando
proteccion integral para las compafiias, contra contenidos inapropiados,
maliciosos, ofensivos y filtracién de datos.



2. INTRODUCCION

Hoy en dia el desarrollo tecnolégico y de las telecomunicaciones da pasos
agigantados que en el pasado era imposible pensar lo que hoy en dia se tiene en
la infraestructura de las redes. Si bien las redes han evolucionado de una manera
espectacular, también es cierto que a la par de este desarrollo han crecido en
complejidad virus, gusanos, malware, spyware y spam. Dada la importancia y
sensibilidad de la informacion que se debe transmitir se requiere de sistemas que
brinden seguridad informética.

La navegacion de usuarios en la Web a sitios maliciosos o de dudosa reputacion
hace que estos problemas sean aun mayores, y dificiles de detectar. Estos
problemas mencionados anteriormente causan robo de informacion como claves,
informacion personal o suplantacion de identidad permitiendo acceso a las
aplicaciones o informacion sensible de personas, alterar el funcionamiento de
equipos o computadoras o dafio total de estos. Pérdida de informacion o borrado
de discos duros o particién de los mismos y cambio de datos.

Los ataques de dia cero son imposibles de detectar aun peor las firmas de anti-
virus no son capaces de detener este tipo de ataques, por esta razdn es
conveniente estar conectados a un sistema a base de Reputacion esto quiere
decir que son sistemas que a nivel mundial que tienen varios censores y equipos
gue recolectan informacion del comportamiento, longevidad, y la persistencia de
los sitios, esta reputacidon es por IP, Dominio y URL, y de acuerdo a su
clasificacion se puede decir que son:

Sitios Confiables
Sitios Neutros
Sitios sin Verificar
Sitios Sospechosos
Sitios Maliciosos
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3. OBJETIVOS

3.1 OBJETIVO GENERAL

Disefar e implementar un sistema para la seguridad de transmisién de datos en
redes Wan, que permita controlar la navegacion de usuarios a sitios Web y el
control de contenido sitios Web por medio de Proxy.

3.2 OBJETIVOS ESPECIFICOS

e Implementar Proxy para el control de usuarios y filtro de navegacion Web.

e Crear reglas de navegacion para los diferentes perfiles de usuarios.

e Escoger los equipos adecuados para el montaje e implementacion de
cifrado para la transmision de datos.

e Definir el procedimiento mas adecuado para implementar el cifrado.

e Definir tipo de cifrado a implementar.

e Realizar pruebas de verificacion del funcionamiento del sistema.

11



4. MARCO REFERENCIAL

4.1 ANTECEDENTES
4.1.1 Historiade la Criptografia

La palabra criptologia proviene de las palabras griegas Kryto y logos y significa
estudio de lo oculto, la criptografia es tan antigua como la escritura siempre que
ha habido comunicacion entre dos personas, o grupos de personas, ha habido un
tercero que podia estar interesado en interceptar y leer esa informacion sin
permiso de los otros. Ademas, siempre que alguien esconde algo, hay personas
interesadas en descubrirlo, asi que ligado a la ciencia de esconder (la
criptografia), se encuentra casi siempre la de descifrar (el criptoanalisis).
[CRIP2008]

El primer cifrado que puede considerarse como tal (por tener evidencias no solo
del cifrado, sino también una metodologia e instrucciones para llevarlo a cabo) se
debe a Julio César: su método consistia en sustituir cada letra de un mensaje por
su tercera siguiente en el alfabeto. Parece ser que también los griegos y egipcios
utilizaban sistemas similares. Civilizaciones anteriores, como la Mesopotamia,
India y China también utilizaban sus propios métodos.

Durante la | Guerra Mundial se utilizaron extensivamente las técnicas
criptograficas, lo que impulsé al final de la guerra, el desarrollo de las primeras
tecnologias electromecanicas. Un ejemplo de estos desarrollos es la maquina
Enigma, utilizada por los alemanes para cifrar y descifrar sus mensajes.
[UNIN2009].

Después de la primera Guerra mundial y sus avances en la criptografia se
desarrolla la maquina Enigma para el envio de los mensajes entre las tropas
alemanas de forma segura.

4.1.2 _Maquina Enigma

La maquina Enigma tuvo sus comienzos en 1923 como un producto comercial
producido por un aleman llamado Arthur Scherbius destinadas a empresas con
necesidad de una comunicacion segura. La maquina Enigma atrajo el interés de
los militares alemanes y como resultado esta fue retirada del mercado y
posteriormente se realizo su produccidon en masa con sus ajustes de uso militar.
Por el estallido de la Segunda Guerra Mundial, el enigma estaba en uso
generalizado en la mayoria de las ramas de las fuerzas militares alemanas gracias
a su pequefio tamafio, portabilidad y facilidad de uso. La maquina Enigma es una
herramienta ideal para su uso como parte confiabilidad integridad y compartir la
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informacion de forma segura, entonces la maguina enigma fue la primera maquina
utilizada para el cifrado de los mensajes. [HOME2009].

Entre 1939 y 1945, las formas mas avanzadas y mas creativas de conocimiento
matematico y tecnoldgico fueron combinadas para dominar comunicaciones
alemanas, cabe destacar el desarrollo de la maquina Enigma utilizada para el
cifrado de los mensajes en la Segunda Guerra Mundial. [CODE2009].

Después de la Segunda Guerra Mundial, empieza la expansion de las
comunicaciones y despierta el interés por el envio de mensajes de forma segura,
con el desarrollo de Internet es aun mas evidente esta tendenciay la necesidad de
brindar seguridad a la informacién que viaja por ella comienza en desarrollo del
uso de las VPNs.

4124.1.3  HISTORIA IPSEC

El problema de seguridad se present6 porque hace 25 afios, el Internet era de uso
exclusivo y su uso era relativamente “privado”. En la actualidad el Internet a
crecido como nunca se habia pensado y es una necesidad y de uso publico.
Mientras que el Internet ha crecido, la necesidad de la seguridad ha crecido con
ella. Cuando fue desarrollado TCP/IP y los precursores tempranos del Internet
fueron desarrollados como redes muy pequefas usadas por los investigadores del
gobierno en el Defense Advanced Research Projects Agency de Estados Unidos
(DARPA o ARPA). Todo el hardware fue controlado por la gente que tenia el
conocimiento y habria tenido el conocimiento y el discernimiento de la necesidad
de seguridad. En ese entonces era mas seguro tener todo los componentes de la
red bajo llave, y personal de seguridad para asegurar el perimetro en vez de tener
encripcion de lujo. Después de todo, la manera mas facil de guardar y proteger los
datos de alguien que desee espiar o de tratar de robar informacion sobre la red,
era mas facil negarles el acceso a la red.

El problema mas conocido con el Internet Protocol original (IPv4) es el colapso
debido a su espacio de direccion. Esta situacion se presenté debido a la extension
rapida del Internet mas alld de expectativas cuando IPv4 fue desarrollado. Esta
misma situacién es hoy en dia un problema de acuerdo a lo que era cuando fue
creada y no se penso la expansion que se tiene actualmente, y como ahora esta
ha llevado a otro problema grave con el IP, la insuficiencia de los medios
definitivos de asegurar seguridad en red internas del IP.

Este método funcion6 muy bien al principio cuando habia solamente algunas
maquinas o docena de estas en el Internet e incluso cuando Internet primero
comenz6 a crecer, fue utilizada por mucho tiempo por los investigadores y
profesionales y personal de corporaciones que contaban con los medios para
tener un centro de computo. Los nuevos sitios fueron agregados a la red
lentamente al principio, y por lo menos alguien sabia la identidad de cada nuevo
sitio agregado a la red interna pero cada vez con mayor frecuencia. Sin embargo,
a medida que el Internet continué aumentando de tamafio y fue abierto eventual
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en el publico, la seguridad que mantenia de la red en conjunto llegé a ser
imposible. En la actualidad cuando es enviado un paquete o los datos por la red
no se puede asegurar que los datos enviados y o los que recibe han sido
vulnerados por un atacante. [TCPI12009]

Un nimero de métodos se han desarrollado durante los afios para tratar la
necesidad de la seguridad. La mayor parte de éstos se centran en las capas mas
altas del protocolo OSI, para suplir la carencia del IP y de seguridad. Estas
soluciones tienen valores para ciertas situaciones, pero no pueden ser
generalizadas facilmente porque son particulares y destinadas a usos especificos.
Por ejemplo, podemos utilizar SSL para ciertos usos como el acceso del World
Wide Web (www) o para el uso del protocolo FTP, pero hay docenas de usos con
los cuales este tipo de seguridad nunca fue pensado para trabajar.

Cuando la decision fue tomada para desarrollar una nueva version de IP (IPv6),
ésta era la excelente oportunidad de resolver no apenas los problemas de
direccion en el IPv4 mas viejo, pero la carencia de la seguridad también. La nueva
tecnologia de seguridad fue desarrollada con IPv6 en mente, pero puesto que IPv6
ha tardado afos para convertirse y desarrollarse para IPv4 e IPv6.[TCPI2009]

Con la necesidad de asegurar la informacion y los mensajes se crea las firmas
digitales asegurando la integridad de los mensajes.

4.1.34.1.4  Historiade la Firma Digital

El concepto de firma digital, fue introducido por Diffie y Hellman en 1976 y
basicamente es un conjunto de datos asociados a un mensaje que permiten
asegurar la identidad del firmante y la integridad del mensaje.

El nacimiento de la firma electrénica se debe sin duda a la necesidad de una
respuesta técnica segura para poder realizar la conformidad o el acuerdo de
voluntades en una transaccion electrénica (comercio electrénico).

En consecuencia, la firma digital es un bloque de caracteres que acompafia a un
documento (o fichero) acreditando quién es su autor y que no ha existido ninguna
manipulacion posterior de los datos (integridad). Para firmar un documento digital,
su autor utiliza su propia clave secreta, a la que sélo él tiene acceso, lo que impide
qgue pueda después negar su autoria (no revocacion). De esta forma, el autor
gueda vinculado al documento de la firma. Por dltimo la validez de dicha firma
podra ser comprobada por cualquier persona que disponga de la clave publica del
autor.

La base técnica de la firma digital es el método de cifrado asimétrico o de clave
publica. “El cifrado simétrico es la técnica mas antigua y mas conocida. Una clave
secreta, que puede ser un numero, una palabra o sélo una cadena de letras
aleatorias, se aplica el texto de un mensaje para modificar el contenido de una
forma en particular. Esto puede ser tan sencillo como el desplazamiento de cada
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letra por un numero de posiciones del alfabeto. Siempre que remitente y
destinatario sepa la clave secreta, puede cifrar y descifrar todos los mensajes que
utilizan esta clave.”[SUPP2009].

La criptografia es una rama de las matematicas que al aplicarse a mensajes
digitales proporciona las herramientas idéneas para solucionar los problemas
antes mencionados. Se trata del arte o ciencia de cifrar y descifrar informacion. Al
problema de la confidencialidad se le relaciona cominmente con técnicas
denominadas de cifrado y a los problemas de la integridad y la autenticidad con
técnicas denominadas de firma digital, aunque ambos en realidad se reducen a
procedimientos criptograficos de cifrado y descifrado.

4.2 MARCO TEORICO

4.2.1 Sistema de Gestion de Seguridad de la Informacién (Information
Security Management System)

El Sistema de Gestion de Seguridad de la Informacion se construye sobre la
norma 1SO 27001, para el caso de Colombia se debe cumplir con la norma I1SO
27001 anteriormente conocida como la norma ISO 17779 esta norma contenia
trece puntos y la aprobada hoy en dia es la ISO 27001. En la actualidad cuando
se realiza un sistema de gestion de seguridad de la informacion las empresas
obtienen una calificacion de del 30% al 40% de aprobacion esto se debe a que la
ISO 27001 no es desarrollada para empresas colombianas, la norma fue realizada
para el ambito internacional, la gestion de la seguridad de la informacion debe
realizarse mediante un proceso documentado y conocido por toda la organizacion.
Las empresas Colombianas fallan porque no hay una conciencia sobre la
seguridad de la informacion, muchos de los administradores de red creen que
cuentan con los equipos y dispositivos necesario para proteger su red, en algunos
casos piensan gue nunca les va a ocurrir un ataque o que van a ser infectados y
esto propagado a toda su red.

Otras de las falencias es el uso inapropiado de Internet y la ignorancia de los
usuarios en temas relativos de seguridad, como no abrir archivos desconocidos, el
envio de cadenas por correo electrénico y este correo tener codigo malicioso
embebido, abrir link y estos redireccionar a los usuarios a conexiones no seguras
dado el caso pueden generar perdida de informacion y robo de datos. [ISO02009]

Otra falla comun es el no uso de Firewall para las conexiones a aplicaciones como
pagina Web de la empresa, y conexion interna de aplicativos de la red.

Como Principios de la Seguridad de la Informacion se tienen:

« Confidencialidad: La informacion no se pone a disposicion ni se revela a
individuos, entidades o procesos no autorizados.
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» Integridad: Mantenimiento de la exactitud y completitud de la informacion y sus
métodos de proceso.

« Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de
tratamiento de la misma por parte de los individuos, entidades o procesos
autorizados cuando lo requieran.

Para la realizacion del proyecto es importante tener en cuenta varios conceptos
tecnolégicos y de redes para la claridad del tema propuesto, con el fin de una
comunicacion segura y la integridad de los datos y la confiabilidad se debe
implementar la encripcion asegurando la disponibilidad de los mismos de una
forma segura y confidencial solamente la persona a la que va destinada la
informacion la puede ver o modificar, para cumplir con la autenticidad del
documento es importante tener claro lo que es una firma digital.

4.2.2 Firma Digital

El concepto de firma digital, fue introducido por Diffie y Hellman en 1976 y
basicamente es un conjunto de datos asociados a un mensaje que permiten
asegurar la identidad del firmante y la integridad del mensaje, una firma digital es
basicamente una forma de garantizar que un documento electrénico (correo
electronico, Documento, Archivos Privados, etc) es auténtico. Auténtico significa
gue usted acreditando quién es su autor y que no ha existido ninguna
manipulacion posterior de los datos (integridad).

Las firmas digitales se basan en ciertos tipos de cifrado para garantizar la
autenticacion. El cifrado es el proceso de tomar todos los datos que esta enviando
un equipo a otro y de codificaciéon en una forma que sélo el otro equipo sera capaz
de descifrar. Autenticacion es el proceso de verificar que la informacion proviene
de una fuente de confianza. Se tiene entonces el proceso de encriptar el mensaje
porque solo el autor conoce la clave secreta que ha desarrollado o implementa
para que los documentos o datos no sean vulnerados. [COMP2009]

Hay dos tipos de sistemas criptograficos que forman parte de la encripcion a
continuaciéon se describen estos.

4.2.3 Encripcion

La encripcion es la transformacion de datos en una forma imposible o casi
imposible de leer, su proposito es asegurar aislamiento manteniendo la
informacion ocultada de cualquier persona que no tiene los permisos para ver o
leer la informacién, incluso los que tengan acceso a los datos cifrados. El
desciframiento es el revés de la encripcién; es la transformacion de datos cifrados
nuevamente dentro de una forma perceptible.

La encripcidon y el desciframiento requieren generalmente el uso de una cierta
informacion secreta, designado una llave. Para algunos mecanismos de la
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encripcion, la misma llave se utiliza para la encripcion y el desciframiento; para
otros mecanismos, las llaves usadas para la encripcion y el desciframiento son
diferentes. [RSAR2009].

La criptografia de hoy es mas que la encripcion y el desciframiento. La
autentificacion es parte de nuestras vidas, Utilizamos la autentificacion a través de
nuestras vidas cotidianamente cuando firmamos nuestro nombre en un documento
por ejemplo, la criptografia proporciona los mecanismos para tales
procedimientos, la firma digital es un bloque de caracteres que acompafia a un
documento garantizando quién es su autor y que no ha existido ninguna
manipulacion posterior de los datos esto es integridad. Para firmar un documento
digital, su autor utiliza su propia clave secreta, a la que él sélo tiene acceso, lo que
impide que pueda después negar su autoria esto es no revocacion, de esta forma,
el autor queda vinculado al documento de la firma. Por altimo la validez de dicha
firma podra ser comprobada por cualquier persona que disponga de la clave
publica del autor.

Hay dos tipos de sistemas criptograficos: Llave secretay Llave publica
e Llave Publica

En criptografia tradicional, el remitente y el receptor de un mensaje saben y
utilizan la misma llave secreta; el remitente utiliza la llave secreta para cifrar el
mensaje, y el receptor utiliza la misma llave secreta para descifrar el mensaje.
Este método se conoce como llave secreta o criptografia simétrica. Si estan en
instalaciones fisicas separadas, deben confiar en el mensajero, un sistema de
teléfono, o un cierto otro medio de la transmision para prevenir el acceso de la
llave secreta. Cualquier persona que oye por casualidad o las intercepciones la
llave en transito puede leer mas adelante, modificar, y forjar todos los mensajes
cifrados o autenticados usando esa llave. La generacion, la transmision y el
almacenaje de llaves se llama: La gerencia dominante, todos los sistemas
criptograficos deben ocuparse de las ediciones de gerencia dominante. Porque
todas las llaves en un sistema criptografico mientras la llave privada debe seguir
siendo secreta, la criptografia de llave secreta tiene a menudo una dificultad en el
proveer de la gerencia dominante segura, especialmente en sistemas abiertos de
gran cantidad de usuarios. [RSAR2009]

e Llave Secreta

La criptografia llave secreta se refiere a veces como criptografia simétrica. Es la
forma mas tradicional de criptografia, en la cual una sola llave se puede utilizar
para cifrar y para descifrar un mensaje, la criptografia de llave secreta no sélo se
ocupa de la encripcion, también se ocupa de la autentificacion, esta técnica se
llama cédigos de la autentificacion de mensaje.

El mayor problema con sistemas criptogréaficos de llave secreta es que el remitente
y el receptor estén de acuerdo con la llave secreta, solo el remitente y el receptor
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deben conocer la llave o en ambos lugares remotos debe ser configurada la
misma llave en el caso de palabra compartida o secreta generalmente la llave
secreta es mas rapida que criptografia de llave publica. [RSAR2009]

Al utilizar una funcion Hash como huella y combinarla con tecnologia de llave
publica, da como resultado las firmas digitales. La funcion Hash es una
transformacion que toma una entrada m o toma un mensaje de longitud variable
como entrada y la salida es un mensaje de longitud fija. Este mensaje de longitud
fija se llama el valor de Hash. Para que un algoritmo sea considerado
criptograficamente seguro debe cumplir las siguientes propiedades:

e Debe ser consistente, es decir, la misma entrada siempre debe crear la
misma salida.

e De ser unidireccional, es decir, si se tiene la salida, debe ser
considerablemente dificil, mas no imposible, comprobar la entrada del
mensaje.

e Debe ser aleatoria, 0 al menos dar la apariencia de aleatoriedad para
prevenir que pueda adivinarse el mensaje original.

e Debe ser Unico, es decir, debe ser imposible encontrar dos mensajes que
originen el mismo resumen.

Las funciones Hash unidireccionales son las mas utilizadas para proveer una
huella digital de un mensaje o archivo, al igual que una huella digital de una
persona, una huella Hash es Unica y provee integridad y autenticidad del mensaje.

Las funciones Hash tienen una variedad de aplicaciones de cOmputo generales,
pero cuando estdn empleadas en criptografia, las funciones hash que se eligen
generalmente tienen algunas caracteristicas adicionales.

El problema con las funciones Hash de huella digital es que puede ser forzado y
es sujeto a un ataque de man in the middle, esto quiere decir ataque de hombre
en la mitad, el hombre escucha en un canal que se presume que es seguro y este
se hace pasar por el emisor o receptor. [ITLN2009]

Las principales funciones de Hash que se utilizan son:

e Secure Hash Algorithm (SHA)
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4.2.4 Algoritmo SHA

SHA fue desarrollado por la nacional Institute o Standards and Technology el Uso
de SHA-1 [FIPS-180-1] combinado con HMAC [RFC-2104] como mecanismo de
autentificacion de claves dentro del contexto de ESP y AH. El propdsito SHA es
asegurar que el paquete es auténtico y que no puede ser modificado en transito.

Las dos (2) funciones de Hash mas utilizadas son SHA y MD5. MD5 procesa su
entrada en bloques de 512 bits y origina un mensaje de 160 bits. SHA consume
MAs recursos para el procesamiento y suele ser mas lento que MD5. [ITLN2009]

Para el establecimiento del tinel se implementan Algoritmos de Llave simétrica,
entre los algoritmos existentes y que se utilizan para el proyecto son los
siguientes:

4.2.5 Algoritmo 3DES

3DES Triple Estandar de Encripcion de Datos, triplica la seguridad de DES,
mediante el uso del algoritmo DES tres veces con tres diferentes llaves, al aplicar
el algoritmo de esta forma y caracteristica nos da como resultado un algoritmo de
cifrado fuerte, este algoritmo por lo general lo utilizan las entidades financieras y
gobierno. [CSRC2009]

e  Ataques contra los Algoritmos Simétricos

Si utilizamos la criptografia para proteger informacion, hay entidades externas que
buscan descifrar la informacion y robarla para ser util, un sistema criptografico
debe ser resistente a este tipo de ataques.

Los ataques contra la informacion cifrada se clasifican en tres categorias:

o Ataques de busqueda de llaves (Fuerza Bruta)

El ataque de fuerza bruta es casi tan sencillo, pero para utilizar este tipo de ataque
se debe armar de paciencia y tener todo el tiempo disponible para romper una
llave, el atacante simplemente utiliza conjeturas de usuario y contrasefia y utiliza
varias combinaciones hasta que encuentra una que funcione. Posiblemente el
atacante no tenga éxito pero las probabilidades son buenas si el sitio no esta
configurado apropiadamente. [CONT2009]

o Ataques Basados en el sistema

De acuerdo al sistema operativo 0 sobre que esta corriendo una aplicacion
conociendo las vulnerabilidades de este, son aprovechadas estas vulnerabilidades
por una entidad externa explotando esas vulnerabilidades dependiendo el tipo de
aplicaciéon puede llegar al robo de la informacion.
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o Criptoanalisis

Es el arte de crear y analizar las llaves de encripcién, con el andlisis se llega a
romper la llave demostrando su vulnerabilidad.

De hecho, hoy en dia se suele invitar a la comunidad cientifica a que trate de
romper las nuevas claves criptograficas, antes de considerar que un sistema es lo
suficientemente seguro para su uso.

4.2.6 Algoritmo AES

El algoritmo AES es el estdndar avanzado de la encripcion, fue publicado pues el
FIPS por estandar del NIST, este algoritmo es el sucesor del algoritmo DES. En
enero de 1997 la iniciativa de AES fue anunciada y en septiembre de 1997 se
instigd al publico que planteara cifras de bloque convenientes como candidatos al
AES. El algoritmo AES fue seleccionado en octubre de 2001 y el estandar fue
publicado en noviembre de 2002.

AES cuenta con tamafos absolutos de 128 bits, 192 bits y 256 bits en contraste
con las llaves de 56 bits dadas por el algoritmo DES. [RSAE2009].

AES consiste de dos partes, en describir el proceso de “Cifrado”, y el proceso de
“Generacion de las subclaves” . El bloque de cifrado tiene una longitud de 128 bits,
la longitud de la clave K varia de 128, 192 y 256 bits, en cada caso AES tiene
10,12, y 14 rondas respectivamente.

“El proceso consiste en una serie de cuatro transformaciones matematicas, las
cuales se repiten 10, 12 o 14 veces, dependiendo de la longitud del bloque y de la
longitud de la clave. Todos los ciclos, excepto el ultimo son similares y consisten
de las siguientes transformaciones:

Transformacion ByteSub (Sustitucion de bytes).

Transformacion ShiftRow (Desplazamiento de filas).

Transformacion MixColumns (Multiplicacion de columnas).

Transformacion AddRoundKey (Se aplica una or-exclusiva entre los bits del
texto y la llave).

En el dltimo ciclo sélo se ejecutan las siguientes transformaciones:

e Transformacién ByteSub.
e Transformacion ShiftRow.
e Transformacion AddRoundKey.

La primer transformacion que se ejecuta es la AddRoundKey o suma EXOR entre
el texto plano (sin encriptar) y la llave.
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El diagrama de flujo representa la secuencia de transformaciones mencionadas.”
[FIMD2009]

Texto Plano

Ciclo inicial
AddRoundKey
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\

Ciclos standard
ByteSub -
ShiftRow N ciclos
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AddRoundKey

I

Y

Ciclo final

ByteSub
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AddRoundKey

\

Texto
encriptado

Figura 1. Diagrama de Flujo AES [FIMD2009]
De acuerdo a los anteriores algoritmos y su explicacion se procede a la
configuracién de la VPN.
4.2.7 VPN Virtual Private Network
Una VPN se define como un proceso de comunicacion cifrada o encapsulada que
transfiere datos desde un punto hacia otro de manera segura, la seguridad de los
datos se logra gracias a la utilizacién de algoritmos fuertes como 3DES o AES, el
envio de los datos de manera segura se hace a través de medios inseguros.
Esto quiere decir que consiste en utilizar taneles y criptografia para enviar casi de
forma transparente y segura los paquetes a través de una red publica como
Internet y los clientes vean la conectividad asi obtenida como equivalente a una
red de area local privada.

Los mecanismos de seguridad utilizados por una VPN son:

e Autenticacion
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Es el proceso de asegurar que los datos son enviados y recibidos por quien ser
enviados y por quienes deben ser recibidos. La autenticacion requiere de un
nombre de usuario y contrasefia para acceder a un recurso.

e Cifrado

Proceso de cambiar los datos de manera segura, los datos solo pueden ser leidos
por el o los receptores autorizados, las VPNs pueden utilizar cifrado asimétrico y
simétrico o de llave privada.

e Autorizacion

Proceso de permitir o denegar acceso a los recursos localizados en la red
después que el usuario se ha identificado y autenticado.

e Tunneling

Tunneling es la tecnologia de encapsular un paquete de datos en un protocolo de
tinel, enviar datos en una red mediante otras conexiones de la red. El tunneling
funciona encapsulando el protocolo de red dentro de paquetes transportados por
la segunda red, esta técnica consiste en abrir conexiones entre dos maquinas por
medio de un protocolo seguro por ejemplo el protocolo IPsec o Secure Shell.

4.2.8 Protocolos de Tunneling
Los principales protocolos para hacer tunneling son:
1. IPsec

Desarrollado por IETF Internet Enginnering Task Enforcement, IPsec trabaja sobre
la capa de red del modelo OSI por lo que puede ser implementado
independientemente de las aplicaciones que corran en la red esto garantiza la
implementacion de una red segura sin importar el tipo de aplicaciones.

2. PPTP
Desarrollado por 3COM, Microsoft y Ascend Communications, se propuso como
una alternativa a IPsec, trabaja en la capa de enlace capa 2 del modelo OSI este
protocolo de tunneling se utiliza para transmisiones seguras de trafico basado en
Windows.

3. L2TP

Desarrollado por Cisco, este protocolo se creo con el fin de reemplazar a IPsec,
L2TP es una combinacion de reenvio de capa 2 de enlace y PPTP y es utilizado
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para encapsular tramas de tipo punto a punto a través de redes X.25, Frame Relay
y ATM.

4.3 ESTADO DEL ARTE

En la actualidad hay diferentes fabricantes de equipos para proteger la
infraestructura de red para implementar estos se debe estudiar muy bien la
necesidad especifica de cada organizacion.

En algunos casos es necesario proteger el correo electronico, analizar todos los
activos de la red buscando las vulnerabilidades y la més importante proteger la red
de las conexiones externas evitando el contando con las aplicaciones y servidores
internos.

Muchos de estos fabricantes crean herramientas que no se limitan a deteccion y
prevencion de instruccion a base de firmas, la tendencia y futuro de todos los
equipos y enlaces depende de la creacion de sitios dedicados a prestar un servicio
a base de reputaciéon por IP, Dominio y URL.

Equipos Firewall UTM/VPN Ipsec, estos equipos son utilizados para las
conexiones frontales y proteccion de perimetro, gracias a sus bondades estos
equipos cuentan con diferentes modulos para la proteccion y de la red, mddulos
como IPS/IDS Sistema de Prevencién de Intrusos / Sistema de Deteccion de
Intrusos este moédulo verifica y realiza un escaneo del trafico que en tiempo real
pasa por el equipo y de acuerdo a su comportamiento es bloqueado o permitido.
Modulo de Anti-virus.

Equipos NAC Network Access Control por sus siglas en ingles, estos equipos se
utilizan para el control de acceso a la red, si un equipo por ejemplo un portatil es
conectado a la red local este equipo es escaneado y de acuerdo a politicas de
seguridad por ejemplo es que el Anti-virus este actualizado, que tenga los parches
de sistema operativo instalados cumpliendo esto se permite la navegacion y el
acceso a los recursos de la red.

Para la implementacion de autenticacion fuerte por ejemplo se puede utilizar los
Sistemas Single Sign-On

Muchas organizaciones que tienen multiples aplicaciones y para el acceso a estas
es necesario digitar una clave para cada una de las aplicaciones existentes, para
mayor seguridad y no tener un archivo Excel con las claves de cada una de las
aplicaciones o evitar el olvido de las contrasefias por los administradores de la red
y sus diferentes usuarios se implementa actualmente este tipo de solucion, se ve
un crecimiento del uso de sistemas SSO Single Sign-On estos sistemas se
desarrollan con el fin de crear autenticacion fuerte y manejo de contrasefas.
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El sistema de Single Sign-On se pueden crear politicas de autenticacion por
ejemplo que se cambie la contrasefia cada 15 dias utilizando caracteres
especiales, pero lo mejor es que el equipo es el que realiza el cambio de
contrasefas de las aplicaciones esto quiere decir que el usuario o el administrador
solo conoce una uUnica contrasefia que es cuando este se autentica ante el
dominio, esto da mayor seguridad por esta caracteristica ya que el usuario no
sabe las contrasefias de las aplicaciones y deben ser distribuidas por el equipo.

Las ventajas de este tipo de equipos es que permite la autenticacién con sistemas
biométricos, tarjetas de proximidad, token y para implementaciones nuevas que
cuentan con controles de acceso fisico como tarjetas magnéticas si el usuario no
ha entrado a las instalaciones u oficina no pueden autenticarse en su computadora
y si lo hace no le trae el perfil creado para este usuario con los permisos y el
numero de aplicaciones que maneja. [IMPR2009]

Para un andlisis detallado de la red existen Sistemas de Andlisis de
Vulnerabilidades, estos sistemas son utilizados actualmente para en escaneo de la
red, este escaneo se puede realizar a cualquier dispositivo que contenga
configuracion IP.

Es analisis de vulnerabilidades da como resultado un reporte con el nUmero de
vulnerabilidades encontradas y clasificadas por el tipo de prioridad baja, media y
Altas y en algunos casos puede mostrar falsos positivos esto quiere decir que en
un servidor puede encontrar puertos abiertos en este caso si es un servidor FTP
va encontrar el puerto 21 o 2121 abierto porque estos son los puertos que utiliza
en protocolo FTP protocolo de transferencia de archivos como es una
caracteristica para este tipo de aplicacion es un falso positivo.

El andlisis de vulnerabilidades permite solucionar vulnerabilidades encontradas en
todos los dispositivos de la red y asi asegurarnos de posibles ataques o de
entidades externas que puedan explotar las vulnerabilidades de los equipos.
[NETC2009]
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5. METODOLOGIA

5.1 Etapal

Levantamiento de la informacion necesaria para el desarrollo del proyecto todo en
el mes de Enero y Febrero estudio de dispositivos a implementar.

Pruebas con los diferentes equipos de seguridad informética en el mes de
Febrero, y pruebas el mes de Marzo con los diferentes tipos de algoritmos de
encripcion.  Pruebas de navegacion con Proxy y creacion de politicas de
navegacion.

5.2 Etapa?2

Disefio y estructura de la red para implementar el esquema de seguridad mas
adecuado en el mes de Abril.

Con las pruebas realizadas en agosto definir el tipo de cifrado a implementar en el

proyecto. Implementacion de Proxy para el control de navegacion Web de los
usuarios.

En Mayo se escogen los equipos después de varias pruebas para implementar las
aplicaciones del proyecto.

5.3 Etapa3
En Mayo y Junio proceso de implementacion del proyecto después del montaje y

corroborar que todo esta funcionando perfectamente presentaciéon e
implementacion del proyecto.
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5.4 DESARROLLO

DIAGRAMA DISENO E IMPLEMENTAR(..‘.é%gSDE SEGURIDAD PERIMETRAL PARA

SITIO CENTRAL SITIO REMOTO

TUNEL VPN IPSEC

R —
@7 = _——— Enertr @
@7

7 Encriptor
Remoto

Principal Router Router

WAN

Figura 2. Diagrama Proyecto

Para el desarrollo del proyecto de Disefio e Implementacion de Seguridad
Perimetral para Redes, se tienen dos fases: La fase uno tiene que ver el cifrado de
canal a nivel Wan, esta fase se implementa y disefia de acuerdo al
direccionamiento IP y las aplicaciones que van a pasar por el tinel.

Para la implementacion del cifrado de Oficina Central y Oficina Remota o Remotas
es importante contar con toda la informacion de la topologia de red,
direccionamiento Ip de la red tanto de Oficina Central y Remotas para la
configuraciéon de los equipos encargados de dar la seguridad a la red y el cifrado
de la misma, se debe determinar y disefar el tipo de Algoritmo de Cifrado que se
va a utilizar esto depende de la velocidad del Canal, para esta fase se utilizan los
Equipos Marca Secure Computing Snapgear SG 720 para el sitio central, este
equipo va ser el concentrador de las VPN IPsec.

El equipo es un Firewall / VPN IPsec UTM esto quiere decir que tiene la
caracteristica de administracion unificada de amenazas, cuenta con diferentes
moddulos para la proteccion de la red y sus componentes tales como PCs,
Servidores, equipos con aplicaciones 0 servicios sensitivos que necesitan un
grado alto de seguridad.

Para la implementacion a nivel WAN es necesario realizar y disefiar el cifrado de
las oficinas o sitio central y sitios remotos, al implementar el cifrado de las
diferentes sitios evitamos ataques como el Man In the Middle, que es exactamente
una entidad externa que se ubica en la mitad del canal y roba la informacién que
viaja sobre esta o realiza modificacion de la informacién contenida, por esto es
necesario cifrar el canal con un método eficaz y robusto para este caso en
especial para mayor seguridad y evitar la intrusion de los datos que viajen sobre el
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tunel y esto se realiza con Hardware especifico, porque hardware especifico al
contener diferentes médulos, estos modulos son los siguientes:

Firewall
IPS/IDS
Anti-Virus
e VPN

El modulo de Firewall nos permite realizar reglas o politicas para los diferentes
protocolos como http, https, ftp, Telnet, terminal Server y otras aplicaciones,
servicios o trafico que pase por medio del equipo, donde se puede configurar que
se bloquee o se permita este tipo de trafico o re-direccionarlo hacia un servidor o
puesto de trabajo.

El médulo de IPS/IDS brinda seguridad a todos los recursos de la red, porque este
es el modulo que es el sistema de prevencion de intrusion y sistema de deteccion
de intrusion, de acuerdo al comportamiento y escaneo del trafico que pasa por el
equipo se va a permitir este trafico o se cierra la conexion de este hacia el interior
de la organizacion. Este médulo nos permite parar atagues o virus no conocidos.

El médulo de Anti-Virus es proteccion a base de firmas esto quiere decir que de
acuerdo a las firmas y su base de datos de los virus conocidos estos van a ser
bloqueados.

El médulo de VPN este modulo es el alma del desarrollo y la implementacion del
proyecto, en este modulo se hace la configuracién de las VPN IPsec, en el modulo
VPN se define el tipo de algoritmo que se va a utilizar si es DES, 3DES o AES. El
punto origen y destino del tunel y las fases de negociacion para el establecimiento
del Tunel. Y muchas caracteristicas para el desarrollo del proyecto.

Todo el desarrollo y la implementacion se realiza con los equipos de Marca Secure
Computing Snapgear los equipos para el cifrado de la informacion y del canal de
los sitios remotos son equipos Snapgear SG580, de todos modos los equipos de
cifrado de los sitios remotos pueden ser de diferentes modelos dependiendo del
namero de usuarios y también del nimero de conexiones que se necesiten, se
debe tener en cuenta el crecimiento en la infraestructura de red y aplicaciones.

La fase Il del proyecto de Disefio e Implementacion de Seguridad Perimetral para
Redes se realiza para el control de contenido y navegacién de usuarios, la
implementacion y desarrollo de la fase Il se realiza con un equipo Marca Secure
Computing Webwasher es un equipo que nos permite controlar el uso inapropiado
de Internet y control de usuarios para la navegacion Web, brindando proteccion
contra contenidos inapropiados, maliciosos, ofensivos y filtracion de datos,
proteccion bidireccional contra las Amenazas de seguridad en la Web.
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Proteccion basada en reputacion, permitiendo garantizar la aplicacion de politicas,
el cumplimiento de reglamentaciones y un entorno de aplicacién productivo.

5.5 FASEI

Resumen de los pasos de la configuracion VPN IPsec

Internet Protocol Security
Opera en la capa de red
Permite establecer multiples tuneles
Provee cifrado y autenticacion de paquetes IP
Hace parte del nuevo estandar de direccionamiento de redes IPv6
Emplea dos mecanismos:
o Authentication Header (AH) para autenticacion e integridad del
encabezado IP
o Encapsulating Security Payload (ESP) para proveer integridad y
cifrado de los datos contenidos en el paquete IP
Emplea Security Associations (SA) para establecer los parametros que
rigen una comunicacion, entre ellos:
Direcciones origen y destino
Mecanismo empleado (AH o ESP)
Algoritmo criptografico
Llaves origen y destino
Cada SA es identificada con un namero Unico en la red de 32 bits llamado
el SPI (Security Parameter Index)
Algoritmos empleados para autenticacion e integridad: HMAC-MD5 vy
HMAC-SHAL, para cifrado son DES, TripleDES y AES
Para efectuar la negociacion y administracion de SAs y de llaves de
encripcién se emplea una combinacion de tres protocolos, conocida como
IKE (Internet Key Exchange)
o IKE se compone de:
= |ISAKMP (Internet Security Association and Key Management
Protocol) que define las fases para establecer relaciones
seguras.
= SKEME (Secure Key Exchange Mechanism) que describe
intercambios seguros de llaves.
= QOakley que define el modo de operacion requerido para
establecer una conexion segura.

Los equipos SnapGear Soportan IPSEC, PPTP, L2TP, Conexién Site to Site, host
to host, net to net.

SnapGear soporta “VPN Off-Loading” esto quiere decir que se puede tener varios
equipos SnapGears adicionales para expandir el nUmero de taneles que soporta
cada equipo. El consumo del ancho de banda (BW) depende si sobre el canal
tienen politicas de Calidad de Servicio que restrinjan o limiten el trafico cursante
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de la Tx en este caso por ejemplo puede ser FTP o por el contrario den prioridad
al trafico que se genere por FTP.

Una limitante puede ser el ancho de banda del canal, si es un ancho de banda
limitado posiblemente no se puede establecer el tinel, si es limitado el canal por
ejemplo se tiene un servidor o equipo del cual se extrae la informacién a través de
FTP, si no se tienen politicas de calidad de servicio lo mas seguro es que se
consuma todo el Ancho del canal.

Para la configuracion de los equipos es necesario realizar la configuracion de las
diferentes interfaces de red, esta configuracion se realiza en el menu de Network
Setup esta seccion contiene todo lo que tiene que ver con la configuracion de las
interfaces como son las rutas, el direccionamiento IP.

En la opcion Connections se muestra y se realiza la configuracion de dos
interfaces de red, a cada interfaz se le puede configurar un nombre y direccion Ip
diferente como |lo observamos en detalle en la Figura 3.

En este caso se coloca el nombre a cada una de las interfaces una llamada Router
y la otra Firewall.

e Router: Se genera la direccion con la cual se hace consola del encriptor

principal.
e Firewall: Se genera las interconexiones a las interfaces del encriptador y
enrutador.
S E C U R E Network Setup H@
COMPUTING

Connections || Failover & H/A | Routes System | DNS  IPvG

NETWORK SETUP =
Name Port Current Details Change Type

™ Network Setup @ Router A LAN, Static, 192.168.5.1 Direct Connection [
DHCP Server )
irewa , Static, 30.30.30. irect Connection v
web Cache @ Firewall B LAN, Static, 30.30.30.2 | Direct Comnect i)
QoS Traffic Shapin
sIp I PortC C Unconfigured Unconfigured ~ v| [f
PortD D Unconfigured Unconfigured v
FIREWALL
. COM1 COM1 Unconfigured Unconfigured ¥ [
Incoming Access
Definitions
Packet Filtering Retry unsuccessful connections
NAT
Connection Tracking Bridge v

Intrusion Detection
Access Control
Antivirus

VPN

PPTP VPN Client
PPTP VPN Server
L2TP VPN Client
L2TP VPN Server
IPSec

Port Tunnels

SYSTEM

Date and Time
Backup/Restore
Users.

Figura 3. Configuracion Red Network Setup
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Para la administracion del equipo y definir el servicio que se va a habilitar se
realiza la configuracion en el mena de Firewall en la etiqueta de Incoming Access,
en este menu se habilita los pings de verificacion de red para validar la
interconexion entre los diferentes recursos de la red o los diferentes equipos de
cifrado para la implementacion del proyecto.

La configuracion se puede ver con mas detalle en la Figura 4.

S E C U R E Administration Services H@

COMPUTING

Administration Services | Web Management

NETWORK SETUP Administration Services

Network Setup By default the SnapGear unit runs a web administration service and a telnet service.
DHCP Server You can enable these services on specific interface types by checking the boxes
Web Cache below.

QoS Traffic Shaping X X
SIp Warning: Disabling all of the services will make future configuration changes to the

unit impossible without a factory reset.

FIREWALL
Web  SSLWeb
Telnet SSH r1p) (HTTPS)

LAN interfaces

 Incoming Access
Definitions
Packet Filtering

NAT

Connection Tracking
Intrusion Detection
Access Control

Antivirus

VPN

PPTP VPN Client
PPTP VPN Server
L2TP VPN Client
L2TP VPN Server
IPSec

Internet interfaces [] d |4 dl
DMZ interfaces [ 0
Dial-in interfaces

ICMP messages relating to existing connections are always accepted. You can also
choose to accept ICMP echo request messages on Internet interfaces.

Accept echo request (incoming ping)

Port Tunnels

SYSTEM

Date and Time
Backup/Restore
Users

Figura 4. Configuracién Aceptar Ping Firewall

El modulo de Firewall en la parte de Definitions se realiza la configuracion de los
puertos, diferentes protocolos como http, https, ftp, Telnet, terminal Server y otras
aplicaciones, servicios o trafico que pase por medio del equipo, en la siguiente
figura se ve con mas detalle la configuracién de los grupos de servicios o puertos
especificos necesarios para la implementacion.
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NETWORK SETUP

Network Setup
DHCP Server

Web Cache

QoS Traffic Shaping
SIP

FIREWALL

Incoming Access

™ Definitions
Packet Filtering
NAT
Connection Tracking
Intrusion Detection
Access Control
Antivirus

VPN

PPTP VPN Client
PPTP VPN Server
L2TP VPN Client
L2TP VPN Server
IPSec

Port Tunnels

SYSTEM

Date and Time
Backup/Restore
Users

Management
Diagnostics
Advanced
Support

Service Groups

Service Groups are used to define a selection of specific ports.

Name Details
Domain udp/domain/53 tcp/domain/53
FTP tep/ftp/21
HTTP (Web) tcp/http/80
HTTPS tcp/https/442
ICMP Echo icmp/8
Request
mﬁ;,‘l = tcp/imap/143
IRC tepfirc/194

NNTP (News) tcp/nntp/119
NTP (Time)  udp/ntp/123
POP3 (E-

HEEEEE 8§ HEE E 8 EEHEH
= =F = =F = = = = = = = = = = = s

Mai) tcp/pop3/110

Sagem tcp/ibm-mgseries/ 1414
SMTP tcp/smtp/25

SNMP udp/snmp/161

SSH tcp/ssh/22

Telnet tcp/telnet/23

VNC tcp/5800-5902

tcp/microsoft-rpc/135 udp/windows-messenger/135
Windows tcp/netbios-ns/137 udp/netbios-ns/137 tcp/netbios-dgm/138 ¥
Metworking  udp/netbios-dgm/138 tcp/netbios-ssn/139 udp/netbios-

55n/139 tcp/microsoft-ds/445 udp/microsoft-ds/445

Figura 5. Configuracion de puertos Service Groups

En la siguiente imagen se genera cada una las VPN que se necesitan para que
haya conexién entre los sitios remotos y el sitio central. Este es un ejemplo claro
de las VPNs que se generan para cada red remota, esta imagen muestra si los
tineles han sido establecidos y los estados de los mismos.

Si el tunel ha sido establecido y su estados en OK se ve como running y si estan
caidos se ven con estado Down.
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S E C U R E IPSec VPN Setup

COMPUTING

NETWORK SETUP

Network Setup
DHCP Server

Web Cache

Qos Traffic Shaping
sIp

FIREWALL

Incoming Access
Definitions

Packet Filtering
NAT
Connection Tracking

Intrusion Detection
Access Control

IPSec | Certificate Lists

IPSec General Settings
Enable IPSec

IPSec MTU 1500

Tunnel List

Connection
& CAN-Cundinamarca
& PMT-Cundinamarca
O Can-Cordoba
O Can-pmtCordoba

Remote Party Status

20.20.15.1
20.20.15.1
20.20.14.1
20.20.14.1

Runni

:

Runni
Down
Down

:

He

@ Can-Bucaramanga 20.20.28.1 Running
Antivirus & Can-pmtBucaramanga 20.20.28.1 Running
O Can-Meta 20.20.21.1 Down
NEN O Can-MetaPmt 20.20.21.1  Down
PPTP VPN Client 0O Can-Tunja 20.20.7.1 Down
PPTP VPN Server O Can-Tunjapmt 20.20.7.1 Down
PRV O Can-Newva 2020191  Down
o

L2TP VPN Server
“IPSec
Port Tunnels

HEQUEQEEEEEEd
E = = = = = = = S S S S

Can-Neivapmt 20.20.19.1 Down

[ Refresh] [ Quick Setup ] [Advanced ]

SYSTEM

Date and Time
Backup/Restore

Figura 6. Estados de las VPN Ipsec

5.5.1 ROUTER

Colocar el router conectado directamente al puerto WAN del equipo de cifrado con
un cable cruzado de frente sin pasar por ningun switch y que esta pequefia red
sea solo de 2 host es decir mascara 252 / 30 para evitar trafico de broadcast
innecesario. Hacia la WAN propiamente dicha realizar marcado de paquetes entre
los routers para asegurar.

En cuanto a las tablas de enrutamiento si bien el encriptor maneja RIP, existen
dispositivos como Core o Routers que son muchos mas robustos y dedicados a
este tema que puedan realizar protocolos de enrutamientos incluso mas
sofisticados como IGRP, OSPF, etc. La recomendacion es manejar rutas estaticas
a nivel del la unida SnapGear.

5.5.2 ENCRIPTOR
Pasos necesarios para la configuracion del equipo de Cifrado

Paso 1. Iniciar la configuraciéon de los equipos Snapgear y activacion de las
interfaces.

Paso 2. Configuracion Tunel Ipsec.

Paso 3. Creacidn de tuneles ipsec necesarios para la implementacion.

Paso 4. Configuracion de punto local.

Paso 5. Configuracion de punto remoto.

Paso 6. Configuracion parametro fase 1.

Paso 7. Configuracion parametro fase 2.

Paso 8. Confirmacion operaciones VPN.
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a). Local Interface: Se debe colocar la interface por donde va a salir todo el trafico
hacia le sitio central, es decir este es el puerto que se configuro como WAN dentro
del router.

b). Keying: Se recomienda dejar Aggressive Mode (IKE), ya que no solo
automaticamente intercambia keys para encriptar y autenticar, sino que utiliza
menos mensajes a la hora de establecer el tinel.

c). Authentication: Son tipos de autenticacion utilizado por el tunel.

El tipo mas comun de autenticacion es el preshared (PSK) el cual debe ser el
mismo en los dos extremos de la VPN. Al crear una VPN Ipsec, el terminador de la
VPN no permitira que el proceso de autenticaciéon continué hasta que la clave
dada sea la correcta y la conexion sera rechazada. Dependiendo de la version de
software del encriptor SnapGear, se pueden utilizar otros métodos de
autenticacion como RSA Digital Signaturs el cual emplea llaves publicas o
privadas y el x.509 Certicates el cual necesita una entidad certicadora (CA)

d). Preshared Secret

Es la frase comun que debe estar habilitada en los dispositivos, esta debe ser la
misma para todos los equipos.

Debe guardarse de forma confidencial y ademas ser cambiada como minimo cada
dos meses para mayor seguridad.

e). IP payload compression (IPcomp)

Proporciona una solucion para comprimir los paquetes antes del cifrado ESP, lo
gue suele aumentar la eficacia de la compresion, pero que puede generar latencia
en la red. Normalmente no se habilita pero depende de cliente

f). Dead Peer Detection

Le permite al tinel ser reiniciado si el terminador de VPN deja de responder. Esta
caracteristica debe estar disponible y habilitada en los dos extremos del tlnel. La
forma como trabaja es enviando notificaciones y esperar las respectivas
respuestas.

g). Delay (sec)
Es la longitud de tiempo en segundos entre el envio de notificaciones. En caso de
una caida del tunel, entre mas alto sea este parametro, sera mas demorado que el

equipo detecte esta situacion y por lo tanto el inicio del conteo del parametro
timeout.
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h). Timeout (sec)

Es la longitud de tiempo en segundos antes de que el tunel sea reiniciado, luego
de detectarse que el DPD no responde. El parametro tipico es de 30 segundos y
es el sugerido para la implementacion

i). Key Lifetime

Un valor pequefio es mucho mas seguro porque las llaves de cifrado van
cambiando mucho mas rapido, pero esto lleva un overhead en el equipo que
puede degradar el rendimiento del mismo. El valor de fabrica es de 3600 sec, es
decir cada hora.

). Rekey Margin

Tiempo que se debe esperar para que la conexion vuelva a negociar el cambio de
la clave. Es un concepto parecido al de la duracion de la clave y se expresa
también en segundos. El valor recomendado es de 600 sec

k). Rekey Fuzz

Indica el porcentaje maximo que debe aplicarse a la clave nueva para que los
intervalos sean aleatorios. El porcentaje 6ptimo es del 100%.

Algoritmos de encripcién sugeridos.

3DES — SHA - Diffie Hellman Group 1(768 Bits).

5.5.3 Comparacién de Tecnologia VPN
En la actualidad existen dos tipos de VPN’s

a). VPN IPSEC esta trabaja en la capa de red, capa tres del modelo OSI, para su
funcionamiento se debe tener en el sitio central y sitio remoto equipos Hardware
de uso especifico esto quiere decir que son equipos desarrollados por diferentes
fabricantes entre los cuales se tiene:

McAfee, Juniper, Cisco, Sonicwall, WatchGuard, Netscreen, Fortinet, entre otros,
estan son las marcas que se utilizan en la actualidad para la encripcion de canal
WAN.

b). VPN SSL Secure Socket Layer esta VPN opera en la capa de aplicaciéon, capa
siete del modelo OSI, para su funcionamiento se utiliza un equipo central que
soporta un numero especifico de usuarios de acuerdo a la necesidad de acceso
remoto permitiendo detectar que se tiene en el equipo remoto que se esta
conectando a la VPN SSL, cumpliendo politicas creadas anteriormente en el
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equipo central, esta politica puede ser por ejemplo que el equipo de escritorio 0
portatil tenga el anti-virus actualizado, también realiza un escaneo de todo el
equipo verificando que este no contenga ningun software malicioso instalado,
brindando proteccion a la red verificando la identidad del usuario o usuarios que se
conectan a la VPN, y lo mas importante el acceso a las aplicaciones de la red
como aplicaciones tipo servidor, compartir archivos, aplicaciones VoIP entre otros
servicios.

5.6 FASEI

Para el desarrollo de la fase Il Seguridad Web, la implementacion de Proxy para
el control de usuarios, filtro de navegacion Web y creacién de politicas de
navegacion para los diferentes perfiles, se utiliza un equipo webwasher que es
Proxy y permite crear reglas y politicas para los diferentes perfiles de usuario que
se tienen para el proyecto, es necesario tener claro como un usuario realiza una
peticiébn de navegacion a cualquier sitio web para comprender el funcionamiento,
esto se explica en detalle con el siguiente diagrama de Flujo de filtro URL.

DIAGRAMA DE FLUJO FILTRO URL

Lsuario
solicitud Pagina 1 solicitud Pagina
| LISTA BLANCA |
Mensaje jadvertencia —FILTRO POR EXPRESION
F— LISTA EXTENDIDA ——
v~ I Seridor
@ |BASE DE DATOS URLF—— Wifeb
Blogqueado —  CLASIFICACION TR |
——  ACCION DEFAULT f——d
contenido prohibido
b d
Pagina YWeb i |
CLASIFICACION TIEMPO REAL

g’ﬁ_j é BASADA META INFORKACION Entrega de Contenido

Entrega de Contenido

Figura 7. Diagrama de Flujo Filtro URL

En el diagrama de flujo de filtro de contenido se observa cuando un usuario realiza
la solicitud de navegacion o solicitud de pagina Web, estas solicitudes pasan por
diferentes motores para el andlisis de la peticion de navegacion, su orden
especifico, la solicitud de navegacion pasa primero por las listas blancas, estas
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son entradas de diferentes sitios Web que se permite su navegacion sin ninguna
restriccion permitiendo al usuario la entrega del contenido de esta.

Filtro por Expresion, este motor o filtro realiza la verificacion si en este existe una
entrada o configuracion de palabra por ejemplo si contiene la palabra TV si el
usuario hace la peticién de un sitio que contenga en su direccion de URL o sitio
Web la palabra TV automaticamente sera bloqueada esta solicitud y el mensaje de
advertencia es entregado al usuario que realizo la peticion.

Listas Extendidas son listas creadas para una politica o politicas de navegacion
creadas en el equipo para realizar el bloqueo, permitir el acceso a sitio Web, un
retardo en la navegacion o advertencia al usuario sobre las peticiones que estos
realizan.

Base de Datos URL este es el alma del equipo ya que es el motor mas importante
gue tiene el equipo, este motor contiene la lista y actualizaciones de los diferentes
Dominios, IPs, y URL como estan categorizadas y a que categoria corresponde.
Este motor es retroalimentado por medio de Trustedsource.

Clasificacion en Tiempo Real esta clasificacion se realiza para la reputacion de los
sitios donde navegan los usuarios 0 usuario, si el sitio es de mala reputacion
automaticamente es bloqueada esta solicitud y es enviada la advertencia al
usuario.

Accion Default este motor cuenta con la configuracion que tiene el equipo que es
realizada de fabrica y esta en aplicada a las peticiones que realiza el usuario.

Después de pasar por los diferentes motores y su orden especifico de acuerdo de

la politica creada para las diferentes categorias que el equipo tiene, se permite o
bloquea la navegacion.

Para la implementacion y configuracion del equipo es necesario tener en cuenta la
siguiente topologia de red para el normal funcionamiento y evitar inconvenientes.

Topologia de red

Switch Usuarios &
Intranet
Internet _— Servidaores Web
— . 4 .
Web Webwasher | iin
Proxy e e ___ e, ——

® pProvee funcionalidad integrada de Web gateway
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Figura 8. Topologia de red

Para el proyecto se utiliza el modelo que usa una sola interfase de red, el equipo
debe ir instalado en la LAN.

Este tipo de conexidon usa solo una interfase de Webwasher la cual recibe las
peticiones de navegacion de los diferentes usuarios y las respuestas a estas,
dependiendo de las politicas de navegacién. El equipo cuenta con dos interfaces
de red la otra interfaz se utiliza cuando se realiza la configuracion del Alta
Disponibilidad, para este tipo de configuracion es necesario tener un equipo de
iguales caracteristicas para su configuracion.

Para la configuracion de red de webwasher es necesario tener la siguiente
informacién para la configuracion del equipo.

Nombre del Host:

Direccion IP:

Mascara de Subred:

Puerta de Enlace predeterminada:
DNS:

Rutas Estaticas

Esta informacion es configurado en el equipo para diferenciar este de los otros
equipos que componen la red y la configuracion de la interfaz de red para la
navegacion de este, el equipo debe navegar y tener todos los permisos de
navegacion, esto quiere decir sin ninguna restriccion para su normal
funcionamiento y actualizacion de los diferentes mddulos que el equipo
webwasher contiene.

Para la autenticaciéon de los usuarios Webwasher es capaz de validar credenciales
de usuarios para el acceso respecto a las politicas definidas, los siguientes
repositorios soportados por webwasher son:

[] Directorio Activo

[] Novell eDirectory

[ ] openLDAP

[] SunLDAP
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Para el proyecto se configura en webwasher la siguiente autenticacion para
acceso HTTPS, HTTP y FTP:
[] NTLM NATIVO, protocolo de autenticacion integrado.
[ ] Agente NTLM, recomendado en todas las configuraciones con el directorio
Activo, se instala en un controlador de dominio.
[] LDAP, protocolo estandar de autenticacion.

[] Active Directory

[] Novell eDirectory

[ ] openLDAP

[] SunLDAP

La configuracién de autenticacion para el acceso http, https y ftp que se utiliza es
el agente NTLM.

Para que esta caracteristica sea configurada de una forma satisfactoria,
webwasher necesita comunicarse por los puertos especificos (LDAP y/o NTLM)
con el directorio en cualquier caso.

Para una propia autenticacion con Ldap es requerido:

Servidores de autenticacion IP 'y FQDN:

Usuario LDAP: este usuario debe tener un perfil suficiente para listar el directorio
de autenticacion, para ambientes MSAD se recomienda que sea parte del grupo
Domain Admin

Usuario:

Contrasefa:

Estructura para Autenticacion LDAP, ejemplo.
CN=name,OU=Unit,DC=domain,DC=com:
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Autenticacion NTLM Nativo

Windows DCs’ IPs y FQDN:

Usuario NTLM: este usuario al igual que el método LDAP, debe tener un perfil
suficiente para listar el directorio de autenticacion.

Usuario:

Contrasena:

Instalacion agente NTLM IP y FQDN: Esta opcidon es necesaria cuando se
instalara el agente en el controlador de domino, para realizar esta configuracion se
necesita la compafia de los administradores de servidores de autenticacion, tener
acceso fisico y realizar la instalacion de los agentes en los servidores que sean
necesarios.

Después de tener la informacion completa y tener claro cual es el método de
autenticacion podemos observar en el siguiente diagrama de flujo como se realiza
la verificacion de los usuarios para la navegacion.
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PROCESO DE AUTENTICACION NTLM NTLM
DIAGRAMA DE FLUJO

I Solicitud del Cliente ]
Politica es Aplicada
&
/ Solicitud Permiti/Denegar
Sl
Actual \ "
Sesidn
|
NO NTLM
} Verificar
Credenciales
Webwasher
Envia Mensaje HTTP
www=mesanje aulenticacidn Negociaci6n
1 Cliente
Transparente
NTLM con
Webwasher

Usuario
Logueado en
el Dominio

es mienbro del
Dominio ?

MNombre de Usuario
¥ — O
Contrasefia

SI—J

Figura 9. Diagrama de Flujo Proceso de Autenticacion

En el diagrama de Autenticacion se realiza la solicitud del usuario o cliente, este
se valida con el repositorio de autenticacion, si el usuario existe y es miembro del
dominio es aplicada la politica para el perfil del usuario, si es un usuario que no
existe en el dominio o no se puede autenticar este debe proveer de nuevo las
credenciales el nombre de usuario y la contrasefia para validar al usuario y
permitir o denegar la navegacion.

Cuando se necesita que un equipo no provea credenciales de autenticacion las
estaciones de trabajo o servidores son excluidos de autenticacion por medio de
configuracién por IP, esto funciona de la siguiente manera, se coloca el en el
equipo de filtrado de contenido la IP del servidor o de la estacién de trabajo para
gue estos no realicen verificacion de usuario, si se desea se pueden crear
usuarios locales en el equipo webwasher si no se cuenta con un repositorio de
autenticacion esto permite aplicar diferentes politicas de navegacion para cada
uno de los usuarios creados.

Para la autenticacion de los diferentes usuarios se recomienda trabajar con el
protocolo NTLM para la integracion de Webwasher con el directorio Activo o
servidor Ldap. Esta forma nos permite integrarnos facilmente y tener comunicaciéon
con el directorio activo de una forma segura y el intercambio de informacion se
hace de forma cifrada.

Este tipo de configuracion se realiza instalando un agente NTLM en un controlador
de dominio o en varios controladores de dominio, permitiendo conectividad en todo
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momento esto quiere decir que si se cae algun controlador, webwasher se puede
comunicar con los siguientes agentes instalados.

5.6.1 CREACION DE POLITICAS DE NAVEGACION

Se puede configurar grupos que existan en el repositorio de autenticacion y
asignar politicas de acceso que permitan o denieguen la navegacion segun
politicas de la organizacion, en este caso se tiene por ejemplo la creacién de dos
politicas, estas politicas se aplican al nombre del grupo del directorio activo.

Se tienen tres grupos usuarios restringidos y usuarios no restringidos y usuarios
sin navegacion.

Las politicas que se crean son usuarios restringidos y usuarios no restringidos y
usuarios sin navegacion.

La configuraciéon de politicas de navegaciéon permite diferentes roles para
usuarios, grupos o departamentos de la organizacion, ademas se puede configurar
para que direcciones IP o rangos de IPs interactien con el acceso a Internet.

Definir politicas de navegacion para los diferentes usuarios de la organizacion,
esto lo define y se realiza dependiendo el numero de usuarios, grupos o
departamento, la definicion de las politicas a implementar se debe hacer en
acompafamiento de personal autorizado y destinado para la implementacion,
esto es muy importante para el desarrollo del proyecto porque esta persona
cuenta con la informacién necesaria dado el caso que se necesite por ejemplo
cuantos controladores de dominios se tienen y en cuales se va a instalar los
agentes NTLM para la autenticacion de los usuarios.

Para la creacion de politicas de navegacion en el modulo de URL Filter de
Webwasher cuenta con 91 categorias predefinidas cada una de estas categorias
cuenta con sus respectivas sub-categorias como se puede detallar en la siguiente
figura:

Lifestyle

FPersonal Pages (Block

Sports Ao

Travel |Allow
Restaurants | Allow

Dating/Personals BElock

<\ 2<% Te

Social Metworking Elock

Business/Services
Business | Allow
Job Search | Allow
Finance/Banking Allow

Stock Trading Ao

LIRS

Figura 10. Configuracion Categorias Filtro URL
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Por ejemplo lifestyle cuenta con 6 sub-categorias en esta politica creada de
navegacion solo se permite navegar a sitios web de deportes (Sports), Viajes
(travel) y Restaurantes (Restaurants) este es un claro ejemplo al momento de
crear las politicas de navegacion y cuales categorias o sub-categorias se deben
bloquear y/o permitir en webwasher. Si se desea se pueden personalizar las
categorias existentes o crear nuevas categorias (hasta 500).

La instalacion fisica para Webwasher debe contar con todos los requerimientos
técnicos y de seguridad para que su funcionamiento sea optimo, esto quiere decir
gue el equipo debe ser instalado en un cuarto de equipos e instalado en Rack con
regulacion de temperatura.

5.6.2 NOTIFICACIONES DE NAVEGACION

Estas notificaciones son importantes para los diferentes usuarios que cuentan con
permisos de navegacion porque estas notificacion le muestran al usuario el porque
han sido bloqueados o el tipo de inconveniente que tienen en el momento de
navegar y si estos cuentan con permisos de navegacion.

Las notificaciones pueden personalizarse con el logo (122x48) y el mensajes que
desee la organizacion acorde con las politicas y estandarizaciones de la
organizacion. Para esto se debe suministrar al menos un logo de la organizacion
y suministrar el texto que deseen adicionar en los mensajes de notificacion de
navegacion de usuarios.

FUNDACION
UNIVERSITARIA

SAN Notificacion

MARTIN
Solicitud bloqueada por la base de datos de URL
Filter

s de Arolen S. A. EIURL
estan permitidas por su

=

olicitud del URL “http://www.sche.com.ce/™ ha =ido tloqueada por la base de datos de filtr
encuentra en las categorias (Provocative Attire, Portal Sites, Incidental Nudity), las cuales n
ministrador en este momento. Se le asigno el siguiente nivel de reputacion: N —utr

Su
Y-
adn

Nimero

Figura 11. Notificaciones
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6. PRUEBAS Y RESULTADOS

6.1 Pruebasy Resultados Fase |
Cifrado de informacién

DIAGRAMA ENCRIPCION OFICINAS REMOTAS Vs SITIO CENTRAL CON VPN IPSec

SITIO CENTRAL
. OFICINAREMOTA oot 0
5 11.1.0.2/8
Oficina Central S
| TUNEL VPN IPSEC |
10.11.0.1‘20
10023148 p—
S 0 g @
192.168.40.2/30 192.168.44,2/30 11.1.01/8
- 30.1/30 192.168.30.2/. =—
o | — —_—
$6720 g;g outer 192.168.44.1/30 $G580
1304004.1/16 192.468.40.4/30 15C0 e @

WAN

Figura 12. Diagrama implementacion VPN IPsec

Las pruebas realizadas se hacen teniendo en cuenta el estado del tinel. Si este
estaba habilitado y no habilitado.

En las pruebas correspondientes se tomaron los tiempos de respuesta de Host a
Host y su comportamiento.

Se observo en las pruebas que el comportamiento de los equipos de cifrado y la
respuesta de ping siempre estan estables y con tiempos de respuesta optimos.
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a). Prueba con Cifrado

@ v https://172.22.56.150/cqi-bin/cgix/ipsec

W 4 |88~ |ERs6710 - IPSec VPN Setup

SG570 - Network Setup

from
fron
fron
from
fron

SEC U R E IPSec VPN Setup

| NETWORK SETUP

Network Setup
DHCP Server

Web Cache

QoS Traffic Shaping
SIP

| FIREWALL

Incoming Access
Definitions
Packet Filtering

Reply from 192.
Reply from 192.
from 192.
fron 192.
from 192.
from 192.
fron 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
fron 192.
from 192.
from 192.
fron 192.
from 192.
from 192.
fron 192.

Command Prompt - ping 192.168.30.2 -t
[Pinging 192.168.38.2 with 32 hytes of data:

IPSec || Certificate Lists

IPSec General Settings
Enable IPSec
IPSec MTU 1500

fron
from
fron
fron
from
fron
fron
from
fron
fron
from
fron
from
from
fron
from
from

3 fron

Tunnel List from
fron

Connection Remote Party Status fron

& central-remoto 192.168.40.2

[Refresh] \ Quick Setup] [Advanced]

: hytes=32 time<{ims

bytes=32 time{ims
bytes=32 time<{lnms
hytes=32 time<ims
hytes=32 time{ims
bytes=32 time<{ims
hytes=32 time<ims
bytes=32 time{ims
bytes=32 time<{ims
hytes=32 time<{ims
hytes=32 time{ims
hytes=32 time<ims
hytes=32 time{inms
bytes=32 time<{ims
hytes=32 time<ims
hytes=32 time<ims
hytes=32 time<{lnms
hytes=32 time<ims
hytes=32 time<{ims
bytes=32 time<{ims
hytes=32 time<ims 4

"2t hytes=32 time<ins TTL=64

from

Running [f & fron

: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32
: hytes=32

time{ins
time<ins
time<{ins
time{ins
time<{ins
time<ins
time{ins
time{ins
time<{ins
time{ins
time<{ins
time<ins
time<ins
time{ins
time<ins
time<ins
time{ins
time<ins
time<ins
time<ins
time<ins
time<ins
time{ins
time{ins
time<ins
time{ins
time{ins
time<ins

Como se observa en la figura (13) el tunel esta habilitado y los tiempos de

respuesta son estables, comportamiento no presenta ningun tipo de

hytes=3

time=bns
time=6ms
time=6ms
time=6ms
time=bns
time=6ms
time=6ns
time=6ms
tine=6ms
time=bms
time=6ms
time=bms
time=6ms
time=6ms
tine=5nms
time=bms
time=6ms
time=6ms
time=5ns
time=5ms
time=bms
time=bms
time=5ms
time=6ms
time=bns
time=5ms

TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61
TTL=61

Figura 13. Estado del Tunel Habilitado

inconveniente.

el
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b). Prueba sin Cifrado
@ A B https:192.168.40. 2cgi-binfegix ipsec

W 5| |Es6710 - IPSec VPN Setup [ 56570 - IPSec VPN Setup

S ECU R E IPSec VPN Setup

IPSec | Certificate Lists

= : 22156150 hytes=32 tineCins
NETWORK SETUP IPSec General Settings saseias ;’Mes-” tine<ins

Network Setup Enable IPSec []
DHCP Server
QoS Traffic Shaping PSecMTU 1500

SIP

| FIREWALL Tunnel List

Incoming Access Connection Remote Party Status
Definitions

Packet Filtering
NAT

Connection Tracking
Intrusion Detection

@ central-remoto 192.168.30.2 Down [f @

[Refresh] IQUICKSEKUD] [Advancetﬂ

fron .168.

fron .168.40.2: 32 time=51ims TTL=61
fron .168.48.2: 2 time=5ms TTL=61
fron .168.40.2: i TTL=61
fron .168.48.2: i TTL=61
fron .168.40.2: i TTL=61
fron : i

fron

fron

fron

fron

fron

fron

fron :

fron .168.48.2: i ns

from .168.408.2: hytes=32 time=5ms TTL=61
from .168.48.2: hytes=32 time=5ms TTL=61
from .168.40.2: hytes=32 time=5ms TTL=61
from .168.48.2: hytes=32 time=bms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.408.2: hytes=32 time=5ms TTL=61
from .168.48.2: hytes=32 time=bms TTL=61

Access Control
VPN

PPTP VPN Client

PPTP VPN Server

L2TP VPN Client

L2TP VPN Server

NIPSec
Port Tunnels

SYSTEM

Date and Time
Backup/Restore
Users
Management
Diagnostics

Figura 14. Estado del tunel Sin Habilitar

Como se observa en la Figura 13 no esta habilitado Ipsec y se hace pruebas, los
tiempos de respuesta son estables y no se presenta ningun inconveniente.
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c). Prueba sin cifrado y sin transmision de datos

@ v | htips:/472.22.56. 150/cqibin/cgixfpsec LIEJ)(
A

eply fron .22.56.158: time<ims TTL=64
Reply from .22.56.150: time<ins TT
Reply from .22.56.150: time<ims TT.
J time<ins TT
time<ins TT

X |93 EYs67I0-PecPNSetip X | FSGS70- PSec N Setup

time<ins TT

S E C U R E IPSec VPN Setup I , Eiﬁgéiﬁ ﬁ
NYMPIITIN G

.22.56. time<ins TT

¢ : .22.56.150: time<ins TT

IPSec  Certificate Lists 99.56.150: time<ins TT
time<ims TT

| NETWORK SETUP IPSec General Settings 3 -22.56.158: tinedtes TU
.22.56. H ime<ims TT.

Network Setup Enable IPSec [] : 55 06 158 Sloedm 01

DHCP Server giﬁggmi H

Web Cache IPSecMTU  [1500 von 172.22.56.158: tineins 1T

S ) i Lk e s

Tunnel List ; 122.56.158: Eimﬂi E
Connection Remote Party Status 3 L Eiﬁggiﬁi ﬁ

@ central-remoto 192.168.40.2 Down [f $22.56.150: tine<ins TTL=64

rEm

Incoming Access
Definitions
Packet Filtering 1 Refresh] [Ouick Setup ] IAdvanced]
NAT

Connection Tracking

Intrusion Detection

Access Control

Antivirus

Command Prompt - ping 192.168.40.2 -t ﬂ!

192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.
192.168.40.
192.168.40.2: hytes=32 time=5ms TTL=61

[ven

PPTP VPN Client

PPTP VPN Server

L2TP VPN Client

L2TP VPN Server
NIPSec

Port Tunnels

| SYSTEM

Date and Time
Backup/Restore
Users

Figura 15. Estado de Tunel Sin Aplicativos y sin habitacion VPN IPsec
Como se observa en la Figura 15 no esta habilitada la encripciéon y no tenemos

ningan aplicativo corriendo, en este caso tampoco se tiene ningun tipo de
inconveniente.
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d). Prueba cifrado con transmision de datos

Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=12ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251
Respuesta desde 172.26.17.3: bytes=32 tiempo=11ms TTL=251

La respuesta desde 172.26.17.3 es la transmision de datos, la respuesta es
constante y estable y no presenta ningun inconveniente.
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e). Prueba cifrado sin transmision de datos

Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=8ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=6ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=29ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=48ms TTL=249
Respuesta desde 172.26.17.3: bytes=32 tiempo=7ms TTL=249

La respuesta desde 172.26.17.3 es la transmision de datos y no presenta ningun
inconveniente y su respuesta es estable.

El consumo del BW depende si sobre el canal tienen politicas de QoS que
restrinjan o limiten el tréfico cursante de la Tx en este caso por ejemplo puede ser
FTP o por el contrario den prioridad al trafico que se genere por FTP.

Otra limitante puede ser el BW gque tenga el servidor o equipo del cual se extrae la
informacion a través de FTP, si no se tienen politicas de QoS lo mas seguro es
gue se consuma todo el ancho de banda.

Los clientes VPN pueden ser configurados para enrutar el trafico de Internet a
Internet mientras que el trafico destinado a los lugares remotos puede ir a través
de la VPN. Capacidades similares son probablemente disponibles para otros
clientes como Safenet. [SECU2008]
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6.2 Pruebasy Resultados Fase ll
6.2.1 Pruebas Seguridad Web

Se realiza pruebas de navegaciéon con los diferentes usuarios identificados en el
repositorio de autenticacion, y se accede a distintos sitios Web, para la verificacion
de bloqueo de sitios no deseados y politicas creadas.

What is TrustedSource? | Create Account | L

SECURE COMPUTING 6
\@ TrustedSource- secur

Home | TrustedSource Intelligence QZt:LLET4 8 Research Resources | Tools | Threats and Trends | About

Home = Feedbaclk » TrustedSource Query Result

Information for "www.grupoaval.com'
Enter IP address, CIDR range,

domain name or URL This page shows general information on the domain grupoaval.com, its message volume and the
Search number of unigue IPs sending email during the last 30 days, and IP addresses in this domain
sending substantial amounts of email.

Is this your domain? Request more in depth information with our Domain Health Check !

Login
Legin Name Web Reputation
- Reputation: —
Login SmartFilter Category: Finance/Banking
- Forgotten your password? Make Category Suggestions
- Create Account Nameservers: nsl.att.net.co
ns2.att.net.co
Feedback Home
+ Domain, URL or IP checking Mail Reputation

Figura 16. Trustedsource

La pagina www.TrustedSource.org Inteligencia global para proteger su
organizacion, puede buscar la categoria a la cual un URL pertenece.

La tecnologia TrustedSource de Secure Computing es un elemento fundamental
de nuestras soluciones. TrustedSource, el sistema de reputacion host de Internet
mas preciso y confiable del mundo, define el tréfico de Internet a fin de que sea
compresible y procesable. La eficacia inigualable de TrustedSource es el resultado
directo de la vision Unica de Secure Computing en el trafico de Internet de la
empresa. Al acumular datos de mas de 7000 sensores ubicados en 51 paises,
TrustedSource crea un perfil de toda la actividad de los "remitentes” en Internet y
luego utiliza este perfil para observar desvios del comportamiento esperado. A
continuacion, el sistema genera una “clasificacion de reputacion” basada en el
comportamiento del host de envio. Esta clasificacion se incorpora en los productos
Secure Computing para permitirles rechazar de manera rapida y precisa el trafico
no deseado.

Ademas en el sitio Web de TrustedSource podemos consultar sitios que no

sabemos como estan categorizados para crear nuevas politicas o bloquearlos en
el médulo de URL FILTER.
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http://www.trustedsource.org/
http://www.securecomputing.com/index.cfm?skey=1621

SECURE COMPUTINGs
Webwasher 6.7.5 build 3601 on wwaraolen
WEb\v“as!"er- Admin (Super Administrator, read/write) - logout i

Home || Common |[URL Filter || Anti Malware || SSL Scanner || User Management || Reporting || Caching || Proxies || Configuration

URL Filter = Policy = Category Actions hd Apply Changes

Quick Snapshot Category Actions
Palicy: Category Actions - Defines which =ctions to take when = category is accessad
default 4 Category Scheme version: 13 (SmartFilter category scheme)
URL Filtering Methods Default Action for new categories: | Allow v
Category Actions
Quotas and Coaching Set ALL categories to Mixed
Filter by Expressions
Web Reputation Pornography/Nudity Mixed
) Pornography | Block A
Paolicy-Independent: _
Extended List Manager Nudity | Block W
Category Scheme Sexual Materials | Block v

Progressive Lockout O Provocative Attire | Black during work hours %

Incidental Nudity | Block during work hours %

Risk/Fraud/Crime Al

Figura 17. Filtro URL

Permitiendo el bloqueo exacto de los sitios Web que la organizacidén por politicas
no desea que sus usuarios puedan consultar.

La implementacion se define en dos fases:
1. Instalacion basica esto comprende configuracion en el webwasher que no
impacte la produccion y accesos que tiene la organizacion actualmente.
2. Afinamiento de instalacion basica, se realizara ajuste de los diferentes
maodulos contenidos por Webwasher y sus politicas.

A continuacion se detalla algunos mensajes de acceso denegado por webwasher
0 mensajes de error por politicas creadas:
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e La pagina www.juegos.com esta bloqueada por filtro URL, usted debe
verificar si alguna de las categorias que esta en rojo aplica para esta
pagina, si aun asi quiere dejarla pasar se debe crear un WhiteList.

Webwasher Notificacion

Solicitud bloqueada por la base de datos de URL
Filter Arolen S.A

e de sere de la base de datos de fbms del URL: 15727

gemeaa {S0an 0003564 0800 por wamden (Vebwasher 5.8.3 Duild 42494)

Figura 18. Bloqueo por Base de Datos

e Esta solicitud a sido bloqueada por la opcién “Filter by expressions” en url
filer, en este caso se boqueo por la palabra “tv”.

LRE COmMPUTI

Webwusher Notificacion

Solicitud bloqueada

Su zolicitud del URL "hitgp: Sy om™ ha sido blogueada por Wekwaszher. Bl acceso a esta padina ha sido
restringicda por su administrador.

gereman T80ae 2008 A 07 48 0300 por wramdes (e wasker .83 Suid 4244)

Figura 19. Bloqueo Filtro por Expresién
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http://www.juegos.com/

e EIl sitio puede tener mala reputacion, contiene material o contenido
obsceno, si aun asi desea dejarla pasar usted puede crear un whitelist y
deshabilitar la opcion “Web Reputation Filter”

SECURE COMPITINGS

ebwasher. Notificacion

Mala reputacion

S zolicitud del URL "hittp: fhnenen mizz .comi® ha zido blogueada por TrustedSource. La puntuacion de reputacion ek
de este URL = 15, [0 cual no estd permitica por su administrador en este momenta.

gemeann 1 30an 0090 40608 0500 por wwambes (Vebwasher 5.8.3 Buid' 4244

Figura 20. Bloqueo Sitio Mala Reputaciéon

e La descarga del archivo eicar.exe no es permitida, si deseo permitirla se
debe crear un Media Type Whitelist en Media Type Filtres.

SECURE COMPUTING.

ebwasher Notificacion

Tipo de contenido bloqueado por el tipo de medio

El archivo transterido "Hl'tp:.l'.l"-.-x-'ww.csm-testcenter.u:urg.l'du:uwnluad.farchives.fcaha zido bloguesado por
Webvwyasher. Es del tipo de archivoapplicationiexecutable, que ha sido clasificado coma no deseado por su
adminiztrador. Se le azignd el siguiente nivel de reputacion: Meutral.

gemeraan 18 Uan 2009043706 -0E00 por wwamien (Webwasher 5.8.3 Suid 4294)

Figura 21. Bloqueo por Tipo de Contenido
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e Elarchivo que estoy tratando de descargar contiene o esta infectado con
un virus.

SECURE COMFUTIMG,

ebwasher. Notificacion

ALERTA DE VIRUS

iEl archivo transferido contenia un virus v, por lo tanto, fue blogueado por Wiskuazher!

VirusHame: "MW EICAR-test-file"

Url: "hitp: fhoeaewy cam-testcenter orgidowenloadiarchivesicableicar exe”

Archivo: "hitp ihwewewy cam-testcenter orgfdowenloadfarchivesicabieicar exeleicar com”
Tipo de archivo: "-"

gemeaay §SUanE0098 42050 0300 por wwamden (MEbwasher 5.8.3 Build 4244)

Figura 22. Bloqueo por Virus

e La pagina no esta disponible, el sitio es erroneo o webwasher no puede
alcanzar el sitio.

SECURE COMFUTIMGS

ebwasher. Notificacion

No se pudo establecer comunicacion con el servidor

Wiebwvazher no pudo conectarse con wewewy terrre.com.
Si dezea intentarlo otra vez, haga clic acgui.

germemae {8 a0 d 453445 0300 por wwamder (Webwasher 683 B 4244)

Figura 23. Notificaciéon no Conexion

53



6.2.2 Cuadro de Comparaciéon de Equipos

\ ) . , G5 Ren
SECURE wensewse | SyrfContral B[ug;ﬁCMt , symanlec @IF‘IEEE r’\laddm Q”Mwﬂ!q %ﬂm.\um
\etems.

App“ance ‘/ partner ‘/ ‘/ \/ ‘/ ‘/ partner \/ ‘/
Software v v v v v
Pass VIV VIV VIV v v v v v
By/Through
Anti-Virus v v v v v v v v

(no name) (not on

iPrism)

Anti-Spam v v v v v v

(separate (not on
appliance) iPrism)

Anti-Spyware | v v v v v v v v (\/)

ProActive
Solution

E-mal v v v v v

Content

(separate (not on
appliance) iPrism)

Web Content v v v v v v v v v v

SSL Content v v partner partner
Bandwidth category \/ category ‘/ category category category category category category
only only only only only only only only

Mgmt.

Figura 24. Comparacion Equipos de Navegacién Web

La Figura 24 muestra las diferentes marcas de equipos para el control de
navegacion Web de usuarios.

Entre las marcas mas reconocidas se encuentra:

Secure Computing como lider del mercado por sus caracteristicas de seguridad,
Websense, BlueCoat, son competidores directos y con caracteristicas similares.

Los Unicos equipos que cuentan con sistema a base de Reputacion son Secure
Computing y Iron Port.

Otros equipos que ofrecen control de contenido de navegacion son SurtControl,
McAfee, Sycmantec, trendMICRO, Aladdin, Barracuda, StBernard.

6.2.3 REPORTES

Reportes detallados donde se ve o se puede observar cuales son las categorias
mas visitadas, cuales son los usuarios con mas peticiones, las politicas mas
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utilizadas, dia, hora, y verificar el sitio Web donde los usuarios hacen sus
consultas.

SmartReportes

i Click to displa "
ik view | 55 @ et 11/27/2007 - 12/3/2007
View Reports
Action
Include H Block B override
Start date| 11/27/2007 || [Qwarn M Monitor
End date |12/3/2007 Category Pages |MBvpass [N Alow
Instant Messaging 3186 [
View: Business 502 [
(® Category activity for Web Mail 581 [
[ All web access | || SearchEndines 418 [
User/Group/IP = | Internet Services 361 [N
I Online Shopping 346 [N
— General News 120 @
O User activity for... Marketing / Merchandising 112 @
O Site activity for... Dating / Social Networking 106 [
O Time-based activity for... Spam URLs i0s @
(O Detailed user activity for... Web Ads Ad_s 7t @
. : G Interactive Web Apps 55
O Detailed site activity for... Pornoaraph 116 Wl
O My favorite reports... Personal Pages 39 1
Government/Military 37 1
Display top results Messaaing ECl |
PSR IR — | Media Sharina 26 1

D S —— gories sit Actio
'Quick View a | Click @ to display Categariss A Ysere Stes EXION X é
L J and hide options
View. Reports Top active users:
Schedule Reports Action
R —e W elock [l override
Administrator Optlons ) [] warn [l monitor
User Pages O sypass [ allow
Today
12/3/2007 No data matched the report criteria.
Yesterday
12/2/2007 No data matched the report criteria.
Past7days 192.168.7.149 2229 |[HN
e 1633 [
12/3/2007 T T A
192.168.7.111 1610 [
192.168.7.109 1063 [N
“m= A A —_—— [ e}

Figura 25. Reportes
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7. CONCLUSIONES

Antes de cualquier implementacién o desarrollo de cualquier proyecto que
se realice se debe tener el total conocimiento de la infraestructura de red,
asi como las rutas o ruteos que tienen configurados los router, las
aplicaciones o servicios que deben ser cifrados y si es necesario aplicacion
de Rip en los encriptores.

Se debe tener claro cual va se el punto inicial donde inicia el tinel Ipsec y el
punto remoto este va ser el terminador del tunel Ipsec, crear las rutas
estaticas en los routers para tener conectividad entre los diferentes
dispositivos, si no se tiene conectividad a los dispositivos no es posible
levantar el tanel.

El consumo del ancho de banda del canal depende si sobre el canal tienen
politicas de (QoS) Calidad de Servicio que restrinjan o limiten el trafico
cursante de la transmision en este caso por ejemplo puede ser FTP o por
el contrario den prioridad al trafico que se genere por FTP.

Configuracion de reglas de firewall deben ser lo méas detalladas y precisas
para evitar inconvenientes con la transmision de datos, cuales son los
puertos o protocolos mas utilizados para la transmision.

Antes de poner en produccion los equipos destinados para el cifrado de
datos se debe hacer un piloto para realizar las diferentes pruebas de
conectividad, configuracion del tanel Ipsec, transmision de datos y
respuesta de la solucion.

Para la creacion de politicas de navegacion es necesario saber cuantos son
los grupos que tiene el repositorio de autenticacion para crear los diferentes
perfiles para los usuarios y sus respectivas politicas, cuales son los
servidores que deben actualizarse para hacer la configuracion por IP de
esta forma no necesitan autenticacion en el momento de actualizarse.

Cuando se hace la exclusion de URL en la politica correspondiente, permitir
o denegar las paginas Web siempre se debe cargar esta en la memoria
dado el procedimiento que es adicionar la url, escoger la categoria a la cual
corresponde 0 se va a realizar la personalizaciéon y después cargar en
memoria sin no se hace este ultimo paso no se haran las exclusiones de
URL que se necesitan.

56



Siempre que a un usuario le salga una notificacion de navegacion se debe
revisar esta para saber porque ha sido denegado el acceso, falla en la
verificacion de certificado digital o esta haciendo una peticion a un sitio de
mala reputacion.

Para personalizar las notificaciones de navegacion el logo y el texto se
debe parar los servicios de opt webwasher-csm para que los cambios
realizados sean tomados.

Para los cambios en las politicas creadas de navegacion a un determinado
usuario este cambio debe hacerse en la politica que el usuario pertence.

La instalacion del equipo de filtrado web debe ir en la lan.
Si existen varios controladores de dominio y estos estan en diferentes redes

se debe habilitar el puerto 9531 para el intercambio de usuario y password,
este intercambio se hace de forma segura utilizando protocolo SSL.
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8. RECOMENDACIONES

Los equipos encargados de manejar el cifrado, manejan otros modulos entre ellos
firewall y filtrado Web bésico, si se desea robustecer la soluciébn se pueden
configurar estos para crear reglas para permitir o denegar servicios o protocolos.

Pero no siempre los equipos y dependiendo del fabricante soportan la activacion
de los médulos adicionales de seguridad por ende se va a tener degradacion en el
performance de los equipos.

Si se desea se puede implementar a los usuarios tarjetas de proximidad o Token
para la autenticaciéon de los usuarios de una forma segura a sus puestos de
trabajo o Computadores personales.

Instalar equipos dedicados para el cifrado de correo.

Antes de cada instalacion o desarrollo del proyecto documentarse y conocer la
topologia de red, servicios, aplicativos y dado el caso los puertos que ulitizan las

aplicaciones o servicios de la organizacion.

Verificar el normal funcionamiento de todos los dispositivos de red, asi como los
tiempos de respuesta de los canales que disponga cada organizacion.
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9. TRABAJO FUTURO

Implementar equipos para el analisis de vulnerabilidades de red.

Correlacionadores de Log, hay de diferentes caracteristicas y funcionalidades
unos dedicados Unicamente a firewall y otros a recolectar los log de los diferentes
dispositivos de la red para sacar un reporte detallado de los eventos que se tienen
en un determinado tiempo o en tiempo real, ademas estos reportes dependiendo
el fin o programacion de reporte nos sirven para solucionar posibles fallas en la
red o en la infraestructura de red.

Single Sign One hay equipos dedicados al manejo de contrasefias para los
administradores de red o los encargados de red es indispensable la
implementacién de este tipo de dispositivos ayudan con el manejo de multiples
contrasefas y aplicaciones este tipo de solucién nos permite tener la granularidad
de utilizar autenticacién fuerte por ejemplo utilizar token.

Para el mejoramiento de la Solucion de cifrado de datos a nivel WAN, se puede
implementar tuneles con VPN SSL. O utilizar un equipo concentrador de VPN
SSL para los accesos remotos desde Windows Mobile o cafés Internet aplicando
politicas de seguridad como escritorio virtuales para evitar el robo de la
informacion.

59



10.GLOSARIO

Trusted Source

Sistema a base de reputacion por URL, IP y Dominio y es el resultado al acumular
datos de mas de 7000 sensores ubicados en 51 paises, TrustedSource crea un
perfil de toda la actividad de los "remitentes" en Internet y luego utiliza este perfil
para observar desvios del comportamiento esperado. A continuacion, el sistema
genera una "clasificacion de reputacion” basada en el comportamiento del host de
envio. [TRUS2008]

RSA[CRSA2008]

El sistema criptografico con clave publica RSA es un algoritmo asimeétrico cifrador
de bloques, que utiliza una clave publica, la cual se distribuye (en forma
autenticada preferentemente), y otra privada, la cual es guardada en secreto por
Su propietario.

Los mensajes enviados usando el algoritmo RSA se representan mediante
nameros y el funcionamiento se basa en el producto de dos numeros primos
grandes (mayores que 10100) elegidos al azar para conformar la clave de
descifrado.

Firewall[FIRE2008]

Un firewal es simplemente un filtro que controla todas las comunicaciones que
pasan de una red a la otra y en funcién de lo que sean permite o deniega su paso.
Para permitir o denegar una comunicacion el firewal examina el tipo de servicio al
gue corresponde, como pueden ser el web. Dependiendo del servicio el firewall
decide si lo permite o no. Ademas, el firewall examina si la comunicacién es
entrante o saliente y dependiendo de su direccion puede permitirla o no.

VPN IPsec[VPNI2008]

IPsec es un protocolo que esta sobre la capa del protocolo de Internet (IP). Le
permite a dos 0 mas equipos comunicarse de forma segura, puede utilizarse para
cifrar directamente el trafico entre dos equipos (conocido como modo de
transporte) o para construir “tuneles virtuales” entre dos subredes, que pueden
usarse para comunicacion segura entre dos redes corporativas (conocido como
modo de tunel). Este Gltimo es muy conocido como una red privada virtual (Virtual
Private Network, o VPN)
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