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RESUMEN

Desde el surgimiento de los sistemas digitales, en especial de las redes telematicas,
la informacion ha cobrado mas importancia que nunca, se ha vuelto un problema a
nivel mundial, ya que estas redes por donde viaja la informacion son compartidas y
cubren practicamente el globo. Por eso se ha vuelto un requisito fundamental, tanto
en el almacenamiento y como en el transporte brindar seguridad a la informacion.

El avance en criptologia es enorme, se ha vuelto una ciencia formal, debido al
profundo requerimiento del uso de las matematicas y de otras areas para las que
aplica como sistemas digitales, sistemas de transmision digital, redes, entre otras.
Gracias a este avance hoy en dia se dispone con buen catalogo de cifradores como
eSTREAM, ECRYPT I, ECRYPTII, etc.

Implementar sistemas de cifrado brinda seguridad a la informacion, y realizar una
respectiva comparacion entre estos permite sugerir su aplicabilidad a distintas areas
y/o entornos de implementacion.



INTRODUCCION

En este proyecto se realizo el disefio e implementacion de tres sistemas de cifrado
de flujo en VHDL y se realiz6 una comparacion basado en las simulaciones y en el
resultado de compilacion del software Quartus Il Web edition. Los algoritmos de
cifrado son A5/1, W7 y Hélix.

Primero en este trabajo se establece un marco referencial que trata sobre la
seguridad de la informacion, los sistemas de cifrado, los algoritmos de cifrado
selectos, el lenguaje de programacion VHDL y los dispositivos FPGA, enfocandose
a la familia de alteray sobre todo a la referencia a la que se sintetiza.

Luego de esta definicibn del marco referencial, se describen las caracteristicas,
ventajas y desventajas de los algoritmos de cifrado A5/1, W7 y Hélix.

Después se realiza el disefio de las entidades en VHDL para definir cada uno de los
sistemas cifradores, una vez que se tiene disefiado cada una de las entidades, se
ensamblan y se realiza una simulacion funcional con vectores de prueba de los
algoritmos W7 y Hélix. Para el caso de A5/1, se hace uso de una hoja de célculo de
Excel para comprobar la l6gica del mismo.

Une ves comprobado el correcto funcionamiento de cada uno de los cifradores, se
reane la informacién entregada por el compilador para observar la cantidad de
elementos l6gicos de la FPGA que se estan utilizando y la potencia que esta siendo
disipada debido al cifrador implementado.

Con el simulador de Quartus I, se realiza una simulacién de tiempo, tomando una
velocidad inicial y se va reduciendo hasta observar a qué velocidad los datos dejan
de ser veridicos.

A partir de esta comparacion de variables y de la implementacion de los cifradores
se concluye que los cifradores A5/1 y W7 son candidatos mas proximos a una
implementacion de hardware por hacer uso de operaciones AND, XOR y de
desplazamientos, ademas, estos cifradores operan independientemente del texto,
favorable en una transmisién por capa fisica donde la pérdida de un dato no influira
sobre los demas. A pesar que estos dos cifradores posean estas mismas
caracteristicas, W7 es ocho veces més rapido que A5/1 y segun su autor, es mas
seguro.



1. PROBLEMA

La gran cantidad de informacion digital que manipulan los bancos, las empresas,
las organizaciones gubernamentales, entre otras, es afectada o es vulnerable sino
se tiene un sistema de seguridad que mitigue el riesgo a amenazas, pues es blanco
como por ejemplo de robo en cuentas bancarias 0 manejo inapropiado de dinero
digital, si bien una violacion en su integridad repercutirA ademas sobre terceros
como usuarios e interesados comunes, trayendo una cadenas de eventos
perjudiciales como perdida de dineros y de propiedad intelectual. Esto en parte se
debe al fraude informatico. En el 2012 en una encuesta por Kroll a nivel mundial
realizada a mas de 830 personas ejecutivas de distintas industrias y funcionarios,
se report6 que el 23% de ellas se vieron afectadas por el robo informatico, un 30%
de ellas se sienten altamente vulnerables por este y un 55% de ellas tienen controles
de fraude en ejecucion (Kroll, 2013). Debido a estas estadisticas, se debe y se
necesita implementar las herramientas necesarias para evitar y mitigar en lo posible
el fraude informatico, como sistemas de cifrado o cifradores, procedimientos de
archivo, privilegios, permisos, etc.

Los algoritmos y protocolos de cifrado modernos son aplicados para brindar
seguridad a la informacion digital (Goldwasser & Bellare, 2008). Las
implementaciones de cifradores se hacen tanto a nivel de software como hardware
segun donde se desee implementar, ademas, se destacan ciertas caracteristicas en
cuanto a seguridad y ejecucién de acuerdo al tipo de implementacién. Por ejemplo
a nivel de software resulta ser rentable en aplicaciones pequefias (Hietala, 2007),
pero presenta mayor debilidad ante distintos ataques como cédigos maliciosos,
ataques de fuerza bruta, ataques cold-boot, entre otros caracteristicos de este nivel
(Kingston, 2013). A demas, se generan cuellos de botella en el procesador del
anfitrion por la peticion de recursos a este (VIA, 2013). A parte de tener una buena
cantidad en formas de ataque, es ineficiente al reducir el desempefio.

Centrando la importancia del problema sobre las telecomunicaciones, sin prestar
atencion a las aplicaciones que se estén atendiendo, y enfocdndose Unicamente en
la comunicacién, lo primordial seria la creacion de un canal seguro que se daria
sobre la capa fisica segun el modelo de descripcion de red OSI, por lo que se
solucionaria con implementaciones en hardware, pero antes de proceder, habria
gue considerar otras variables como el ruido del medio, la longitud de los datos y
otras variables que se deban atender para garantizar la comunicacion (Douglen,
2010) y partiendo de ahi, variables de interés como costo de memoria, velocidad,
consumo de potencia eléctrica, etc. Por medio del estudio de la criptografia y de
otras ciencias donde esta se ha visto involucrada, se puede identificar parte de las
variables y caracteristicas de los cifradores y sus implementaciones, existen
variables que no se pueden evaluar, que estan por fuera del algoritmo o protocolo
de cifrado, como la velocidad, consumo de potencia eléctrica, la memoria requerida
para el funcionamiento del sistema cifrador / descifrador, y otras variables
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dependientes al hardware y a los programas de implementacion, en este caso
Quartus Il Web Edition.

De los tantos algoritmos disponibles como los de eSTREAM, NESSIE, ECRYPT y
de distintos proyectos que se pueden implementar, la pregunta seria cual es mas
apropiado para implementar, que brinde seguridad (cifrado de datos) y sea acorde
alas necesidades para las cuales se solicita el hardware, por ejemplo si el hardware
fuera requerido para dispositivos moviles, la prioridad seria el menor consumo de
potencia, otros requerimientos como velocidad, cantidad de memoria requerida,
costo del hardware, etc. Pero estas variables mencionadas, no pueden ser medidas
simplemente al estudiar el algoritmo o protocolo de cifrado detenidamente, que
puede dar una idea por ejemplo de cuanta memoria requeriria, pero no es un
equivalente a una implementacion realizada mediante herramientas de software,
pues estas herramientas sintetizan y optimizan en los dispositivos programables de
forma independiente, solo basandose en el cédigo de descripciéon de hardware
VHDL.

Un andlisis comparativo de cifradores de flujo implementados en una FPGA, sirve
de prototipo de hardware, que puede dar respuesta a la seleccién de algoritmos a
desempefarse en la capa fisica segun los requerimientos. A partir de lo descrito
anteriormente y con base al planteamiento de hacer una comparacion, se genera la
siguiente pregunta:

¢,Cudl es el desempefio de los algoritmos, comparando el consumo de potencia,
uso de recursos y sintesis en VHDL mediante su implementacion en la FPGA Altera
EP2C20F484C77?
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2. JUSTIFICACION

Implementar cifradores de flujo es una de las mejores formas de brindar seguridad
(cifrado de datos), se ha escogido los cifradores de flujo A5/1, W7 y Hélix porque
son una aproximacion al cifrado One-Time-Pad, el cual es matematicamente
inquebrantable o perfectamente seguro si es implementado adecuadamente
(Protechnix, 2013). Su implementacién en hardware es simple, ya que el cifrado se
realiza bit a bit, esto ademas es muy ventajoso en aquellos casos donde se
desconoce la longitud de los datos. (Abd Al-Rasedy & Al-Swidi, 2011). Cabe también
resaltar que la investigacion sobre cifradores de bloque ha presentado mayor
progreso que sobre los cifradores de flujo, haciendo mas dificil tener un curso de
criptoanalisis de cifradores de flujo que se base en articulos académicos (Schneier,
1999), por lo que se considera para tener un punto adicional en seguridad.

El proyecto se realiza por varios motivos, principalmente por observar el desempefio
de distintos cifradores a nivel de hardware, y de ahi, escoger el que mas se adecua
a una aplicacion puntual, como por ejemplo, se considera velocidad, memoria,
consumo de potencia eléctrica, etc. La observacion o mas especificamente el
andlisis comparativo se realiza mediante la implementacion de los algoritmos de
cifrado selectos en la FPGA disponible en la Fundacién Universitaria San Martin
(FUSM) haciendo uso del lenguaje de descripcion de hardware VHDL y de las
herramientas incluidas en el software de Altera "Quartus Il Web Edition". A pesar de
gue se pueda elaborar un circuito integrado de un sistema cifrador/descifrador
basado en lenguaje de cddigo en VHDL, resulta muy costoso si se tratase de unos
cuantos circuitos y de cuidado ya que no se pueden realizar cambios sobre los
circuitos de elaboracion manual, en cambio, hacer uso de dispositivos
reprogramables como las FPGA, sirven como prototipo de hardware, son
asequibles, vienen en distintas gamas para satisfacer los requerimientos de los
desarrolladores, y por supuesto, al ser reprogramables se puede realizar cambios
cuando se necesiten.

Hacer cifrado y descifrado de forma rapida sobre medios fisicos mediante un
dispositivo electronico da gran margen de probabilidad en el que se puede dar
proteccion y seguridad de la informacién (cifrado de datos) al crear un canal seguro.
Ademas, se puede implementar sobre modelos de redes que siempre dependen de
la capa fisica, como el modelo OSI, y brindar un nivel de seguridad mayor.

Hoy en dia se manejan sistemas criptograficos de seguridad fiables (llaves publicas,
firmas digitales, certificados, etc.) al mismo tiempo o0 en un solo canal para su
transmision, esto hace que la tarea del criptoanalista se dificulta, asi como existe un
namero determinado de formas para brindar seguridad, asi lo hay en formas de
ataque (Schneier, 1999).
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Contar con un dispositivo electronico de este tipo en la universidad, sera de utilidad
para interesados en el area de la electrénica digital y las telecomunicaciones,
pudiendo asi, entender la importancia de la seguridad en la informacién mediante
practicas de laboratorio, y puedan observar los avances que se han hecho sobre el
tema y la importancia que tiene hoy en dia.
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3. OBJETIVOS
3.1 OBJETIVO GENERAL

Realizar un analisis comparativo de tres cifradores de flujo sintetizables para la
FPGA Altera EP2C20F484C7.

3.2 OBJETIVOS ESPECIFICOS

Describir las caracteristicas, ventajas y desventajas de los algoritmos de cifrado a
implementar: A5/1, W7 y HELIX.

Disefiar las entidades en VHDL que soportan la l6gica de cada uno de los cifradores
y descifradores.

Realizar la descripcion en hardware (VHDL) de los sistemas de cifrado A5/1, W7 y
HELIX, y sintetizarlos para la FPGA Altera EP2C20F484C7.

Simular los sistemas descritos para cifrado y descifrado de datos en el software
gratuito de Altera, Quartus Il Web Edition.

Sintetizar los sistemas descritos para la FPGA Altera EP2C20F484C7.
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4. MARCO REFERENCIAL
41 MARCO CONCEPTUAL

Este marco conceptual retne la informacién necesaria para poder comprender que
son los sistemas cifradores, se abarca primero haciendo introduccion sobre
seguridad de la informacién que cabe mencionar, es una area de estudio bastante
amplia al implicar distintas ramas de la ingenieria y la rama de las matematicas.
Posterior a esto se enfoca a la definicion del cifrador, sus clases y los distintos tipos
de algoritmos de cifrado.

4.1.1 Seguridad de lainformacion

Gracias ala necesidad de brindar seguridad a la informacion, y a la evolucion de los
sistemas que la manejan, se da paso a la criptologia, ciencia del estudio de lo
secreto u oculto. Esta se divide en disciplinas de estudio. Empezando por la
criptografia esta es la ciencia de la escritura oculta, del griego Kryptos “secreto,
oculto” y grafia “escritura”, que reune un conjunto de ciencias como las
matematicas, las ingenierias, entre otras para garantizar la seguridad de la
informacién. En contraparte a la anterior esta el criptoanalisis que busca como tener
acceso a la informacion no autorizada, mediante métodos analiticos. Otras dos
disciplinas semejantes a las dos anteriores, y que usualmente se les confunde son
la esteganografia que trata de esconder los mensajes en otros medios de
informacién comunes, dandole a los terceros la percepciébn de que son otros
mensajes comunes y corrientes, y el estegoanalisis que trata de encontrar
informacién oculta dentro de un mensaje comun y corriente mediante el uso de
técnicas (Arévalo Aldana, Gonzalez, & Sanchez, 2009).

La seguridad de la informacién se traduce basicamente en hacer comprensible y
autenticable la informacion Unicamente a las entidades autorizadas. Pero entrando
en detalle algunos de sus objetivos son (Alfred J. Menezes, 1996):

Privacidad o confidencialidad: Mantener secreta la informacién de todos a
excepcion de aquellos autorizados a verla.

Integridad de datos: Asegurar que la informacioén no haya sido alterada por medios
no autorizados o desconocidos.

Identificacion o autenticacion de entidad: Corroborar la identidad de una entidad.

Autenticacién de mensaje: Corroborar la fuente de la informacion.
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Firma: Un medio para enlazar informacion a una entidad.
Autorizacion: Transporte a otra entidad, de sancion oficial a realizar o ser.

Validacién: Medio para proporcionar oportunidad de autorizacion para usar 0
manipular informacién o recursos.

Control de acceso: Restriccion de acceso a recursos a entidades privilegiadas.
Certificacion: Aprobacion de informacion mediante una entidad confiable.
Sellado de tiempo: Registra el tiempo de la creacion o existencia de la informacion.

Testigo: Verificar la creacion o existencia de la informacion mediante una entidad
ajena a la de creacion.

Recibido: Retroalimentacién de que la informacion ha sido recibida.
Confirmacion: Retroalimentacion de que los servicios se proveyeron.

Propiedad: Los medios para proveer una entidad con derecho legal para usar o
transferir un recurso a otros.

Anonimidad: Ocultar la identidad de una entidad envuelta en algin proceso.
Al no repudio: Prevenir la negacién de compromisos o acciones.
Revocacion: Retractacion de certificacion o autorizacion.

4.1.1 Elcifrador y sus clases

El cifrado basicamente es la codificacion de un mensaje para hacerlo seguro. Por
facilidad al mensaje original se le conoce como texto plano, y al codificado como
texto cifrado. Los cifradores se clasifican en laforma en que manipulan el texto plano
para dar el texto cifrado (Alfred J. Menezes, 1996).

Cifradores por sustitucion: Toma bloques de unidades de informacion a los cuales
sustituye sus simbolos por otros simbolos (Alfred J. Menezes, 1996).
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Cifradores monoalfabéticos: Cada simbolo de un texto se cifra siempre con un
mismo simbolo, donde el cifrado de cada simbolo es independiente al texto (Alfred
J. Menezes, 1996).

Cifradores polialfabéticos: Este consiste en tener varios alfabetos para el cifrado,
donde cada simbolo ser& cifrado correspondiendo a un alfabeto especifico, la
seleccion de dicho alfabeto se hace por rotacion (Alfred J. Menezes, 1996).

Cifradores por sustitucibn homofénica: Este consiste en tomar el texto y mirar la
probabilidad de ocurrencia de cada simbolo, de esto, se genera tanto simbolos sean
necesarios para cifrar el simbolo, con el propésito de que los simbolos del texto
cifrado sean equiprobables (Alfred J. Menezes, 1996).

Cifrador de Vigenere y Beaunfort: Este cifrador esta formado por una matriz de
26*26 (por las letras del alfabeto), donde la llave es un set de caracteres que no se
repiten y que asignan a cada letra un equivalente segun el alfabeto que corresponda
(Mancilla Tello, 1995).

Cifrador de llave corrida: La seguridad de los métodos de substitucion se ve
generalmente incrementado con la longitud de la llave. En el cifrador de llave
corrida, la llave tiene la misma longitud del texto en clave (Mancilla Tello, 1995).

Cifradores por substitucién poligramatica: Todos los métodos anteriores de
substitucion, cifran una letra del texto en claro a la vez. Por medio del cifrado de
bloques de letras, los cifradores poligramaticos dificultan significativamente los
métodos criptoanaliticos que se basan en una evaluacion de las frecuencias
relativas. El cifrado usa substitucion por diagramas tomando bloques de letras
(Mancilla Tello, 1995).

Cifradores de transposicion: Es una clase de cifradores de llave simétrica, que
simplemente consiste en permutar un simbolo dentro de un bloque.

Cifradores de producto: Son aquellos que combinan técnicas de substitucion y
transposicion.

Cifradores exponenciales: El cifrado se hace basado en el célculo de exponenciales
sobre un campo finito (Mancilla Tello, 1995).

Cifradores de flujo: Estos son cifradores simples, pues la longitud de sus bloques
son de una unidad. La transformacion de cifrado puede cambiar por cada simbolo.
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4.1.2 Algoritmos de cifrado

Los sistemas criptogréficos se clasifican en dos grupos principales: Los sistemas de
cifrado clasicos y modernos. Los clasicos son aquellos antes de la segunda guerra
mundial, que eran maquinas de rotores y cuya informacion se podia cifrar y descifrar
con papel y lapiz, pero con la partida de la era moderna volvié obsoleto estos
sistemas clasicos gracias al poder computacional y al avance de las matematicas.

Partiendo de lo anterior, este cambio abrupto permitié el desarrollo de nuevos
sistemas criptograficos definiéndose en dos familias o tipos, de clase simétrica o
asimétrica. Por lo que actualmente los algoritmos de cifrado trabajan a partir del tipo
de claves que se manejan como privadas y publicas, y que dependiendo de estas
se clasifica en alguna de las familias nombradas.

Sistemas Asimétricos: La clave o llave publica y la firma digital son las aplicaciones
mas comunes en la criptografia asimétrica, estos estan basados en la teoria de
nameros (Anderson, 2008).

La técnica de la criptografia asimétrica consiste hacer de la seguridad del cifrador
dependendiente de la dificultad de resolver cierto problema matematico. Los dos
problemas usados en casi todos los sistemas de campo son factorizacion y
logaritmo discreto.

Sistemas Simétricos: Estos sistemas usan una misma clave tanto para el cifrado o
descifrado, esto se le conoce también por criptografia convencional ¢ clasica o de
clave secreta o simétrica (Anderson, 2008).

Claude Elwood Shannon propuso en los afios cuarenta, que cifradores fuertes
podian ser construidos al combinar substitucién con transposicion repetidamente.
Por ejemplo, se agrega algun material de clave sobre un bloque de texto de entrada,
después se alternan estos juegos de entrada, y se continla de esta manera un
namero de veces. Shannon describid las propiedades de un cifrador de ser confuso
y difuso al agregar valores de clave desconocidos que confundiria al atacante del
valor de simbolo de un texto plano, mientras que la difusidbn hace referencia a
distribuir el texto plano a través del texto cifrado (Anderson, 2008).

Cifrado simétrico de bloques: Los cifradores de bloque necesitan tanto confusion
como difusion.

Los primeros cifradores de bloque consisten en simples redes que combinaban
circuitos de substitucion y permutacion, por lo entonces llamados redes SP. El
diagrama en la figura 1 muestra un red SP con 16 entradas, la cual se puede
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imaginar como los bits de un numero de 16 bits, y dos capas de cajas invertibles de
substitucién de 4 bits (o cajas S), donde cada una puede ser visualizada como una
tabla que contiene alguna permutacion de los numeros del O al 15.

Figura 1 Un cifrador de blogue de red SP simple.

NN NE NN

S-box S-box S-box S-box

S-box S-box S-box S-box

BRI

(Anderson, 2008)

El punto de este arreglo es hacer que si fuese a implementar una funcion arbitraria
de 16 bits a 16 bits en légica digital, se necesitaria 2°20 bits de memoria, una
memoria de 216 bits para cada bit de salida. Esto requeriria de cientos de puertas
l6gicas, mientras que una funcion de 4bits a 4 bits toma tan solo 64 bits de memoria.
Es de esperarse que con parametros ajustables, la funcion producida por esta
estructura pueda ser indistinguible de una funcién aleatoria de 16bits a 16 bits de
un atacante que no conozca el valor de la clave. La clave debe consistir de alguna
seleccion de un nimero de cajas S de 4 bits, o de ser agregada a cada ronda para
proveer confusion, y el texto resultante alimentado a través de las cajas S para
proveer difusion. El objetivo de lo anterior es utilizar un sistema de seguridad
teniendo en cuenta tres aspectos necesarios para realizar un disefio seguro:

1. El cifrador necesita ser suficientemente "ancho"

2. El cifrador necesita tener rondas suficientes.

3. Las cajas S seleccionadas necesitan ser ajustables
4.1.3 Algoritmos de cifrado simétricos

Muchos de los algoritmos simétricos se basan en Feistel. Feistel es un método
creado por Horst Feistel que uso el desarrollo de otros algoritmos como LUCIFER y
DES. A continuacién se describe y en la figura 2 y 3 se muestra su estructura.
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e Un mensaje de una longitud N, tipicamente 64 bits, 128 bits, etc., se divide en
dos bloques de tamaiio N/2, Ay B.

e Setoma una funcion F, cuya modificacion sea bastante dificil.

e Serealizan una serie operaciones con la funcion F y la clave K; con solo con una
de mitades del mensaje A o B, cada iteracién permuta la mitad. Este proceso es
repetido n-veces.

En pocas palabras lared de Feistel es un método general, que transforma cualquier
funcién dentro de una permutacion.

Este método de transformacion es popular en los nuevos cifradores de bloques
existentes como: FEAL, GOST, Khufu&Kafre, LOKI, CAST-128, Blowfish y RC5

(Barahona, 2001). Ver figura 2.

Figura 2. Red de Feistel.

r—

A (Nfz)
(Alfred-A, 2005)
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Figura 3. Cifrado por bloque de Feistel.

Bloque: Tamafio N

v

A: Tamafio N/2

v

B: Tamafio N/2

A 4

Funcion

Subclave: K1

Subclave: K2

Funcion

o
_

(Granados Paredes, 2006)

El modo de cifrado es necesario en un algoritmo tipo Feistel, pues el texto de entrada
se debe descomponer en blogues de tamafio fijo, por ejemplo de 64 o 128 bits.
Estos modos de cifrado se nombran a continuacion:

Bloque: Tamafio N

e ECB (Electronic Code Book Mode)

Este modo de cifrado estandarizado por el NIST (U.S. National Institute for
Standards and Technology) es el mas simple, pues parte el mensaje en bloques y

Subclave: K3

se cifran por separado. En las figuras 4 y 5 se ilustra su funcionamiento.
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Figura 4. ECB para el cifrado.

Plaintext Plaintext
HENEEN HENEEN
o ARy g Blkcot
HEEEE HEEEE
Ciphertext Ciphertext

(Lerch, 2007)

Figura 5. ECB para el descifrado.

Ciphertext Ciphertext

> Block Cipher > Block Cipher
Key Encryption Key Encryption
Plaintext Plaintext

(Lerch, 2007)

e CBC (Cipher Block Chaining Mode)

Una extension de ECB, la cual afiade seguridad. Ha sido estandarizado por el NIST
(U.S. National Institute for Standards and Technology). Se divide el mensaje en
blogues, y se combina el cifrado del bloque anterior con el blogque de texto plano
actual mediante una XOR. Pero como en el primer blogue no se cuenta con un
bloque de texto cifrado para combinar, se hace uso de un vector de inicializacién de
suma importancia, pues sino se usa se es susceptible a ataques de diccionario, por
lo consiguiente dicho vector debe ser aleatorio. En las figuras 6 y 7 se ilustra su

funcionamiento.
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Figura 6. CBC para el cifrado.

Plaintext Plaintext Plaintext

Initialization Vector (1V)
LT T I T T ——— —eeeee
. Block Cipher . Block Cipher . Block Cipher
Key Encryption Key Encryption Key Encryption
Ciphertext Ciphertext Ciphertext

(Lerch, 2007)
El mismo procedimiento pero inverso, descifra el mensaje:

Figura 7. CBC para el descifrado.

Ciphertext Ciphertext Ciphertext

» Block Cipher » Block Cipher » Block Cipher
Key Encryption Key Encryption Key Encryption

Initialization Vector (1V)
LT [T T] [T 1]

Plaintext Plaintext Plaintext

(Lerch, 2007)
e CTR (Counter Mode)

CTR simula un cifrado de flujo a diferencia de ECB y CBC, modos basados en
bloques. Para simular dicho flujo, se produce una secuencia de cifrado, que es un
flujo pseudo aleatorio. Para generar la secuencia de cifrado, se cifra un contador
combinado con un niumero aleatorio (Nonce) mediante ECB y se va incrementando.
Este flujo junto con el texto plano se combina mediante XOR para concluir el cifrado.
Su funcionamiento se ilustra en las figuras 8 y 9.

31



Figura 8. CTR para el cifrado.

Nonce

C59bcf35...

[T TITT]

'

Key el

Block Cipher
Encryption

Plaintext

[T TITT P

Ciphertext Ciphertext Ciphertext
(Lerch, 2007)
Figura 9. CTR para el descifrado.
Nonce Nonce Counter Nonce Counter
C59bcf35... 00000000 C59bcf35... 00000001 C59bcf35... 00000002

I

v

Key i

Block Cipher
Encryption

Ciphertext

[T T ITTT P

Plaintext

Nonce
C59bcf35...

[T T TTT]

Counter
00000001

v

Key el

Block Cipher
Encryption

Plaintext

I
v

[T TP
[T 1]

Key e

Block Cipher
Encryption

Ciphertext

[T TITT P
T 1]

Plaintext

Nonce

C59bcf35...

Counter
00000002

[T T ITT]

v

Key el

Block Cipher
Encryption

Plaintext

[T T
[T 1]

T 1]

(T T T1T]

v

Key el

Ciphertext

Block Cipher
Encryption

[T T I TT M
LT 1]

[T 1]

Plaintext

(Lerch, 2007)
e OFB (Output Feedback Mode)

Como CTR es otro cifrado de flujo estandarizado por el NIST (U.S. National Institute
for Standards and Technology). Cifrando el bloque de la secuencia de cifrado,
resultante del cifrado del vector de inicializacion, se genera otra secuencia. En las
figuras 10 y 11 se ilustra su funcionamiento.
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Figura 10. OFB para el cifrado.

Initialization Vector (IV)

v v

ot TR | e = R [ e e SR
']
Plaintext Plaintext Plaintext +
LI T LT ] LI T LT W?
LT T ] LT LT ] LT
Ciphertext Ciphertext Ciphertext

(Lerch, 2007)

Figura 11. OFB para el descifrado.

Initialization Vector (1V)

> Block Cipher > Block Cipher > Block Cipher
Key Encryption Key Encryption Key Encryption
'l
1 1
Ciphertext Ciphertext Ciphertext
Plaintext Plaintext Plaintext

(Lerch, 2007)
e CFB (Cipher Feedback Mode)

Muy similar a OFB, ha sido estandarizado por el NIST (U.S. National Institute for
Standards and Technology). La secuencia de cifrado se produce al cifrar el tltimo
blogue de cifrado, en lugar del tltimo bloque de la secuencia como lo seria en OFB.
En las figuras 12 y 13 se ilustra su funcionamiento.
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Figura 12. CFB para el cifrado.

Initialization Vector (1V)

v v

Koy Block Do oy | Block e oy | Block Cither
2
Plaintext Plaintext Plaintext
LT [T #» LTI T = LT T IIT
LT T I T] LT T T] I .
Ciphertext Ciphertext Ciphertext
(Lerch, 2007)
Figura 13. CFB para el descifrado.
Initialization Vector (1V)
Block Ciph Block Ciph Block Ciph
Key—» Etzlccry[.)ltli)o: ' Key _> Eor*|ccrypltpi’or‘13 ' Key _> Ec;::crypllt'i)or!‘l3 '
']

-« [ [ [T}

Ciphertext

[T 1]

Plaintext

(Lerch, 2007)

-« [[[IT]

Ciphertext

[T 1]

Plaintext
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4.2 MARCO TEORICO

A5/1 es un algoritmo de cifrado utilizado en las redes GSM para proteger los datos
de voz, su estado inicial es definido por una clave privada de 64 bits y por el nGmero
de trama de 22 bits, el cual es publico, el cifrador cifra tramas de voz de 228 bits.

El algoritmo W7 es una propuesta en reemplazo a A5/1 por cuestiones de seguridad,
su estado inicial depende de una clave privada de 128 bits y a diferencia de A5/1
gue cifra bit por bit, este lo hace por bytes.

Hélix no tiene una aplicacion especifica. A diferencia de A5/1 y W7 el cifrado es
dependiente del texto plano, su estado inicial depende de unaclave privada variable
de 0 a 256 bits y del nonce de 128 bits, el nonce es publico y su hombre hace
referencia a un namero aleatorio generado por otra entidad.

4.2.1 Algoritmo A5/1

El algoritmo A5/1 es una version del algoritmo A5 original, se opta por implementar
este por ser una de sus versiones mas fuertes. El algoritmo se ilustra en la figura
14.

Figura 14. Cifrador A5/1.
Mensaje en claro Clave secreta (64 bits) Numero de trama (22 bits)

Generador de secuencia de cifrado

AR}
1/

Mensaje cifrado
(Saluja, 1991)
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La secuencia de cifrado se genera a partir de 3 registros de desplazamiento
realimentados linealmente o conocidos como registros LFSR. La importancia de
estos registros, son su capacidad para generar vectores exhaustivos y/o aleatorios,
su deteccion de errores como sus propiedades de correccion, por lo cual ha sido
candidatos para su uso en sistemas cifradores. En este algoritmo la longitud de
estos registros son de 19, 22 y 23 bits. En la figura 15 se ilustra el esquema del
generador (Saluja, 1991).

Figura 15. Esquema de la secuencia de cifrado para el algoritmo A5/1.

bit de clock (8)

W EIIEL]

RO (19 bits)

L 19 4 18 4 xI7 4 14 4]
Secuencia bit de clock (10) .
2 (22
Cifrante S I ] l l [ I l l l I l [ i I l | ! 191 R2 (22 bits)

R R |

bit de clock (10)

%22]2112.4 [TITTTT T TRITTTTTTR  gs s bits)

L. v X+ xP +xM +xf 1] J

Como entradas para la generacion de la secuencia de cifrado, utiliza la clave secreta
y el nimero de trama. La clave secreta esta constituida de 64 bits, a la igual suma
los registros LFSR, y el nUmero de trama de 22 bits, en total se usa 86 bits de
entrada.

(Saluja, 1991)

En los registros de la Figura 14 se observan posiciones de bits resaltadas que se
operan con una XOR, es decir, hay una funcion por LFSR, las cuales son:

LFSRR1: f,(X)=x" +x° +X* +x+1 genera a = {a(t)}
LFSR R2: f,(X)=X? +X+1 genera b = {b(t)}

LFSRR3: f,(x)=x®+x"® +x* +x+1 genera c - c(t)}
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Los bits de reloj especificados en la figura 14 son para la funcidbn mayoritaria, la cual
se define como:

Ecuacion 1. Funcién mayoritaria.

F(BRl’ BRZ’ BRS) = BRlBRZ ® BRlBR3 ® BRzBR3
(Saluja, 1991)

Las abreviaturas Bg;, Bg,, Bg; hacen referencia al valor del bit selecto como bit de
reloj del registro.

El proposito de la funcion mayoritaria es indicar a los registros LFSR cuando hacer
desplazamientos, estos desplazamientos se hacen en cada registro efectuado
cuando el bit de reloj coincide con la funcién mayoritaria. La funcion fuerza al menos
dos registros para que se desplacen.

Tabla 1. Funcién mayoritaria de A5/1y W7
Bra | Bre | B, F Desplazamiento

0 0 0 0 RI R2 RS

0 0 1 0 Rl R2

0 1 0 0 R R3
0 1 1 1 R2 R3
1 0 0 0 R2 | R3
1 0 1 1 Rl R3

(Saluja, 1991)

El funcionamiento del algoritmo consta de los siguientes pasos:
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Paso 1: Todos los registros estan en ceros l6gicos y la salida esta deshabilitada.

Paso 2: Las funciones de los registros son operadas (XOR) paralelamente con la
clave secreta, esta operacion va llenando el registro por medio del desplazamiento,
del LSB al MSB, esto se lleva por supuesto por 64 ciclos, que es la longitud de la
clave secreta.

Paso 3: Se repite el paso anterior, pero esta vez con el nimero de trama, que
equivaldria a 22 ciclos.

Paso 4: Los registros son desplazados 100 veces, atenidos a la funcion mayoritaria.
Una vez terminado la fase de iniciacion ha finalizado.

Paso 5: Se habilita la salida para la secuencia de cifrado, las salidas de los registros
viene siendo el bit mas significativo operados entre si con una XOR, a la vez los
registros obedecen a la funcion mayoritaria. La operacion se realiza 228 veces.

Paso 6: Con la secuencia de cifrado (228 bits) se opera (XOR) con la secuencia de
texto en claro (228 bits).

4.2.2 Algoritmo W7

El cifrado W7 utiliza registros de desplazamiento de realimentacion lineal (LFSR)
como bloque de construccion basico. La siguiente figura muestra un LFSR sencillo,
no un algoritmo actual. La figura 16 muestra un registro de desplazamiento de 5
bits. Los bits estan numerados 4 a 0 de izquierda a derecha, y la salida se toma del
cuarto bit (Thomas & Anthony, 2002).

En cadareloj, los bits de desplazamiento de derecha a izquierda, y el bit desplazado
en el bit 0 es la OR exclusiva del bit 4 y el bit 2 (Thomas & Anthony, 2002).

Figura 16. Registro de desplazamiento de realimentacion lineal.

+---4+--—4-— -4+ -4--—+4
Output <----|1 4 | 3 | 2 | 1 | 0 |<---+
+---+--—4-— -+ -4--—+4 |
| | |
| M |
+====> XOR -=--eeeee——- +

(Thomas & Anthony, 2002)
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El cifrado W7 no utiliza el bit de salida directa. En su lugar, se utiliza una funcion de
filtrado no lineal que es una combinacién de varios bits en el registro de
desplazamiento. La siguiente figura muestra un ejemplo sencillo de este enfoque.
La salida real es la OR exclusiva de dos cantidades: (a) el registro de
desplazamiento de salida y (b) la AND légica de los bits de 3 y 1. (Thomas &
Anthony, 2002)

Figura 17. LFSR lineal con funcion de salida.

Output <- XOR <--- AND <----+
s s |
| | |
| -t

+--1 4 | 3] 2] 1| 0 |<---+

f-m—tm——f - —————+ |

| | |

| v |

+----> XOR ------------ +

(Thomas & Anthony, 2002)

Para seguridad adicional, el sistema de cifrado W7 combina tres de estos LFSR de
salidas filtradas. La salida real de las cadenas de claves se toma como la OR
exclusiva de los tres LFSR individuales. Los tres LFSR juntos determinan también
cuando cada registro debe desplazarse. Un bit en cada registro se designa como el
habilitador de reloj para dicho registro. En cada ciclo de reloj, una funcién
mayoritaria, evalla los habilitadores y lo que sean mayoria en un valor, 0 0 1, se
desplazaran, en la figura 18 se ilustra un ejemplo donde los habilitadores son los
bits 1, 5y 0 (Thomas & Anthony, 2002).

Los LFSR para cada una de las ocho secuencias son de 38, 43 y 47 bits de longitud.
Su estado inicial, el cual es idéntico para todas las ocho secuencias, es la clave de
cifrado simétrico. Los 128 bits de la clave se mapean en los LFSR de acuerdo a la
siguiente tabla (Bit O es el menos significativo).
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Tabla 2. Distribucion de clave en la celda W7.

LFSRa (38 hits) LFSRb (43 hits) LFSRc (47 bits)

Bit0 = Bitdeclave 0 |Bit0 = Bitdeclave 38 | Bit0 = Bit de clave 81
Bitl = Bitdeclavel |Bitl = Bitdeclave 39 | Bitl = Bit de clave 82
Bit37 = Bitdeclave 37 | Bit42 = Bit de clave 80 | Bit37 = Bitde clave 127

Figura 18. LFSR regidos por un reloj irregular.

------------- XOR <--- BND <----+
-~ -~ |
| |
I s et S +-—-—+
+-- a4 | 3| 2 |[1]] O |<---+
T +-—-—+
| | |
| w
4----3 XOR —-----—----—-4%
|
Fommmm e e — - - +
v |
Qutput =- XOR <- XOR <------- AND =-------- + |
| | |
S T +-—-—+ |
t--| e |[[B1| a4 | 3] 2]|1]¢0 |<---+ |
S T +-—-—+ |
| |
| v
—————————— OR - -—-=-------—-—- - - -+ |
| v
e e > Clock
————————————————————— HOE <=--- AND =+ |
e -~ |
| | |
| +---+--- +-—-—+ |
+--| 2 1 |[0]]|=---+
Fom - +--—4 |
| | |
| v |
+= XOR --------+ |
|

(Thomas & Anthony, 2002)
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4.2.3 Algoritmo Hélix

Hélix es una combinacion de un cifrado de flujo y una funcion MAC, y provee
directamente la funcionalidad de cifrado autenticado. El disefio de seguridad de
Hélix es de 128 bits, lo que significa que un ataque al sistema de cifrado requiere al
menos 2128 bloques funcionales de Hélix. Hélix puede procesar datos en menos
de 7 ciclos de reloj por byte en una CPU de bajo rendimiento lo que lo convierte en
un sistema de cifrado mas rapido que AES. Hélix usa una clave privada de 256 bits
y un nonce de 128 bits (Un nimero aleatorio de conocimiento publico). Todas las
operaciones son en palabras dobles (32 bits). Las Unicas operaciones que se
utilizan son adicién mdédulo 2732, OR exclusiva, y rotacion en un namero fijo de bits.
La filosofia de disefio de Hélix se puede resumir como "muchas rondas simples”. La
ronda se ilustra en la figura 19 (Ferguson, y otros, 2003).

Figura 19. Ronda de Hélix.

<< a

(Ferguson, y otros, 2003)

Hélix tiene un estado que consta de 5 palabras de 32 bits cada una. Una sola ronda
de Hélix consiste en afadir aritméticamente o0 en OR exclusiva un estado de la
palabra a la otra, y la rotacion de la primera palabra. Esto se muestra en la figura
19, donde las palabras de estado se muestran como lineas verticales.

El bloque de Hélix, ilustrado en la figura 20, consta de veinte rondas que se aplica
en forma ciclica a través de los estados de la palabra. Al principio del bloque, el
estado Zéi) es la salida que cifra el texto plano, pero a la vez este mismo segmento
de texto plano es introducido a la mitad del bloque para generar dependencia en el
cifrado. En cuanto a las entradas X;,y X;; son palabras claves generadas a partir

del noncey la clave privada.
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Se aplica cuantos bloques sean necesarios para cifrar el texto plano, pues cada
blogue cifra 32 bits, la salida final del bloque alimentara la entrada del préximo
bloque.

Figura 20. Bloque de Hélix. -~ . .
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(Ferguson, y otros, 2003)
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La funcion de cifrado Hélix toma como entrada una clave de longitud variable U
hasta de 32 bytes, un nonce N de 16 bytes, y un texto plano P . Se produce un
mensaje de texto cifrado y una etiqueta que proporciona autenticacion. La funcion
de descifrado toma la clave, nonce, texto cifrado, y la etiqueta, y produce ya sea el
mensaje de texto o un error si la autenticacion no fue correcta. Hélix opera en
palabras de 32 bits, mientras que las entradas y salidas son una secuencia de bytes
(Ferguson, y otros, 2003).

En todas las situaciones Hélix utiliza la convencion primer byte, byte menos
significativo. Una secuencia de bytes X; se identifica con una secuencia de palabras

X ; por las relaciones:

Ecuacion 2. Relacion palabra bytes.

3
. 8k
Xj .:kZOX(A'Hk) 2

Ecuacion 3. Relacion bytes palabra.
X
X, = LﬁJ mod 2°

28(i mod4)

(Ferguson, y otros, 2003)

Sise denota 1(x) como la longitud de una cadena de bytes X, entonces la entrada

de clave privada U consiste en una secuencia de bytes Uy,U,,U,,..,U,;), conla

restriccion de 0 <1(U )< 32bytes. La clave es procesada a través de la funcion de
mezcla de clave.

La funcién de ronda F , necesaria para la funcién de mezcla de clave, mapea 128
bits a 128 bits. Esta funcion hace uso del bloque Hélix para el mapeo, introduce

cuatro palabras y adiciona una demés con el valor |(U )+ 64 para completar las cinco

palabras en el bloque, las demas entradas del bloque tienen valor cero. Las
primeras cuatro palabras resultantes del bloque forman el resultado de F .

La funcion de mezcla de clave extiende la clave privada U con 32-1(U) bytes

inicializados en cero. Convierte los 32 bytes de la clave en ocho palabras K,,,..., K.
Las demés palabras de clave son definidas por la ecuacion 4.
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Ecuacion 4. Funcion para establecer clave de trabajo.

(K4i L K4i+3):: F((K4i+4"“’ K4i+7 ))®(K4i+8""’ K4i+1l)
iI=7,..0

(Ferguson, y otros, 2003)

Lo anterior define la clave de trabajo que consiste de ocho palabras de Kj,..., K, .
El texto plano P vy el texto cifrado C ambos son secuencias de bytes de la misma
longitud, con la restriccion 0<I(P)<2%. Ambas son manipuladas como una

secuencia de palabras de P, y Ci. La dltima palabra del texto plano y texto cifrado

pueden ser parcialmente utilizados. Los bytes extra en el texto plano de la dltima
palabra son tomados como cero. Los bytes extra en el texto cifrado son irrelevantes
y nunca son utilizados.

Como se puede observar en la figura 20, el bloqgue mapea 160 bits a 160 bits
teniendo como entrada las palabras claves y el texto plano. Las ecuaciones 2y 3
son complementarias y muestran la conversion de bytes a palabras dobles y
viceversa.

Para la generacion de las palabras claves, se extiende el nonce a 8 palabras por
medio de la ecuacién 5y las palabras claves se definen por la ecuacion 6.

Ecuacion 5. Extension del nonce.
N, :=(kmod4)-N, ,(mod2%)
k=4,,.7.

Ecuacion 6. Palabras claves.

X0 =K;,mod8

Xi1 = Kiraymods T Nimoss + X +1+8

(i+8)/2% |=imod4 =3
4-1(u)=imod4 =1
0

El estado inicial del cifrador se define por la ecuacion 7, donde el texto plano es cero
y la secuencia de cifrado se descarta. Ocho bloques se aplican de -8 a -1.
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Ecuacioén 7. Iniciacion de Hélix.
Z® =K., ,®N, =i=0,.3

Zifs) =K,

Concluida la iniciacién se procede a cifrar el texto plano al aplicar un namero K de
bloques, donde K :=|(I(P)+3)/4].

4.2.4 VHDL

VHDL es un lenguaje de descripcion de hardware en donde se especifica las
caracteristicas logicas requeridas para un comportamiento digital esperado. VHDL
es un sinonimo de VHSIC que es la abreviacion de circuitos integrados de alta
capacidad (Very High Speed Integrated Circuits) iniciado en el departamento de
defensa de Los Estados Unidos de América en la década de los 80 (Pedroni,
2004).VHDL a lo largo de los afios se ha visto evolucionando desde su primer
version VHDL 87, el VHDL 93 y por ultimo el VHDL 2008 estandarizado como un
lenguaje de descripcion de hardware IEEE 1076 pero tiene estandares adicionales
como IEEE 1164 para introducir sistema logico de valores multiples.

Figura 21. Secuencia de disefio de VHDL.

VHDL entry
(RTL level)

A A

Compilation
4 v

Netlist
(Gate level)

Synthesis < Optimization
Y

Optimized netlist
(Gate level) Simulation

~
Place & Route

Physical
device

Simulation

(Pedroni, 2004)
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El proceso de crear un cédigo VHDL inicia con la creacion de una entidad que tiene
como extension .vhd y el nombre de la entidad anticipandolo. El primer paso en el
proceso de sintesis es la compilacion. Compilacion es la conversion del lenguaje
VHDL de alto nivel, donde se describe el circuito en el nivel de transferencia de
registro (RTL), en una lista de conexiones en el nivel de compuertas. El segundo
paso es la optimizacién, que se realiza en la lista de conexiones a nivel de
compuertas para la velocidad o para el area. En esta etapa, el disefio puede ser
simulado. Por ultimo, un software de localizacion y enrutamiento (instalador) va a
generar la disposicion fisica para un chip PLD / FPGA o va a generar las mascaras
para un ASIC (Pedroni, 2004).

Figura 22. Ejemplo de cAdigo VHDL.

ENTITY full adder IS
PORT (a, b, cin: IN BIT;
s, cout: OUT BIT);

END full adder;
ARCHITECTURE dataflow OF full adder IS %
BEGIN

S <= a ¥XOR b XOR cin;

cout <= (a AND b) OR (a AND cin) OR

(b BAND cin) ;

END dataflow;

(Pedroni, 2004)

Como se ve en la figura anterior, las variables son introducidas en la entidad y la
parte sistematica es introducida en la arquitectura del cédigo. El sistema describe
como se hace una suma de dos bits con acarreo y un contador. La suma de bits
esta compuestacomo s=a@®b@cin y el contador como a-b+a-cin+b-cin.

425 Familia FPGA altera

ALTERA es un fabricante de instrumentacion I6gica fundada en 1983 en San José,
California la cual es pionera en la logica programable basada en algoritmos de
sintonizacion por medio de microchips programables con memoria embebida y
conmutadores logicos inteligentes. Hoy en dia cuenta con un portafolio de disefio
general que proporciona versatilidad en cualquier campo de la electrénica. ALTERA
divide sus dispositivos en familias relacionadas con disefio de fabricacion tanto en
las FPGAs, ASICs, CPLDs y otros dispositivos de categoria especifica (por ejemplo
equipos militares), en software tiene una gama de programas robustos en la
configuracion y simulacion de circuitos digitales de complejidad como Quartus Il y
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Nios Il (para la programacion de procesadores embebidos), entre otros (Altera,
2013).

En FPGAs, ALTERA tiene una presentacion de 3 familias con sus respectivas
categorias:

Tabla 3. FPGASs de Altera.

Familia Categorias

Stratix GX Il ,IIGX, I (Ly E) IV (E, GX, GT), V (E, GX,
GS, GT)

Arria GX, Il (GX and GZ), V (GX, GT, GZ, SX, ST)

Cyclone Il 11 (y LS), IV (Ey GX), V (E, GX, GT, SE, SX, ST)

Los dispositivos Cyclone 1l tiene procesadores NIOS Il que permiten soluciones
integradas de ajuste personalizado. Los dispositivos Cyclone Il poseen también
gran variedad de periféricos, gran capacidad de memoria, gran variedad de entradas
y salidas y un 6ptimo rendimiento de procesadores embebidos como lo son los NIOS
Il de tipo simple o multiple para ser vinculados con otros procesadores o reemplazar
en algunos casos. La union de Cyclone Il y Nios Il permite soluciones de
procesamiento integrado de alto desempefio y gran complejidad a bajo costo.
Ademas de los componentes, los dispositivos Cyclone Il permiten una amplia gama
de interfaces y protocolos de entrada y salida utilizando la funcion Fast-on que
ofrece un tiempo mas rapido de entendimiento entre dispositivos (Altera, 2013).

4.3 ANTECEDENTES

El ser humano desde tiempos remotos ha notado la necesidad de una comunicacion
segura, de ser oculta para los demas por diversos objetivos. De los registros que se
tienen, la necesidad de realizar una comunicacion segura se estima en contextos
bélicos, en civilizaciones antiguas como Egipto, la ordenes provenian de distintas
jerarquias al mando, y la veracidad de la informacion era primordial, por lo tanto,
habian asaltos o inclusive espias para interceptar ordenes e informacion importante,
a consecuencia de estos eventos la criptografia nace como solucion en privacidad
y seguridad de la informacion.
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La criptografia es el arte de la escritura secreta, pero se ha convertido formalmente
en una ciencia, pues con el transcurso del tiempo ha recolectado un nimero de
ciencias cuyo propésito es mantener la privacidad de la comunicacion entre dos
personas o entidades tomando el mensaje y codificandolo de tal forma que solo sea
entendible para los destinatarios originales.

Cuando se habla de criptografia, se refiere a esconder, ocultar, hacer incoherente
cierta informacion. La palabra criptografia viene del griego kryptus que significa
escondido y de la palabra graphos que significa escritura.

Se suele confundir la criptografia con esteganografia, son distintos en cuanto co6mo
se trata los mensajes o la informacion. La esteganografia aplica un nimero de
técnicas para ocultar los mensajes, por ejemplo tintas invisibles, inscripciones con
simbolos, tablillas recubiertas de cera y se le atribuye a la imagen de los espias,
pero a la final quedan obsoletos una ves son descubiertas.

Aplicada las técnicas de la criptografia se le asigna un nombre a los mensajes
tratados, si el mensaje ha sido transformado se le llama cifrado y su respectiva
inversa se llama descifrado. Para realizar este cifrado y descifrado se hace un
namero de procesos que obedece a unas reglas, a lo anterior se le resume y se
llama clave, hay veces que también se le llama llave.

En el siglo V antes de Cristo se conoce un dispositivo llamado la escitala
proveniente de los lacedemonios usado en la guerra entre Atenas y Esparta. Este
consistia en un mensaje rellenado con simbolos innecesarios, y el mensaje podia
ser visualizado al envolverse en un rodillo, por lo tanto la longitud del rodillo como
su grosor eran prefijados. En la Figura 23 se ilustra la escitala.

Figura 23. Escitala con un mensaje oculto.

CEREEECEED

(Granados Paredes, 2006)

En el siglo XVI surgen nuevas maquinas como el disco de Alberti en 1466, un
sistema polialfabético que contiene distintos abecedarios para realizar el cifrado del
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mensaje. En este dispositivo tanto el emisor como receptor debian ponerse de
acuerdo con la posicion de los circulos concéntricos del disco. En la figura 24 se
ilustra el mecanismo.

Figura 24. Disco cifrador de Alberti.

(ITESCAM, 2004)

La criptografia moderna se clasifica en clasica que se basa en modelos de
transposicion y substitucibn y moderna que se basa en claves simétricas y
asimétricas. En la figura 25 se ilustra la clasificacion que tiene la criptografia hoy en
dia.

Figura 25. Clasificacion de la Criptografia.

Criptografia
Clasica Moderna
Transposicion Sustitucion Simétrica Asimétrica
\
Bloques Flujo

(Granados Paredes, 2006)
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4.4 ESTADO DEL ARTE

La criptografia es un arte muy antiguo que se remonta a civilizaciones como la
griega o egipcia, que consiste en ocultar la informacion y que sea solo interpretada
por los destinatarios originales. Hoy en dia se ha convertido en una ciencia, debido
a los procesos matematicos-légicos que este envuelve, su forma de aplicacion ha
cambiado desde procesos rudimentarios como el uso de figuras y objetos, el uso de
maquinas mecanicas hasta el uso de los computadores que usan lenguajes binarios
y en un futuro el uso de computadores cuanticos donde la transaccion se de en bits
cuanticos codificados en fotones.

En 1976 del articulo "New Directions in Cryptography" de Whitfield Diffie y Martin E.
Hellman nace la idea de los sistemas criptograficos asimétricos, sistemas
encargados de establecer claves simétricas, para evitar la distribucion de claves
mediante canales seguros (Diffie & Hellman, 1976).

En esta lectura Diffie and Hellman mencionan sobre un nuevo uso en claves o llaves
para minimizar el uso de canales seguros de distribucion de claves, por supuesto
estos canales de distribucibn no son usados para la demas informacion,
simplemente porque no pueden con la carga y representa un retardo en la
informacién. También los nuevos avances ofrecen un equivalente de una firma.
Diffie and Hellman ofrecen la clave o llave publica como solucion de distribucion de
claves, el funcionamiento de esta consiste en que cada usuario tiene dos claves,
una privada y una publica, la primera es una clave la cual solo el usuario tiene
acceso y la segunda es la clave que esta dispuesta al publico. El procedimiento
consiste: un usuario A quiere enviar un mensaje al usuario B, entonces A hace la
encriptacion del mensaje mediante la clave puablica de B, una vez que B recibe el
mensaje hace el descifrado mediante su clave privada, de esta manera la necesidad
de canales seguros es suprimida (Diffie & Hellman, 1976).

La autenticidad es un problema pertinente en las comunicaciones, como en el
ambito financiero. Por ello debe existir un equivalente de firmas como se hace
tradicionalmente, para asegurar la autenticad de los documentos, tal equivalente se
le conoce como firma digital. La firma digital consiste: el usuario A quiere enviar un
documento al usuario B y comprobarle a este que el mensaje es auténtico de A,
entonces A hace la encriptacion mediante su clave privada (y no la publica de B).
Una vez que B recibe el documento, este realiza el descifrado mediante la clave
publica de A, si el documento es claro para B, es porque si proviene de A.

El en el afio 1977 el cifrador DES fue desarrollado por IBM para ser utilizado por el
gobierno de los Estados Unidos de América, se basa en técnicas de substitucion y
transposicion, el cifrado y descifrado se hace mediante una llave o clave de 54 bits
de longitud, a esto es importante mencionar que mayor sea el nimero de bits de la
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clave, mayor es la seguridad, ya que para los criptoanalistas el proceso es mas
tedioso debido a los recursos que pueda requerir para acceder a la informacién
(Mancilla Tello, 1995).

Ya siendo claro el disefio del cifrador DES, se procede a elaborar el algoritmo en
pseudo-cédigo. Para el algoritmo RSA, el disefio utiliza técnicas basadas en una
funcién exponencial y una funcién médulo, el autor explica el disefio de este y lo
implementa en pseudo-cédigo. Los modelos implementados por el autor se
acomodan a los requerimientos demandados hoy en dia, la autenticidad y
secretividad de los datos. Segun el autor el cifrador DES es de mayor acogida en el
mundo, como en Guatemala por el conocimiento que se tiene de este, por lo que a
un nuevo criptosistema asimétrico (de mayor seguridad) le es mas dificil su
comercializacion, por el poco conocimiento, lentitud y la falta de un protocolo
estandarizado como el DES. Esto es valido para cuando el autor realizo la tesis,
pero hoy en dia si se cuenta con un nuevo estandar para cifrado de datos, el AES
(Advance Encryption Standard) como consecuencia de la intrusién en el DES. En
esta tesis el autor define en forma clara y sin divagar de conceptos basicos de
criptografia y métodos hasta el momento conocidos para el cifrado de datos, donde
dicho producto se le denomina criptograma. Aunque practicamente el autor se
enfoca sobre la criptografia, hace mencion del criptoanalisis, que el conjunto de las
dos se le conoce como criptologia. La criptografia es el arte de hacer la informacion
ininteligible para los intrusos y el criptoandlisis es la encargada de interpretar estos
mensajes sin algun tipo de autorizacion. Al tener en claro sobre el area que trabaja
el autor, los métodos usados por este son técnicas conocidas que se han elaborado
a través de la historia para la seguridad de la informacion. El autor quiere
implementar algun tipo de cifrado de datos, o simplemente quiere elaborar
criptosistemas, para la elaboracion de los criptosistemas opta por los disefios de
cifrador DES (Data Encryption Standard) y RSA (Rivest, Shamir y Adleman)
(Mancilla Tello, 1995).

En el trabajo de Ibrahimy, Reaz, Asaduzzaman y Hussain titulado " FPGA
Implementation of RSA Encryption Engine with Flexible Key Size " se resalta las
caracteristicas Unicas que tiene la encriptacion RSA al ser modelado sobre VHDL
al soportar multiples tamafios de claves que permite su implementacion en sistemas
gue manejen distintos niveles de seguridad. La FPGA es una gran herramienta,
pues en este trabajo, sus velocidades de trabajos son considerablemente altas,
como cifrar con una clave de 1024 bits en una velocidad por debajo de los 41,585us.
El trabajo enfoca el desarrollo del algoritmo RSA como una solucién para una
comunicacion de voz segura. Lo interesante de este es que se busca desarrollar el
algoritmo de tal forma que sea mas eficiente que como normalmente se desarrollaria
matematicamente. A nivel de procesamiento es reducir las operaciones mediante
sumas Yy restas. Lo importante de este trabajo es que el uso de la FPGA, por ser a
nivel de hardware, la preferencia sobre este es la velocidad de procesamiento mas
gue la seguridad, por lo que su uso en el mundo real es eficiente para desarrollar
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problemas de mayor dificultad como lo es la encriptacion RSA (lbrahimy, Reaz,
Asaduzzaman, & Hussain, 2007).

Durante la segunda guerra mundial se usaron maquinas mecanicas para el cifrado
de informacion que se basaba en sustituciones y transposiciones, estas maquinas
principalmente realizaba el cifrado con rotores, sin embargo se lograron romper los
cbdigos de estas maquinas (Kruh & Deavours, 2002). El Gnico cédigo que no se
logré romper durante esta época fue el utilizado por los estadounidenses que se
basaba en el uso de codigos en navajo (una lengua amerindia), a las personas
encargadas de realizar el cifrado y descifrado de los mensajes se les conoce como
locutores de claves (National Security Agency, 2008).

En el documento "FPGA Implementation(s) of a Scalable Encryption Algorithm" los
investigadores quieren observar el comportamiento y desempefio de este al
implementarlo en hardware mediante el uso de una FPGA y comparando este junto
con AES e ICEBERG. Los algoritmos implementados usando estructura loop, la
propuesta por los investigadores presenta flexibilidad para cualquier parametro de
SEA y muestra ventajas significantes al usar VHDL genérico, y que debido a su
caracteristica de ser escalable, entonces el tamafio de los parametros como texto,
clave y bus de datos no cambian el codigo del lenguaje, puede ser puede ser re-
implementado para dicho propésito haciendo uso de sintesis y herramientas de
implementacién. El desempefio en hardware es el menor ante los algoritmos que se
comparan, debido al bajo consumo en area (LUTS), y gran parte de ello se debe a
gue SEA trabaja en paralelo tanto para las rondas de clave y rondas de cifrado/
descifrado y que su disefio fue dirigido a rutinas que impliqguen operaciones como
XOR, AND, rotacion de palabra y adicion modular (Macé, Standaert, & Quisquater,
2008).

SEA, por su bajo costo en hardware, tiene cabida para implementaciones de bajo
consumo de poder en ASICs.

En el trabajo de Xianwei, Erhong, Li y Lang titulada "LUT-based FPGA
Implementation of SMS4 / AES / Camellia" los autores mediante la prueba de tres
distintos algoritmos de cifrado, miden el desempefio de los dispositivos FPGA que
difieren por sus caracteristicas. EI desempefio esta basado en dos parametros
principales como el mismo rendimiento del algoritmo en la implementacion y el area
gue abarca en el dispositivo. Para saber la influencia sobre el area, el estudio se
hace con dos distintos tamafos de LUT (Look Up Table) correspondientes a los
dispositivos FPGA, que son unos indices usados en computacion para la reduccion
de procesamientos, pues hay una respuesta segun la funcién de entrada. Se hace
una estructura de retroalimentacion para el disefio, que de tal forma puede
conseguir un balance entre velocidad y area y también asi conseguir una
comparacion mas precisa entre los algoritmos. Para la descripcion del circuito se
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hace uso de RTL-VHDL, que en principio seria ideal usar librerias por eficiencia,
pero estas estan sujetas a los dispositivos, por lo que es idéneo desarrollarlo en un
lenguaje que aplique para todos los dispositivos como el seleccionado VHDL’93.
Las FPGAs usadas fueron Ciclone Il y Stratix Il para las pruebas, y se concluye que
la Stratix Il es la que mas se ajusta a las funciones de los cifradores, esto se debe
a que tiene mayor ancho de LUT en los ALM (Adaptive Logic Module), encargados
de hacer uso eficiente de los recursos logicos, y ademas que presenta
compatibilidad con arquitecturas de menor nimero de entradas, por ejemplo con la
LUT de 4 entradas, que es la que dispone Ciclone Il. En cuanto a los algoritmos,
SMS4 tiene el menor costo en cuanto a hardware haciéndolo el idoneo para WLAN,
y los demas que manejen Feistel presentan mayor eficiencia en hardware ya que
por la similitud en los procesos puede compartir un mismo médulo para encriptaciéon
y descifrado (Xianwei, Erhong, Li, & Lang, 2008).

Hiremath & Suma en su trabajo titulado "Advance Encryption Standard Implemented
on FPGA" explican que el AES (estandar de encriptacion avanzada) es un cifrado
gue usa bloques de 128 bits y llaves de 128 bits, 196 bits y 256 bits, el surgimiento
de este estandar se debe a que su antecesor el DES (Estandar de encriptacion de
datos), es débil por su llave de 56 bits y bloques de 64 bits y se volvia lento al
implementarse sobre software. EI AES usa el algoritmo Rijndael, escogido en el
2000 por su rapidez que presenta tanto en hardware y software, mejor rendimiento,
seguridad y habilidad de implementacion y flexibilidad. El algoritmo Rijndael hace
un numero de rondas para cifrado y descifrado, donde hace operaciones sobre
matrices de 4x4. Se hace la implementacion del AES sobre una FPGA Xilinx Spartan
3, por lo tanto es a nivel de hardware. El Disefio se basa en dos bloques principales:
El Controlador Principal que se enfoca a la interfaz con el usuario y el nacleo AES,
estos trabajan sincronamente. La implementacion final demanda un 70% de los
recursos de la FPGA con un total 75404kB usados en memoria. La sintesis de este
arroja porcentajes acerca de la utilizacion del dispositivo, que de tal forma se
observa la demanda de recursos para el empleo del algoritmo (Hiremath & Suma,
2009).

En el documento " A Hardware-Oriented Fast Encryption Keystream Generator for
Digital Rights Management" los autores argumentan que actualmente no se cuenta
con algun tipo de cifrado estandarizado sobre DRM (Manejo de Derechos Digitales),
y aquellos que se utilizan son débiles debido a su tamafio en cifrado. Para entender
mejor el tema DRM se refiere a tecnologias de control de acceso usado como por
ejemplo por fabricantes de hardware para cifrar sobre contenidos. Tradicionalmente
los generadores de clave de flujo se han desarrollado sobre registros de
desplazamiento, el mas tipico de ellos usa LFSR (Registros de desplazamiento de
retroalimentacion lineal), pero hoy en dia son inseguros debido a la capacidad
computacional  disponible. FCSR (Registros de desplazamiento de
retroalimentacién con acarreo) son una solucién para remplazar LFSR que son
débiles por su estructura matematica, ademas FCSR no presenta linealidad. Los

53



autores presentan un modelo que presenta aleatoriedad perfecta mediante del uso
de un FCSR disefiado para garantizar un nivel de seguridad alto y el uso de tres
filtros lineales. Los resultados se ven reflejados mediante el uso de una herramienta
de NIST que determina la aleatoriedad del generador, que al ser comparados con
otros modelos existentes, es competente (Ma Jianfeng & Dong Lihua, 2009).

En la lectura "Rivest unlocks cryptography's past, looks toward future" el profesor
Rivest habla de la necesidad de implementar a un futuro nuevos sistemas
criptogréficos, debido a que los existentes implementados pueden ser interpretados,
lo que los harian obsoletos, el problema para los criptoanalistas es el encontrar el
método idéneo para romper el codigo en el tiempo requerido, y tal método es
esencial por las limitaciones de los recursos, como el tener computadores cuanticos
u otro tipo procesamiento que se ve reflejado en su alto precio. La criptografia ha
evolucionado de forma impresionante, que se remonta desde las civilizaciones de
Egipto y Grecia con la excitala, como uno de los primeros artes de ocultar la
informacién, donde el mensaje escrito poseia simbolos innecesarios que
desaparecian al enrollarse en un rodillo de longitud y diametro especifico. Tal ha
sido el avance de la criptografia que transcendid de un arte a una ciencia, una
ciencia que envuelve matematicas, estadistica, ciencia computacional e ingenieria
electronica. La llegada del computador ha cambiado la forma de hacer criptografia,
los criptosistemas se realizan lo mas complejo posible, de esta forma se garantiza
gue interpretar estos tardaria muchos afios, pero la evolucion de la tecnologia es
inminente, como por ejemplo el sistema de encriptacion RSA gue es implementado
en internet como solucién en transacciones financieras y comunicaciones seguras,
una forma de romperlo es mediante el hallazgo de factores primos de un nimero,
se habia dicho que los de un nimero de 129 bits tardaria millones de afios en
resolverse, 17 afios después se resolvi6 en 8 meses con un equipo de 600
voluntarios, aun asi es demasiado tiempo con respecto a la vida que tiene la
informacién, pero no hay duda que los computadores cada vez son mas capaces.
Sin embargo el acceder a la informacion del criptograma, no garantiza la informacion
original pues hay demas técnicas que son aplicadas para autenticidad como
certificados digitales que usa firmas digitales, por lo tanto el uso de mas técnicas
mayor la seguridad de la informacion (Chandler, 2011).

En el trabajo de Cachin titulado "Storage encryption & key management” en el 2012,
la envoltura de clave consiste en algoritmos de encriptacidn simétricos para
encapsular claves de cifrado, en pocas palabras es cifrar claves de cifrado. Estos
algoritmos son aplicados en redes de comunicacion inseguras cuando se quiere
transmitir claves o también proteger las claves en almacenamientos no fiables. El
manejo de claves consiste en el manejo de claves de cifrado en un criptosistema,
tareas como generacion, almacenamiento, intercambio y remplazo de claves. Un
bloque de cifrado ajustable es aquel donde hay una segunda entrada llamada
“tweak” a la misma vez con la entrada de texto en claro o cifrado, lo que hace el
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tweak junto con la clave es seleccionar la permutacion calculada por el cifrado
(Cachin, 2012).

En Latinoamérica, asi como a nivel mundial se opta por la implementacion de
algoritmos populares como DES, AES, RSA, los cuales han tenido gran acogida, sin
embargo DES ha sido sustituido por AES, o por lo menos como su reemplazo formal.

Hoy en dia se cuenta con tecnologias como dispositivos y lenguajes de
programacion que son aplicados a nivel de hardware como VHDL.

Definitivamente existe una gran variedad de algoritmos de cifrado disponibles hoy
en dia, unos disefiados principalmente para software, otros para hardware o para
ambos, buscando eficiencia en tiempo y procesamiento. Un claro ejemplo de esto
fue el proyecto eSTREAM que de un conjunto de candidatos, se evalu6 seguridad,
y eficiencia en entornos de implementacion. (ECRYPT, 2013)

En los ultimos afios las investigaciones se enfocan en hacer un manejo eficiente de
los recursos de las tecnologias existentes, como las FPGASs, que al tratarse de
hardware las velocidades de trabajo son altas, y el hacer una implementacion
adecuada, se puede extrapolar su funcidn mediante otras herramientas sin afectar
el cédigo del lenguaje que estas usan (VHDL genérico).

Desarrollar algoritmos de cifrado es una opcién, pero requiere un profundo estudio
sobre las ramas de las matematicas y sobre todo experiencia en criptografia y
criptoandlisis, si se quiere que dicho algoritmo sea competente ante los actuales y
gue sea la solucién ideal ante el problema propuesto.

Existe una gran variedad de algoritmos de cifrado disponibles hoy en dia, unos
disefiados para software, otros para hardware o para ambos, buscando eficiencia
en tiempo y procesamiento.

El avance de la tecnologia es otro factor que sobre la criptografia traeria nuevos
posibles desarrollos, como hacer el uso de fotones (hanotecnologia) para cifrado de
datos.
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5. LIMITACIONES Y ALCANCES
5.1 LIMITACIONES

Como principal objetivo de hacer un andlisis comparativo de cifradores en una
FPGA de referencia Altera EP2C20F484C7, se especifica por la disponibilidad y
anico recurso de este tipo de dispositivos en la universidad, por lo que no se hara
implementaciones sobre otro tipo de dispositivos programables.

Los cifradores a implementar estan sujetos a caracteristicas del modelo de la FPGA
como unidades logicas, velocidad operacion, y capacidad de memoria.

El uso de la FPGA sirve de prototipo de un dispositivo final (circuito integrado) para
la seguridad de datos en capa fisica, pero no deja de ser un prototipo, es una
aproximacién, mas no un equivalente.

5.2 ALCANCES

VHDL es un lenguaje de programacion disefiado para describir circuitos légicos, es
decir que hace posible la manufactura del circuito integrado a partir de un cédigo,
pero no es parte del proyecto la manufactura de dicho circuito integrado.

No se pretende implementar distintas versiones de los algoritmos de cifrado A5, W7
y Hélix, solo una versién serad implementada. Con respecto a las claves no se
generaran aleatoriamente, seran definidas por el desarrollador, para su respectiva
comparacion.

La implementacién obedece al algoritmo de cifrado, pero no obedece a estandares
ni recomendaciones de como implementar.
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6. DISENO METODOLOGICO

Se realiz6 una recopilacién de informacion acerca de los sistemas criptograficos,
gue tipos de algoritmos se usan y como estos trabajan. En segundo lugar se busco
todo la informacion correspondiente al lenguaje de programacion VHDL, sobre el
cual se implement6 el proyecto. A continuacion se enuncian la serie de pasos
realizados para el desarrollo del proyecto:

e Se recopil6 y describié teoria y conceptos de criptologia, sobre todo en
criptografia, dado que los cifradores corresponden a esta area.

e Se recopil6 informacion existente sobre VHDL, lenguaje de programacion en el
cual se implementaron los sistemas cifradores.

e Se selecciono tres algoritmos de cifrado de flujo A5/1, W7 y Hélix. A5/1 se
seleccion6 por ser un cifrador con una aplicacion especifica en las
telecomunicaciones, al igual que en medio de la investigacion se encontré que
W7 es una propuesta en reemplazo al algoritmo A5/1 por cuestiones de
seguridad. Y Hélix por ser un cifrador rapido y eficiente tanto en hardware como
software.

e Se seleccionaron tres variables de comparacion posible mediante el software
Quartus Il Web Edition, los cuales son: Elementos l6gicos utilizados, potencia
térmica disipada y velocidad de desempefio.

e Se disefiaron los sistemas cifradores en VHDL, definiendo la l6gica secuencial
mediante maquinas de estado.

e Se simulé mediante vectores de prueba los sistemas desarrollados.
e Se sintetizo los sistemas desarrollados para la FPGA EP2C20F484C7N.

e Se realiz6 el andlisis comparativo sobre sobre la simulacién y resultados de
compilacion del software Quartus 1l Web Edition.

57



7. DESARROLLO

Esta seccion inicia con la identificacion de las caracteristicas, ventajas y desventajas
de los algoritmos de cifrado descritos en el marco referencial.

Posteriormente se identifica los requerimientos para disefiar cada uno de los
sistemas cifradores en VHDL. Se identifican los bloques funcionales de cada uno
de los cifradores, para estos bloques se disefian las entidades que al final se
ensamblan para formar el cifrador. Se hace de este modo por eficiencia, para
aprovechar mejor los recursos y lograr mejores velocidades de desempefio. En la
identificacion de bloques se tuvo en cuenta que deberia funcionar de forma
concurrente o secuencial.

Los blogues identificados son descritos en VHDL, y sintetizados para la FPGA, es
decir que se le especifica al compilador de Quartus Il la referencia de la FPGA para
dar cumplimiento a la secuencia de disefio de VHDL. (Ver la figura 21)

En pruebas y resultados se comprueba el correcto funcionamiento de los cifradores
utilizando el simulador de Quartus 1l y finalmente se prueba el correcto
funcionamiento sobre la FPGA.

7.1 VENTAJAS Y DESVENTAJAS DEL CIFRADOR A5/1

Este algoritmo se describe en el marco teérico de este documento, a partir de esta
descripcion y de lo que se encontrd a lo largo de esta investigacion, en la siguiente
tabla se resume las caracteristicas, ventajas y desventajas del algoritmo de cifrado
A5/1.

Tabla 4. Caracteristicas, ventajas y desventajas de cifrador A5/1.
ALGORITMO A5/1

CARACTERISTICAS | VENTAJAS DESVENTAJAS

e Algoritmo de cifrado | ¢ Basado en LFSRs, que|e Poca

simétrico. tienen propiedades seudo- documentacién
aleatorias. acerca del
algoritmo. Ademas

Para cifrar 228 bits
. l ! poco fiable. La ETSI

de informacion | ¢  Algoritmo idéneo para :
genera una hardware, usa registros no  tene un
secuencia de relativamente pequefios y

cifrado a partir de
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una clave de 86
bits. Esta clave esta
constituida por una
clave privada de 64
bits y el nimero de
trama de 22 bits

Para cifrar 228 bits
consume 415 ciclos
de maquina, lo que
se resume que por
bit consume 1.82
ciclos de maquina.

Usado en GSM
para el cifrado de
VOZ.

operaciones
booleanas.

l6gicas

El algoritmo no ha de
consumir tantos recursos
si se define su lbgica
secuencial por una
maquina de estados.

No hay necesidad de
almacenar toda la trama
para el cifrado, se puede
hacer uso de buffers
pequefios.

La secuencia de cifrado no
es dependiente del texto
plano, lo que si en una
transmisibn un dato se
pierde, no afecta al resto
gue se transmite.

documento formal

gratuito.

Al final de cada
trama se debe
cargar nuevamente
la clave de 86 bits,
ya que 22 bits de
esta representan el
numero de trama.

Para el

computacional
disponible hoy en
dia 86 bits de clave,

poder

es poco, se
recomienda una
clave de mayor
valor.

7.2 VENTAJAS Y DESVENTAJAS DEL CIFRADOR W7

De manera similar, la siguiente tabla resume las caracteristicas, ventajas y
desventajas del algoritmo de cifrado W7, tomando como base la descripcion
realizada en el marco tedrico.

Tabla 5. Caracteristicas, ventajas y desventajas de cifrador W7.
ALGORITMO W7

CARACTERISTICAS | VENTAJAS DESVENTAJAS

e Algoritmo de cifrado | ¢ Basado en LFSRs, que | e Al operar con varias

simétrico tienen propiedades seudo- celdas en paralelo,
aleatorias. requiere mas
recursos.

e Analogo al A5/1, es mas
seguro al utilizar una
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Realiza el cifrado
por secuencias de
byte.

Consume 1032
ciclos de maquina
para su iniciacion,
la cual basa en una
clave simétrica de
128 bits.

Carga la clave
simétrica
paralelamente.

funcion de filtrado en su
salida.

De facil implementacion.
Basado en celdas, cada
celda estd compuesta de

registros  pequefios vy
operaciones l6gicas
booleanas.

Definiendo hardware por
maquina de estados, el
algoriimo no ha de
consumir tantos recursos.

La secuencia de cifrado no
es dependiente del texto
plano, lo que si en una
transmisibn un dato se
pierde, no afecta al resto
gue se transmite.

Méas répido al cifrar por
bytes.

No esta restringido a un
namero de bits especifico,
o tamafio de trama.

De la IETF, fue
abandonado en el
2003, lo que sugiere
gue no es muy
competente, por lo
menos con los del
portafolio
eSTREAM.

7.3 VENTAJAS Y DESVENTAJAS DEL CIFRADOR HELIX

Al igual que los anteriores algoritmos de cifrado, en la siguiente tabla se resume las
caracteristicas, ventajas y desventajas del algoritmo de cifrado Hélix.
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Tabla 6. Caracteristicas, ventajas y desventajas de cifrador Hélix.

ALGORITMO HELIX

CARACTERISTICAS | VENTAJAS

DESVENTAJAS

o Cifrapalabrasde 32 |
bits.

e EI cifrado es
dependiente del |
texto plano.

e La iniciacion del
cifrador requiere de | o
15 ciclos de
maquina.

e Ofrece un mensaje
de autenticacion a
cambio de 12 ciclos
de maquina demas.

Opera con longitudes de
texto plano de O hasta
2764 bytes.

Permite el uso de una
clave variable en longitud
de 0 hasta 256 bits.

Ofrece mensaje
autenticacion

e No es cifrador de

flujo sincrono, por lo
gue la pérdida de un
dato altera un
conjunto de datos

7.4 DISENO DE ENTIDADES PARA EL CIFRADOR A5/1

Para el cifrador A5/1 se definen las siguientes entidades para su construccion:

FUNCION MAYORITARIA: Esta entidad, a partir de los habilitadores de reloj de
cada LFSR, evalua si le concede su desplazamiento y solo ocurrira si el valor de su
bit habilitador coindice con valor que es mayoria, sea 1l o 0.

La entidad cuenta con tres entradas y una salida, sus funciones son:

Entrada “enai”: Habilita la funcién de bloque. Si esta activo el bloque evalua los bits
provenientes de los LFSRs, los cuales tiene como entradas para determinar si
habilita el reloj para estos. Si esta desactivo todos los LFSR reciben el reloj del

sistema.

Entrada “iclk”; Esta estrada es el reloj de sistema, que se utiliza para dar reloj a los

LFSRs.
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Entrada “taps”: Este recibe el conjunto de bits selectos de los todos los LFSRs del
sistema, de este conjunto se determina a quienes se les habilita el reloj o no.

Salida “clks”: Envia sefial de reloj a los LFSRs

El cédigo VHDL es netamente combinacional, las operaciones en la arquitectura
fueron determinadas mediante mapas de Karnaugh con SOP (suma de productos).
(Ver anexos).

En la figura 26 un diagrama de flujo ilustra la funcionalidad de la entidad.

Figura 26. Funcién Mayoritaria (Diagrama).

A =taps (0);

taps (2..0) B =taps (1);

enai C =taps (2);
iclk F= AB xor AC xor BC;

b

clks (2..0) =1iclk
Si No
\ 4 A
clks (0) =iclk clks (0) =0
clks (1) =iclk clks (1)=0
clks (2) =iclk Fin clks (2)=0
A

62



7.4.1 LFSR genérico

El tipo de dato generic en VHDL, es util para hacer cambios en el hardware descrito,
sin la necesidad de hacer una gran cantidad de cambios en el cdédigo. Pues el uso
debido de este tipo de datos evita que se altere la funcionalidad del cédigo y poder
hacer de este, un cddigo reutilizable.

La entidad LFSR descrito en VHDL opera cada vez que detecta una sefial de reloj,
tiene 4 entradas y dos salidas. Las funcionalidades de cada puerto son las
siguientes:

Entrada “clk”: Habilita la operacion del bloque LFSR, si el bloque no detecta eventos,
simplemente mantiene su estado.

Entrada “rst”: Borra el registro, es decir pone ceros a lo largo del registro.
Entrada “inp”: Es el puerto por donde accede los datos.

Entrada “enainp”: Habilita la entrada de datos al LFSR, que internamente se opera
(XOR) junto con la funcién de retroalimentacion del LFSR, guarda el resultado en el
LSB y desplaza el registro (SLL). Si esta desactivado se escribe el resultado de la
funcién de retroalimentacion en el LSB y desplaza el registro (SLL).

Salida “tapbit™: Bit necesario para definir la operacion del bloque. La evaluacion es
realizada por el bloque “funcién mayoritaria”.

Salida “cipher_bit": Es el MSB del LFSR, necesario para la operacion de algoritmo.

En la figura 27 un diagrama de flujo ilustra la funcionalidad de la entidad.

63



Figura 27. LFSR A5/1 (Diagrama).

LFSR (21..0) = 0:
Feedback = LFSR(21)
clk, rst, inp, XOR LFSR(20);

enainp; Tap = LFSR(10)
cipher_bit=LFSR(21);

LFSR=0; <

Jenainp =
1?

h 4 A

Temp = Feedback XOR inp;

LFSR = LFSR(21..1) & Feedback;
(21..1) & Feedbac LFSR = LFSR(21..1) & Temp:

7.4.2 Celda

Es la unién de las entidades LFSR y Funcion Mayoritaria. La razén de ser de la
union de estas entidades es por la dependencia de uno con el otro, y las entradas
es comun que tienen. A esta union se le aflade una operacion XOR entre las salidas
de cada LFSR (Aquellas denominadas "cipher_bit"). La celda esta constituida de 4
entradas y una salida:

Entrada "cell_clk": Es el reloj de los LFSR y de la funcién mayoritaria.

Entrada "cell_rst": Reinicia los LFSR, toman el valor de cero logico.
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Entrada "cell_data": Por este ingresa los datos de la clave y el nUmero de trama.

Entrada "cell_data_ena": Indica si deja el paso de datos a los LFSRs, al igual que
indica a la funcion mayoritaria si debe entregar reloj regular o irregular a los LFSRs.
(El reloj regular solo se debe entregar cuando se deja ingresar datos).

Salida "ks_bit": Esta salida es la operacion OR exclusiva de las salidas de los tres
LFSR, este resultado es el bit utilizado para el cifrado.

En la figura 28 se ilustra la interconexion entre las distintas entidades para la
construccion de la celda.

Figura 28. Construccion de la celda.

]

- ek clksl2..0]
r taps[2..0]

enai

tap_bit

rat cipher_bit 1

inp
—-— enainp

inst

......................... lfsr
......................... clk tap_bit
""""""""""""" - @ rst cipher_bit
......................... B Y R .
......................... . ._,_ enainp
N {instl
.......................... . lfsr
clk tap_bit

rat cipher_pit

inp
enainp

: insiz

7.4.3 Memoriade clavey trama

La funcion del bloque es transmitir los bits de la clave y el nimero de trama. Este
esta constituido de dos entradas y una salida, y sus funciones son:

Entrada “clk™ Es el reloj del sistema, un ciclo de esta sefial equivale a un bit de
salida.
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Entrada “rst”: Reinicia la entidad.
Salida “d”; Es la salida de datos.

Internamente la entidad cuenta con dos memorias que almacena la clave y el
namero de trama.

Registro "key": Contiene la clave de 64 bits.
Registro "iniframe": Contiene el nUmero de trama de 22 bits.

La entidad se desarrolla para enviar de forma serial los datos de la clave y el nimero
de trama, los cuales se leen de los registros memoria, el diagrama de flujo de la
figura 29 ilustra su funcionalidad.

Figura 29. Envio de claves (Diagrama).

( Inicio )

_ R d =Clave (CC) P
CC.CT=0 g CC=CC =1 <

(Cargo la
clave?
(CC=064)

Si

d = Trama (CT)
CT=CT+1

A

(Cargo #
de Trama?
(CT=22)

Si

7.4.4 Memoria de secuencia de cifrado

Esta entidad es la encargada de almacenar la secuencia de bits entregados por los
LFSR para cifrar los 228 bits del texto plano. Esta constituida de tres entradas y una
salida, y sus funciones son:

Entrada "inp": Es por donde ingresa los la secuencia de bits para el cifrado.
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Entrada "rst": Reinicia la entidad, dejando su memoria en cero.

Entrada "clk": Es el reloj del sistema, un ciclo de esta sefial equivale a guardar un
bit en la memoria.

Salida "datos": Entrega la secuencia de cifrado una vez haya concluido 228 ciclos
de reloj.

Figura 30. Memoria de secuencia (Diagrama).

Inicio

v

Temp (227..0)=0

datos (227..0)=0
CB=0

Temp (CB) = inp
CB=CB+1

A

(Cargo la
Secuencia
de cifrado?

datos = Temp

Fin

7.45 Unidad de control

Esta entidad se basa en una maquina de estados que determina los estados de las
distintas entidades. Es el responsable de dar cumplimiento al algoritmo. La unidad
de control esta constituida de tres entradas y cuatro salidas, y sus funciones son:

Entrada "rst": Reinicia la unidad de control.

Entrada "clk": Es el reloj del sistema, este mismo reloj es usado por la entidad de
control para brindar reloj a las demas, para que estos funcionen.

Entrada "go"; Definido por el desarrollador para pruebas, si permanece en 1, el
cifrador funcionara normalmente, de no serlo, la maquina de estados se detiene en
el ultimo estado, que es cuando se halla generado toda la secuencia de cifrado.
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Salida "cell_clk": Habilita el reloj para la celda.

Salida "cell_rst": Reinicia los LFSR, toman el valor de cero légico. Al igual que
reinicia la memoria de secuencia de cifrado y la memoria de clave y trama.

Salida "cell_data_ena": Indica si deja el paso de datos a los LFSRs, al igual que
indica a la funcidon mayoritaria si debe entregar reloj regular o irregular a los LFSRs.
(El reloj regular solo se debe entregar cuando se deja ingresar datos).

Salida "buf_ena": Habilita la escritura en la memoria de secuencia de cifrado, al
enviar la sefal de reloj.

La magquina de estados describe el paso a paso para poder cifrar los datos, la cual
se ilustra en la figura 31.

Figura 31. Maquina de estados (Diagrama).

rst="1"

Cont = “1”

Cont = “228”

Cargar
Clavey
Trama

Cont = “86"

Cont =*100”
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7.4.6 Interconexién

En la figura 32 se ilustra la conexion entre las entidades disefiadas.

Parameter ‘u’aluel Type
n 228 |Signed Integer
1

h —t inp datos[n-1..0]
cell_rst cell_rst i rst ol

— go cell_data_ena | +— cell_data — ok N
buf_sna —j cell_data_ena .

{ instT :l n=ts ! instE B

. . [ clavetrama B R I
e . ....................................... RS
clk - T P
...... ret
c oo inst o

7.5 DISENO DE ENTIDADES PARA EL CIFRADOR W7
7.5.1 Funcién Mayoritaria

Esta entidad es idéntica a la descrita para el algoritmo A5/1, a excepcién de que su
habilitador siempre esta activo.

7.5.2 LFSR Genérico

La entidad LFSR descrito en VHDL opera cada vez que detecta una sefial de reloj,
tiene 3 entradas y dos salidas, la funcionalidad de cada puerto son las siguientes:

Entrada “clk”: Habilita la operacion del bloque LFSR, si el blogue no detecta eventos,
simplemente mantiene su estado.

Entrada “rst”: Carga el registro con el valor de la clave.

Entrada “datos”: Es el puerto por donde accede los datos, tiene un ancho de 128
bits.
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Salida “tap_bit”: Bit necesario para definir la operacion del bloque. La evaluacion es
realizada por el bloque “funcién mayoritaria”.

Salida “cipher_bit": Es el MSB del LFSR, necesario para la operacion de algoritmo.
En la figura 33 un diagrama de flujo muestra la funcionalidad del LFSR.

Figura 33. LFSR W7 (Diagrama)

Inicio

LFSR (37..0)=0;
Feedback = A xor B:
Tap = LFSR(22)
cipher_bit = (A and B) xor

(Cand D)

clk, rst, datos

R

LFSR = datos:

No Si

)

(JC]k =1?

<

LFSR =LFSR(37..1) & Feedback

m

4
[TJ
A

7.5.3 Celda

Es la unién de las entidades LFSR y Funcién Mayoritaria. Esta constituido de 4
entradas y una salida:

Entrada "cell_clk": Es el reloj de los LFSR y de la funcién mayoritaria.

Entrada "cell_rst": Reinicia los LFSR, toman el valor de cero logico.
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Entrada "cell_datos": Por este ingresa los datos de la clave y el nGmero de trama.

Salida "ks_bit": Esta salida en la operacion OR exclusiva de las salidas de los tres
LFSR, es decir el bit de cifrado.

Asi como se ilustro la construccion de la celda para A5/1 en la figura 28, para W7 la
interconexion entre las distintas entidades es exactamente igual.

7.5.4 Unidad de control

Esta entidad se basa en una maquina de estados que determina los estados de las
distintas entidades, es el responsable de dar cumplimiento al algoritmo. Esta
constituida de tres entradas y cuatro salidas, y sus funciones son:

Entrada "main_rst": Reinicia la unidad de control.

Entrada "main_clk": Es el reloj del sistema, este mismo reloj es usado por la entidad
de control para brindar reloj a las demas para que estos funcionen.

Entrada "go"; Definido por el desarrollador para pruebas, si permanece en 1, el
cifrador funcionara normalmente, de no serlo, la maquina de estados se detiene en
el ultimo estado, que es cuando se halla generado toda la secuencia de cifrado.

Salida "cell_clk": Habilita el reloj para la celda.

Salida "cell_rst": Reinicia los LFSR, toman el valor de cero légico. Al igual que
reinicia la memoria de secuencia de cifrado y la memoria de clave y trama.

Salida "buf_ena": Habilita la escritura en la memoria de secuencia de cifrado, al
enviar la sefial de reloj.

Figura 34. Maqguina de estados W7 (Diagrama).
Cont =*1” Cont = “1024”

rst="1"

Cont = “2"46”
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7.5.5 Interconexioén
En la figura 35 se ilustra la conexion entre las entidades disefiadas.

Figura 35. Interconexiéon entre entidades de W7.

PIN_D1Z2 | —
PIN_LZ

7.6 DISENO DE ENTIDADES PARA EL CIFRADOR HELIX

El cifrador Hélix se define en una sola entidad en VHDL y se disefia las siguientes
funciones:

Rol: Funcién que hace rotacion légica hacia la izquierda un niamero determinado de
veces.

To dword: Convierte un vector binario en un vector de palabras de 32 bits. Se disefia
para hacer mas simple el manejo del cédigo.

To std logic vector: convierte un entero en un vector binario. Se disefia debido a la
incompatibilidad entre los tipos de datos predefinidos en VHDL.

Xor: Se disefia nuevamente para permitir esta operacion entre los tipos de datos
definidos por el usuario.

Mitad Hélix: Es la mitad del blogue Hélix y se disefia de esta forma por €ficiencia,
ya que su otra mitad es idéntica. Cuando se habla del bloque Hélix, se habla del uso
doble de esta funcion.

F: Esta funcion define los parametros de entrada hacia el bloque Hélix, requerido
por la funcion "wkey" para la generacion de la clave de trabajo.

Wkey: Define la secuencia légica para generar la clave de trabajo, tomando como
parametros la clave y su longitud en bytes.
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Xnonce: Recibe el vector binario que representa el nonce y devuelve el nonce
extendido con 128 bits demas.

Xicero: Recibe la clave privada y el nimero de ronda para seleccionar y devolver
una de las 8 palabras de 32 bits de la clave de trabajo.

Xiuno: Recibe la clave de trabajo y el nonce extendido, y devuelve una palabra de
32 bits la cual se genera mediante una operacion no lineal entre la clave de trabajo
y el nonce extendido.

Zini: Establece los cinco estados para el blogue Hélix para la iniciacion del cifrador.

A partir de estas funciones se crea una maquina de estados, responsable de
inicializar el cifrador y permitir el cifrado de datos el cual ingresa en palabras de 32
bits.

La maquina de estados consta de 2 estados. El primero tiene una duracion de 15
ciclos de reloj para inicializar el cifrador, y el segundo estado habilita el paso de
datos hacia el cifrador en palabras de 32 bits por ciclo de reloj. La maquina de
estados consta con los siguientes puertos para su funcionamiento:

Entrada "clk": Es el reloj del sistema, este mismo reloj es usado por la maquina de
estados para brindar reloj a la memoria de que contiene el texto plano, esta memoria
envia el texto plano en palabras de 32 bits al detectar un flanco de subida.

Salida "cif": Refleja el valor de "clk" una vez que la maquina haya concluido la
iniciaciéon del cifrador.
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8. PRUEBAS Y RESULTADOS
8.1 PRUEBA FUNCION MAYORITARIA

La funcion mayoritaria en el algoritmo A5/1y W7 es la encargada de habilitar los
relojes a los LFSR evaluando cada uno de los bits designados en dichos registros.

e Objetivo:

Comprobar el correcto funcionamiento de la funcion mayoritaria fundamental para
el desplazamiento de los LFSR.

e Recursos:
Software: Quartus Il 13.0.1 Web Edition.
e Pasos:

Se disefia en VHDL la entidad que obedece a la ecuacién
F(BRl’ BRZ’ BR3) = BRlBRZ @ BRlBR3 @ BRZ BR3

desplazar o no.

, la cual indica a cada LFSR si se debe

¢ Resultados esperados:

Se espera dar paso de reloj a aquellos LFSR que cumplan con la funcion

mayoritaria. De no estar habilitada la funcion mayoritaria (E=0), simplemente
permite el paso de reloj para todos. Recuerde que el paso de reloj equivale a
desplazar el registro.

Tabla 7. Funcién mayoritaria de A5/1.

E | By | Bg | Ba:s | F | Desplazamiento
010 0 0 0O | Rl |R2 | R3
0|0 0 1 0 Rl | R

oo [1 0 [0 | ~m R3
0[O0 1 1 1 R | R3
0|1 0 0 0 R2 | R3
o1 o 1 1 | & R3
01 [1 0 |1 |~ R

0|1 1 1 1 | R | R | R3
1 |x |Xx X x | Rt | R2 | R3
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e Resultados obtenidos:

Las salidas obtenidas concuerdan con los resultados esperados. En la figura 36, se
observa la simulacion funcional del bloque. La entrada "enai", decide si debe haber
reloj regular o irregular, de estar activo (uno légico), para todo el vector de "clks" se
debe reflejar el reloj de entrada "iclk”, de lo contario evalla la entrada "taps" y solo
refleja el reloj de entrada para aquellos que sean mayoria, por ejemplo si la entrada

"taps" tiene valor "100" la salida es "011" ya que los ceros son mayoria.

Figura 36. Simulacién funcional de la funcion mayoritaria.

Ops 10.0 ns 20,0 ns 30.0ns 40.0 ns 50.0ns a0,
NamE I:lps 1 1 1 1 1
n enai
noidk | ! | ! | | | | | !
B b taps D AT T T T D T
2L b ks |f 000 ¥ 111 % 000 ¥ 110 ¥ o000 ¥ 101 ¥ o000 X o011 ¥ 000 ¥ 011 % 000 X 101
ns 70.0ns 80.0ns 90.0ns 100.0 ns 110.0 ns 120.0
NamE | | 1 | | 1
Im,_ enai |
5wk ||| | | | | | | L
B b taps D T T T T D T ¢
24 b ks || 000 ¥ 110 % 000 X 111 % ooo X 111 X o000 ¥ 111 % ooo ¥ 111 % ooo ¥ 111
S 130.0ns 140.0 ns 150.0ns 160.0 ns 170.0ns 180.01
NamE | | 1 1 1 1
Im,_ enai |
L | I | | | | | | L
B b taps D T T T O T
24 b ks P00 ¥ 111 ¥ 000 X 111 % 000 % 111 ¥ 000 4 111 ¥ ooo ¥ 111 ¥ ooo ¥ 110 ¥

mayor

iclk clks[Z..0] 4
b taps[2..0]

enai
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8.2 PRUEBA LFSR PARA A5/1

El LFSR es el corazén del algoritmo A5/1, es el encargado de generar secuencias
pseudo-aleatorias para el cifrado de datos. Por cada ciclo de reloj genera un bit.

e Objetivo:

Comprobar la funcionalidad del LFSR con y sin entrada de datos.
e Recursos:

Software: Quartus 11 13.0.1 Web Edition y Excel 2013.

e Pasos:

Disefiar en VHDL una entidad con parametros genéricos para su reutilizacion. Los
parametros son:

Longitud del LFSR: Indica la longitud en bits del registro
Habilitador de reloj: Indica el bit que alimentara la funcion mayoritaria.

Bits de retroalimentacion: Indica que posiciones del LFSR deben operarse en OR
exclusiva, el resultado retroalimentara al registro.

e Resultados esperados:

Se toma de referencia los siguientes parametros de uno de los LFSR del algoritmo
A5/1y las claves:

Longitud del LFSR: 19.

Habilitador de reloj: 8.

Bits de retroalimentacion: 18, 17, 16 y 13.
Clave privada: 4E2F4D7C1EB88B3A.

Numero de trama: 3AB3CB.

76



Al terminar de cargar la clave y el nUmero de trama, es decir después de 86 ciclos,
el estado del LFSR es 3BEBB (Ver Excel en Anexo B).

Al cerrar el paso de datos y aplicar los desplazamientos se obtienen los siguientes
resultados consignados en la tabla 8:

Tabla 8. Estados del LFSR con reloj regular.

Valor del estado del LFSR

Ciclos | Hexadecimal | Binario L5B
0| ZBEEB o1110111110101211011 1
1| 77077 1110111110101 110111 0
2 | 6FAEE 1101111101011 101110 1
3| 5F5DD 101111101011 1011101 1
4 JEBEB g1111101011101211011 1
5| 7D777 1111101011101 110111 1
6| 7AEEF 1111010111011 101111 0
7| 75DDE 1110101110111 01111a0 1
8 | BEBED 11010111011 10111101 1
O 57778 1010111011101 1211011 1
10| 2ZEEFY go101110111011110111 0
11| 5DDEE 1011101110111 10111a0 0
12| 3BBDC 0111011101111 011100 1

El correcto funcionamiento con un LFSR, garantiza que los demas trabajen de la
misma manera, ya gue solo se cambia los parametros en el cédigo VHDL, por lo
tanto los resultados esperados para los otros LFSR después de los 86 bits debe ser
(Ver Excel en Anexo B):

LFSR (22 bits) = 28A47C.
LFSR (23 bits) = 5A15B8.
e Resultados obtenidos:

Se comprobo el correcto funcionamiento del LFSR con y sin entrada de datos. En
la figura 38 se observa el estado final después de haber ingresado los 86 bits de
clave (enainp = 1), después de haber ingresado se inhabilita el paso de datos
(enainp =0), en la figura 39 se observa los valores de estado del LFSR.
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Figura 38. Simulacion funcional del LFSR (19 bits) con paso de datos.

- 0.0 820.0ns 840.0ns 860.0 ns 880.0 ns 300.0 ns g
il'_1>_ rat
ln_ enainp |
1 T T I B O R B A |
24 outp | }77D ¥ 52EFA ) 250F5 J 4BBEB ) 177D7 % 2EFAE ¥ SDFSD ¥ 3BEBB §, 77D77 J6FAEE J, 5FSDD §, 3EBEB

Figura 39. Simulacion funcional del LFSR (19 bits) sin paso de datos.

Ls 880.0 ns 900.0 ns 920.0 ns 940.0 ns 960.0 ns 980.0
NamE 1 1 1 1 1 1

il'_1>_ rat

N enainp |||

S S 11 I A O O O A B
28 outp ||}{3BEBB J77D77 }6FAEE i 5FSDD i EBBB  7D777  AEEF j, 75DDE  6BBED J 57778 §, 2EEF7 ¥ 5DDE

Aligual para los registros restantes, el resultado es el esperado (Ver figura 40y 41).

Figura 40. Simulacion funcional del LFSR (22 bits).

60.0 ns 870.0ns 880.0 ns 890.0 ns 900.0 ns 910.0 ns
Name 1 1 1 1 1 1
in_ rst
in_ enainp |
Lk I N | |
2 b ooutp 14523E % 2BA47C ¥ 1148F3 X 2290F3 ¥ 05237 % OA4ICE )
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Figura 41. Simulacién funcional del LFSR (23 bits)

860.0 ns 870.0 ns 830.0 ns 830.0ns 200.0 ns 910.0 ns
NamE 1 1 1 1 1 1
in_ rst
ln_ enainp |
L & I R B | |
2 b ooup EDOADC ¥  SAISBB 342871 4 6856E2  {  S0ADCS ¥ 215888 )

Figura 42. Bloque de LFSR genérico

...................... Pﬂrame.ter 'l'l'alue Type

N =T o3 AA(D™E" D™ 7" 06", 073" [Auto

A (= 2 Signed Integer

S S O e N DI
P r=t zipl'ar_l:-it L e s
g e
enzing | e
n=tl A

8.3 PRUEBA CELDA PARA A5/1
e Objetivo:

Comprobar el correcto funcionamiento de los LFSRs y la funcion mayoritaria de
forma conjunta. Ademas incluir una operacion XOR entre las salidas de los LFSR,
gue se define como bit de cifrado.

e Recursos:
Software: Quartus 11 13.0.1 Web Edition y Excel 2013.
e Pasos:

Diseflar en VHDL una entidad que una las entidades de los LFSR y la funcién
mayoritaria, para asi poder generar el bit de cifrado.
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Como el reloj regular solo ocurre cuando se habilita el paso de datos, se hace
eliminacion de un puerto en la celda, es decir, cuando se habilite el paso, se habilita
el reloj regular.

La celda debe operar debidamente cuando transicione del paso de datos al no paso,
lo que también se refleja en el cambio de relojes.

¢ Resultados esperados:

Después de cargar los 86 bits se espera los siguientes estados de los LFSR (Ver
Excel en Anexo B):

LFSR (19 bits) = 3BEBB.

LFSR (22 bits) = 28A47C.

LFSR (23 bits) = 5A15B8.

Donde

Clave privada: 4E2F4D7C1EB88B3A.
Numero de trama: 3AB3CB.

A partir de este momento se empieza a considerar los bits habilitadores de reloj de
cada registro y se habilita la funcibn mayoritaria. Parte de la secuencia que se
entrega es:

LFSR (19 bits) = 3BEBB 77D77 6FAEE 3EBBB 3EBBB.
LFSR (22 bits) = 1148F9 2291F3 2291F3 0523E7 0523E7.
LFSR (23 bits) = 342B71 6856E2 50ADC5 50ADCS 215B8B.

El bit de cifrado es la operacion OR exclusiva entre cada una de las salidas de los
LFSR, que viene siendo el bit mas significativo de cada registro.

Con las secuencias anteriores se tiene la secuencia de cifrado:

Secuencia de cifrado: 011001.
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e Resultados obtenidos:

En la figura 43 se ilustra el valor de los estados de cada LFSR. pin_nan es el
resultado de la operacion OR exclusiva entre cada una de las salidas de los LFSR.
Observe que de estar desactivado "clkcell" no todos los estados siempre cambia
conforme al reloj "clk", es decir que la celda esta4 operando con reloj irregular el cual
lo determina la funcion mayoritaria.

Figura 43. Estados del LFSR

- §70ns  8.0ns  89.0ms  90.0ms  910ms  920ms  930ns
Lo g
il'_1>_ rst
S 1 I N R A I O
o pin_nar | | l_
kel || ]
g | [X soFs ¥ 3BEEB W 7MD77 ¥ 6FAEE ¥ SFD i 3EBBE
S oz | [ 1aszE ¥ 2saarc ¥ 114eFs 2291F3 b 052367 W o
2 5 if23 | [ 6DOADC ) SA1SBB % 342871 4 6856E2 N SOADCS W 215888 ¥ <

Figura 44. Bloque de celda.

call_clk k=_bit 1
cell_rst
cell_data

cell_dasta_ena

8.4 PRUEBA MEMORIA DE CLAVES PARA A5/1

El algoritmo A5/1 utiliza una clave de 86 bits para realizar el cifrado, 64 bits son una
clave privada y 22 bits representa el nimero de trama, como el algoritmo carga bit
a bit esta clave, se disefia una entidad que carga estos valores y envia de forma
serial.
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e Objetivo:

Comprobar el debido funcionamiento de la entidad que se encarga de la lectura de
la clave privada y del nUmero de trama, y de enviar estos datos de forma serial.

e Recursos:
Software: Quartus 1l 13.0.1 Web Edition.
e Pasos:

Se disefié en VHDL una entidad que lee la clave y el nimero de trama y envia de
forma serial. Al terminar enviar la trama, incrementa esta en uno.

¢ Resultados esperados:

Teniendo como valores:

Clave privada = 4E2F4D7C1EB88B3A.
Numero de trama = 3AB3CB.

Se espera enviar estos mismos valores de forma serial, empezando por el bit mas
significativo.

e Resultados obtenidos:
En la simulacion de la figura 45, se ilustra él envi6 serial de los datos.

Clave privada en secuencia de bits = 0100 1110 0010 111 0100 1101 0111 1100
0001 1110 1011 1000 1000 1011 0011 1010.
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Figura 45. Simulacién funcional de la memoria de claves.

0 ps 40.0ns 80.0ns 120.0 ns 160.0 ns 200.0ns 240
1 1 1 1 1

Mame 0ps
n_ ok
w | d
i"'_->_ rst

240.0 ns 280.0ns 320.0 ns 360.0ns 400.0 ns 440.0 ns

NamE 1 1 1 1 1 1
n_ ok
M d |
i"_->_ rst

440.0 ns 430.0 ns 520.0ns 560.0 ns 6500.0 ns 540.0 ns

NaITIE 1 1 1 1 1 1
in_ ok
al d
i"'_->_ rst

8.5 PRUEBA MEMORIA DE CIFRADO PARA A5/1

El algoritmo A5/1 es disefiado para cifrar tramas de 228 bit. La memoria guarda 228
bits que son los correspondientes para cifrar el texto plano.

e Objetivo:

Comprobar el correcto funcionamiento del almacenamiento de la secuencia de
cifrado, recibe 228 bits de forma serial y guarda en un registro del mismo tamario.

e Recursos:

Software: Quartus Il 13.0.1 Web Edition.
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e Pasos:

Disefiar en VHDL la entidad encargada de capturar los datos seriales y guardarlos
en un registro de la misma longitud de la trama.

e Resultados esperados:

De una secuencia de bits leida, reflejarla en el registro. Teniendo como referencia
el siguiente vector:

Secuencia de datos (bits) = 4 E2F4 D7C1 EB88 B3AE ACF2 D38B D35F 07AE
22CE BAB3 CC4E 2F4D 7C1E B88B.

El vector anterior debe ser idénticamente al generado por el bloque de "memoria de
cifrado”, no idéntico por tramas de 86 bits, ya que al terminar él envié de una,
aumenta el nimero de trama en uno, solo la clave se mantiene idéntica.

e Resultados obtenidos:
La salida obtenida acorde a la simulacion fue:

Salida = 4 E2F4 D7C1 EB88 B3AE ACF2 D38B D35F 07AE 22CE BAB3 CC4E
2FAD 7C1E B88B (Ver figura 46).

Figura 46. Simulacién funcional de la memoria de cifrado.

443.0 ns 512.0 ns 576.0ns 540.0 ns 704.0 ns 768.0 ns 832.0ns
1 1 1 1 1 1 1
Name +458.0 ns
i"'_-;,_ rst
n ok LU L L L]
D% + datos X 4E2F4DFC 1EBA3E 3AEACF 2D 33B0 35F0 FAE22CEBABICCAE2FAD FC 1EBEEE

Figura 47. Blogue "Memoria de claves” y bloque "memoria de cifrado™. = =
Type
Signed Integer




8.6 PRUEBA MAQUINA DE ESTADOS Y CIFRADOR A5/1
e Objetivo:

Controlar los pasos del algoritmo A5/1 y comprobar el correcto funcionamiento de
cifrador al interconectar la maquina de estados con las demas entidades disefiadas
en VHDL.

e Recursos:

Software: Quartus 11 13.0.1 Web Edition y Excel 2013.

e Pasos:

Disefiar en VHDL una maquina de 4 estados que genere los relojes de salida.
e Resultados esperados:

Se espera que la maquina inicie en 0 y culmine al generar la secuencia de cifrado.
De ser correcto generara la secuencia de cifrado de 228 bits correctamente.

Clave privada: = 4E2F4D7C1EB88B3A.
NuUmero de trama = 3AB3CB.

Secuencia de cifrado =7 E921 231E 7CE5 BB04 F2E5 9F16 2509 41FF 07DD 1A73
9DAF FC52 B667 BFC2.

Los resultados anteriores son tomados del archivo Excel (Anexo B).
e Resultados obtenidos:

La secuencia de cifrado obtenida es = 7 E921 231E 7CE5 BB04 F2E5 9F16 2509
41FF 07DD 1A73 9DAF FC52 B667 BFC2. (Ver figura 48)
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Figura 48. Simulacién funcional del cifrador A5/1

332.0ns 864.0 ns 896.0 ns 928.0 ns 960.0 ns 992.0 ns
Name Value at i i ] ] \ i
0ps +332.0ns
n_ Bloquear BO
N Reset BO
i Reloj BO
Dg* + ks H 000000000 X FE921231E7CESBB04F 2E59F 1B6 25094 1FFO7D 1A7 39DAFFCS2B66 7TBFC2 j

e Conclusion:

El cifrador opera correctamente, por lo tanto no hay desincronizacion entre las
entidades. El cifrador culmina en 416 ciclos de maquina, lo que resume que por bit
cifrado gasta 1,86 ciclos de maquina.

El descifrador es el mismo cifrador, ya que no hay dependencia del texto plano,
simplemente durante el envio tanto como emisor y receptor tiene que coincidir en la
clave y el niumero de trama.

Parameter| Valug] Type
n 228 |Signed Integer
1

cell_clk — — cell_ck kes_lit : 1 inp datos[n-1..0]

call_rst +— — call_rst —— st
go cell_data_ena | ell_data clk

buf_sna +—j l |_data_ena
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8.7 PRUEBA LFSR PARA W7

e Objetivo:

Comprobar la funcionalidad del LFSR para W7.

e Recursos:

Software: Quartus 11 13.0.1 Web Edition y Excel 2013.
e Pasos:

Disefiar en VHDL una entidad con paradmetros genéricos para su reutilizacion. Los
parametros son:

Longitud del LFSR: Indica la longitud en bits del registro
Habilitador de reloj: Indica el bit que alimentara la funcion mayoritaria.

Bits de retroalimentacién: Indica que posiciones del LFSR deben operarse en OR
exclusiva, el resultado retroalimentara al registro.

Bits de salida filtrada: Indica que conjuntos de posiciones del LFSR deben operarse
con AND, cada resultado de los conjuntos, junto con el bit mas significativo del LFSR
se opera con OR exclusiva.

e Resultados esperados:

A diferencia del LFSR del algoritmo A5/1, este no carga la clave de forma serial, en
cambio su estado inicial es la clave de 128 bits que carga paralelamente dentro del
registro.

Su funcionamiento debe ser el mismo al planteado en el algoritmo A5/1 con la
excepcion anterior y su salida bit filtrada.

Se tiene como parametros:

Valor inicial del registro (38 bits) = 0CB8FB5ATE.
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Bits de retroalimentacion = 37,32,29,27,26,21,20,14,12,11,10,9,8,5,2,0.

Bits de salida filtrada = (36, 33,0), (32, 29,0), (28, 25,22). Los bits dentro de los
paréntesis se operan con AND, y entre estos con OR exclusiva.

La hoja de célculo de Excel arroja la siguiente secuencia de bits de salida:
Salida de bit filtrado = 0101 0000 0001 1000.

e Resultados obtenidos:

Se obtuvo la secuencia de bits de salida: 0101 0000 0001 1000 (Ver figura 50).

Figura 50. Simulacién funcional del LFSR de W7.

0 ps 40.0ns 80.0 ns 120.0 ns 160.0 ns 200.0 ns
1 1 1

Mame 0ps

n st ]
n ok AR ERERERRRERERRRRE R R RN RARERERERED
i% - datos OCE3FBSATE ::
@8 apherbit ([ [ ][] ] ]

2 tap_bit L L L L

"cipher_bit" es la salida de bit filtrado del LFSR.

Figura 51. LFSR de W7.

e L e e e IS
e B A S DR
1 datos{46.0] N I N N I NI
st N DI I
Parameter Value Type
fotaps AADTIT 07327 0F2e” 027 0F2g" 07217 07207 DT 14° 027, 07117 0™ 07 079" 078" 075" 072" 0°07) Auto

clk_tap 22 Signed Integer
fiter_taps |AAA(D™IE" 07337, 0707 AD"32" 0725 P07} A(D 28" D725" D722} Auto
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8.8 PRUEBA CELDA PARA W7

e Objetivo:

Juntar los LFSR y la funcion mayoritaria, el cual es requerido por el algoritmo.
e Recursos:

Software: Quartus Il 13.0.1 Web Edition.

e Pasos:

Disefar en VHDL una entidad con parametros genéricos para su reutilizacion. Los
parametros son los mismos especificados en la entidad LFSR para W7, con la
excepcion de que se requieren tres veces, al tener tres LFSR.

e Resultados esperados:

Al componerse el algoritmo de ocho celdas, conjuntamente debe generar un byte
de cifrado.

De ser reiniciada la celda, toma como valor inicial la clave privada, que ingresa por
Su puerto.

e Conclusion:

Esta celda al ser anéloga a la celda del algoritmo A5/1 debe operar correctamente,
no hay necesidad de realizar pruebas por cada una ya que operan paralelamente,
el correcto funcionamiento de una sola garantiza el correcto funcionamiento del total
de las celdas, de no serlo, es porque no se obedece a los pardmetros de
construccion establecidos por el algoritmo. En la figura 52, se ilustra una celda que
genera el bit menos significativo acorde a los parametros establecidos, estos se
declaran en los parametros genéricos de la entidad.
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Figura 52. LFSR de W7.

— CE"_Clk ki_bil .........................................................
E_ CE"_TE[ .........................................................
— CEll_:EtDE['Z?.:': .........................................................
©inat A
Parameter Value Type

lalfbtaps AA(D737" D°32" D 25" D27 028" 021" 0"20” 0™14" 012" 0™11" D™ 0° 08" O"8" 0"5", 02" D"07) Auto

labclk_tap 22 Signed Integer
lalfiter_taps |AA(A(D"36"0"33" D"0") A(D"32" D"25" O"0") A(D 28" D"25" D"227)) Auto

b0 fbtaps AA(D742" OP5" 073" 0727) Auto

IbOclk_tap 25 Signed Integer
lb0fiter_taps |AA(A(D 41707357 D°07) A(D™35" 0735 0707, A(D"35" D"33" D"31")) Auto

lz0fbtaps AL (D745 DM4™) Auto

Iclclk_tap 27 Signed Integer
lcOfiter_taps |AA(A(D"45" 07407 D"07) A(D™39" 07 34" 0"07) A(D 33" D"28" D"237)) Auto

8.9 PRUEBA MAQUINA DE ESTADOS Y CIFRADOR W7
e Objetivo:

Comprobar el correcto funcionamiento del cifrador al unir la maquina de estados con
los demas entidades requeridas por el algoritmo.

e Recursos:
Software: Quartus Il 13.0.1 Web Edition.
e Pasos:

Se disefi6 en VHDL una maquina de estados, que es la unidad de control del
cifrador. Cuenta con tres estados, el primero lee la clave, el segundo inicializa el
cifrador y el tercero cifra los datos.

e Resultados esperados (Thomas & Anthony, 2002):
Con los siguientes valores:

Clave = 0001 0203 0405 0607 0809 OAOB 0COD OEOF
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Tabla 9. Vector de prueba en texto claro.

00

10

20

30

40

50

60

70

80

90

AO

BO

CO

DO

EO

FO

01

11

21

31

41

51

61

71

81

91

Al

Bl

C1

D1

El

F1

02

12

22

32

42

52

62

72

82

92

A2

B2

C2

D2

E2

F2

03

13

23

33

43

53

63

73

83

93

A3

B3

C3

D3

E3

F3

04

14

24

34

44

54

64

74

84

94

A4

B4

C4

D4

E4

F4

05

15

25

35

45

55

65

75

85

95

A5

B5

C5

D5

ES

F5

(Thomas & Anthony, 2002)

06

16

26

36

46

56

66

76

86

96

A6

B6

C6

D6

E6

F6

07

17

27

37

a7

57

67

77

87

97

A7

B7

C7

D7

E7

F7

08

18

28

38

48

58

68

78

88

98

A8

B8

C8

D8

E8

F8

91

09

19

29

39

49

59

69

79

89

99

A9

B9

C9

D9

E9

F9

0A

1A

2A

3A

4A

S5A

6A

TA

8A

9A

AA

BA

CA

DA

EA

FA

0B

1B

2B

3B

4B

5B

6B

7B

8B

9B

AB

BB

CB

DB

EB

FB

0oC

1C

2C

3C

4C

5C

6C

7C

8C

9C

AC

BC

CC

DC

EC

FC

0D

1D

2D

3D

4D

5D

6D

7D

8D

9D

AD

BD

CD

DD

ED

FD

OE

1E

2E

3E

4E

S5E

6E

7E

8E

9E

AE

BE

CE

DE

EE

FE

OF

1F

2F

3F

4F

SF

6F

7F

8F

oF

AF

BF

CF

DF

EF

FF



Se espera el siguiente texto cifrado:

Tabla 10. Texto claro cifrado.

B6 FD 65

71

EC

A6

D6

B4

O0A

89

2B

EC

6C

8B

F2

AE

8E

1F

66

28

11

E4

AE

F3

68

F4

11

E6

FE

9D

EA

A9

D9

40

FC

66

69

27

Bl

4A

72

CO

35

54

DO

65

09

0oC

03

S5E

B7

02

7C

74

13

D4

AA

7E

9C

8D

96

4D

71

70

38

38

45

1A

3F

BE

9D

77

1B

82

DC

A3

02

D1

89

F5

08

1D

7E

BC

24

66

3A

4E

62

6B

1F

C8

DF

BB

4C

02

(Thomas & Anthony, 2002)

B6

26

56

51

oF

02

99

F8

EC

60

0B

69

9A

76

16

CD

0A

07

EF

B3

El

Al

D6

25

F3

7C

55

FD

BE

CcC

C1

67

92

6F

D4

3D

D8

14

59

9C

9D

64

17

18

SE

72

13

DC

17

47

7D

32

AD

9E

F8

18

94

BO

73

C8

09

42

70

BO

6C

10

58

12

11

87

EA

18

8C

6F

Al

32

96

59

El

oF

14

CF

07

57

0D

E3

70

3C

B4

87

71

08

53

1E

37

SE

78

DA

SF

FO

A3

9B

04

32

6F

07

1E

19

66

CA

0D

94

0B

FB

B7

6C

FE

11

39

EA

50

BO

7F

0oC

D3

D1

F4

68

OE

1F

93

9D

ED

S5A

DA

F2

31

2D

19

1B

A2

F2

AA

6B

7E

83

85

FO

El

54

72

33

7E

C7

03

6A

33

23

OF

1B



e Resultados obtenidos:

El resultado obtenido es el mismo al esperado. Del texto plano de referencia y la
clave se obtiene el texto cifrado correspondiente (Ver Anexo A).

e Conclusion:

El cifrador concluye su inicializacion en 1032 ciclos de maquina, el autor del
algoritmo recomienda no usar la misma clave para cifrar mas de 246 bytes. Si se
toma este limite como el tamafio de la secuencia a cifrar, el gasto de ciclos por bit
debido a la iniciacion del cifrador es despreciable, aproximadamente de 1.83x10"-
12 ciclos.

Figura 53. Cifrador / Descifrador W7.

st ready [ -t e :

clk rst_celdas

clk_manus| clk_cekdias

ena_manusl

PIN_D12
PIN_LZ

8.10 PRUEBA BLOQUE HELIX Y GENERADOR DE CLAVE DE TRABAJO
e Objetivo:

Comprobar el correcto funcionamiento del bloque de hélix, y del generador de la
clave de trabajo.

e Recursos:
Software: Quartus Il 13.0.1 Web Edition.
e Pasos:

Disefiar en VHDL el bloque Hélix, el cual el algoritmo genera los datos pseudo-
aleatorios.
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Una vez creada aplicar los pasos necesarios para crear la clave de trabajo, la cual
solo es generada por este bloque y solo depende de este. Para este se disefia en
VHDL una funcién que haga uso de este bloque y retorne la clave trabajo.

Para crear la clave de trabajo, las entradas de 32 bits P, Xi 0, X, en el blogque Hélix,
siempre tienen como valor cero.

Y se realiza los siguientes pasos:

1. Se carga la clave en las palabras Kg,,..., Ky

2. Las palabras claves Kj,..., K;forman la clave trabajo, la cual se define con la
ecuacion 4.

e Resultados esperados:

Con el vector de prueba:

Clave privada = 48 65 6C 69 78 (Primer byte menos significativo).
Se espera como que la clave de trabajo generada sea:

Clave de trabajo = 6E E9 A7 6C BD 0B F6 20 A6 D9 B7 59 49 D3 39 95 04 F8 4A
D6 83 12 F9 06 ED D1 A6 98 9E C8 9D 45 (Primer byte menos significativo)
(Thomas & Anthony, 2002).

e Resultados obtenidos:

Clave de trabajo = 6E E9 A7 6C BD 0B F6 20 A6 D9 B7 59 49 D3 39 95 04 F8 4A
D6 83 12 F9 06 ED D1 A6 98 9E C8 9D 45 (Ver simulacion de la figura 54).
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Figura 54. Clave de trabajo generada.

0 ps 160.0 ns 320.0 ns 430.0 ns 540.0 ns 800.0 ns 960.0 ns
NamE I:I ps 1 1 1 1 1 1
in_ ok
2 b oup 00000000 N 23255 BN HF 793X OXASDRAZ N5 e
?% * wk 39113251F5857A359FBG9B 7344 280 3F4DA15F 16D 2006 1C8FD 2A1A3CEBTAD 7 1E6C :}

8.11 PRUEBA EXTENSION DE NONCE DE HELIX
e Objetivo:

Comprobar el correcto de funcionamiento de la extension del nonce, el cual es
requerido para la generacion de la palabra clave X;;.

e Recursos:
Software: Quartus Il 13.0.1 Web Edition.
e Pasos:

En VHDL se disefia una funcién que se encarga de extender el nonce con 4 palabras
mas.

e Resultados esperados:
Teniendo el nonce como:
Ng.s Ny = 30313233,31353637,38396162,63646566 (Thomas & Anthony, 2002).

Las cuatro palabras que se afladen al nonce, debe obedecer a la ecuacion
N, ::(k mod4)—Nk74(mod232) para K =4...,7.
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e Resultados obtenidos:
Se obtienen 8 palabras dobles (ver figura 55) que obedecen a la ecuacion 5.

Figura 55. Simulacién funcional de la extension del nonce.

0ps 160.0 ns 320.0 ns 430.0 ns 540.0 ns 800.0 ns 960.0 ns
1 1 1 1 1 1
0 ps

Lk JUTTIUTU T tUUUr v T U Ut
2 b ooutp 00000000 43255 38T S 734 L0 ASDR - 5l Cae

?%é - wk 999A9BA09DSECACACECICACDCCCDCEDOROG56463620139383730353433323130 }

Mame

8.12 PRUEBA CIFRADOR HELIX
e Objetivo:

Comprobar el correcto funcionamiento del cifrador, con el disefio de la maquina de
estados y las funciones que generan las palabras claves para el cifrador.

e Recursos:
Software: Quartus Il 13.0.1 Web Edition.
e Pasos:

Se crean funciones en VHDL para generar las palabras claves y una maquina de
estados que inicializa el cifrador y permite el cifrado de palabras de texto plano (32
bits).

Se disefia la maquina de estados, con dos estados. El primero inicializa el cifrador,
el cual se demora el mismo nimero de ciclos de reloj como el nimero de veces en
gue se utiliza el blogue Hélix. El segundo estado por ciclo de reloj cifra el texto plano
por palabras de 32 bits.

e Resultados esperados:

Teniendo como entrada los vectores de prueba: (Primer byte menos significativo)
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Clave privada= 48 65 6¢ 69 78.
Nonce =30 31 32 33 34 3536 37 38 39 61 62 63 64 65 66.
Texto plano = 48 65 6¢ 6¢ 6f 2c 20 77 6f 72 6¢ 64 21.

Se genera las siguientes salidas = 6¢ 1e d7 7a cb a3 al d2 8f 1c d6 20 6d f1 15 da
f4 03 28 4a 73 9b b6 9f 35 7a 85 f5 51 32 11 39.

Clave de trabajo = 6¢ 1e d7 7ach a3 al d2 8f 1c d6 20 6d f1 15 da f4 03 28 4a 73
9b b6 9f 35 7a 85 f5 51 32 11 39.

Texto cifrado = 6¢ 4c 27 b9 7a 82 a0 ¢5 80 2c 23 f2 0d.
e Resultados obtenidos:

Se obtuvo la secuencia de cifrado: 6¢ 4¢c 27 b9 7a 82 a0 c5 80 2c 23 f2 0d (Ver
figura 56).

Figura 56. Simulacion funcional del cifrador Hélix.

0.0 ns 440.0 ns 430.0 ns 520.0 ns 560.0 ns 600.0 ns
NamE 1 1 1 1 1 1
5k A0 I S B O A O S O S R N R A
25 b owk 999A9BADSDIECECACECICACDCCCDCEDG6656463626 139333736353433323130
2% b outp ¥ 6C4C27B9 J TAB2ADCS  B02C23F2 X 0D55820

Los bytes de cifrado demas son descartados.
e Conclusion:

El cifrador Hélix funciona correctamente, requiere de 15 ciclos de reloj para su
iniciacion.
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8.13 RESULTADOS DE A5/1

En base a los resultados de compilacién de Quartus Il y del simulador, se obtienen
los siguientes resultados:

Parametros de potencia:

Tabla 11. Parametros de potencia de A5/1.

Opciones Escenario Valores
por
Defecto

Uso de compilacién inteligente no no

Habilitar Assembler paralelo y analizador de tiempo | si Si

de TimeQuest durante la compilacion

Habilitar tabla de reporte compacto no no
Tasa de alternacion por defecto de potencia 12.5% 12.5%
Tasa de alternacién por defecto de potencia de 12.5% 12.5%

entradas y salidas

Uso de estimacion sin vector si Si

Uso de archivos en las entradas no no
Fallos de filtro en lector de archivos VCD Si Si
Sefial de reporte de andlisis de potencia no no
Caracteristicas de potencia del dispositivo normal normal
Calcular autométicamente temperatura de unién Si Si
Temperatura especifica de union 25.0 25.0
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Temperatura de ambiente 25.0 25.0
Uso de solucion de refrigeraciéon personalizada no no
Temperatura de la tarjeta 25.0 25.0
Habilitar HPS no no
Frecuencia de procesador 0.0 0.0

Resumen de potencia:

Tabla 12. Resumen de potencia de A5/1.

Estado de flujo exitoso

Version de Quartus Il 64-bits 13.0.1 estructura 232 web
edition

Nombre A5 1

Entidad principal A5 1

Familia Cyclone I

Dispositivo EP2C20F484C7

Potencia térmica disipada 67.12 mW

Potencia térmica disipada en el nucleo  0.00 mW

dinamico

Potencia térmica disipada en el nucleo | 47.35 mW

estatico

Disipacién térmica de potencia en las  19.77 mW

entradas y salidas
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Recursos de la FPGA:

Tabla 13. Recursos utilizados de la FPGA de A5/1.

Estado de Flujo Exitoso

Version de Quartus Il 64-bits 13.0.1 estructura 232 web
edition

Nombre A5 1

Entidad principal A5 1

Familia Cyclone 1l

Dispositivo EP2C20F484C7

Elementos l6gicos 291 de 18,752 (2%)

Funciones combinaciones 235 de 18757 (1%)

Registros l6gicos digitales 13 de 18,752 (1%)

Pines usados 4 de 315 (1%)

Pines virtuales 0

Memoria usada 0 bits de 239.616 hits (0%)

PLLs 0 de 4 (0%)

Simulacién de velocidad:

Utilizando el simulador de Quartus Il, se comprueba a qué velocidad y a la cual no
opera correctamente el cifrador.
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En la figura 57, la velocidad minima en que el cifrador A5/1 entrega cifrado de datos
correctamente y de forma segura a través del tiempo es a 1 ciclo/ 10 ns. En la figura
58 donde el cifrado no es correcto ocurre a una velocidad de 1 ciclo / 5 ns.

Figura 57. Velocidad minima de operacion del cifrador A5/1 a 1 ciclo/ 10 ns.

4.29us 4.32us 4.4us 4.48 us 4.56 us 4.64us 4.72us 4.8us 4.83 us 4,96 us
| i ' ) ) i i ) '

Name :

n g
n_ rst
n ok
&b ks 7E921231EFCESBA04F 2E55F 18625094 1FF070 1A T39DAFFCS 2866 7BFC2

Figura 58. Velocidad de falla de operacion del cifrador A5/1 a 1 ciclo/ 5 ns.

_— ;Jpp: 64D.IEI ns 1.2R|3us 1.9|2us Z.SIG us 3.2lus 3.8|4us 4.4&? us
5 90
m_ rst
L O —————
?%‘ » ks 000000000000000000000000000000000000000000000000000000000

8.14 RESULTADOS DE W7

De igual manera, en base a los resultados de compilacion de Quartus Il y del
simulador, se obtienen los siguientes resultados:

Parametros de potencia:

Tabla 14. Parametros de potencia de W7.

Opciones Escenario Valores
por
Defecto

Uso de compilacién inteligente no no

Habilitar Assembler paralelo y analizador de tiempo | si Si

de TimeQuest durante la compilacién
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Habilitar tabla de reporte compacto no no
Tasa de alternacion por defecto de potencia 12.5% 12.5%
Tasa de alternacion por defecto de potencia de 12.5% 12.5%
entradas y salidas

Uso de estimacion sin vector si si

Uso de archivos en las entradas no no
Fallos de filtro en lector de archivos VCD si si
Sefial de reporte de analisis de potencia no no
Caracteristicas de potencia del dispositivo normal normal
Calcular autométicamente temperatura de unién Si Si
Temperatura especifica de union 25.0 25.0
Temperatura de ambiente 25.0 25.0
Uso de solucién de refrigeracion personalizada no no
Temperatura de la tarjeta 25.0 25.0
Habilitar HPS no no
Frecuencia de procesador 0.0 0.0
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Resumen de potencia:

Tabla 15. Resumen de potencia de W7.

estado de flujo

exitoso

Version de Quartus 1l 64-bits

13.0.1 estructura 232 web
edition

entradas y salidas

Nombre w7

Entidad principal w7

Familia Cyclone 1l
Dispositivo EP2C20F484C7
Potencia térmica disipada 83.14 mwW
Potencia térmica disipada en el nucleo 0.00 mW
dinamico

Potencia térmica disipada en el nucleo | 47.38 mW
estatico

Disipacion térmica de potencia en las 35.76 mW

Recursos de la FPGA:

Tabla 16. Recursos utilizados de la FPGA de W7.

Estado de Flujo Exitoso

Version de Quartus Il 64-bits
edicion

13.0.1 estructura 232 web

Nombre w7
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Entidad principal w7

Familia Cyclone 1l

Dispositivo EP2C20F484C7
Elementos l6gicos 2,394 de 18,752 (13%)
Funciones combinaciones 2,392 de 18757 (13%)
Registros l6gicos digitales 1,054 de 18,752 (6%)
Pines usados 104 de 315 (44%)

Pines virtuales 0

Memoria usada 0 bits de 239.616 bits (0%)
PLLS 0 de 4 (0%)

Simulacién de velocidad:

Utilizando el simulador de Quartus Il, se comprueba a qué velocidad y a la cual no
opera correctamente el cifrador.

En la figura 59, la velocidad minima en que el cifrador W7 entrega cifrado de datos
correctamente y de forma segura a través del tiempo es de 1 ciclo/10 ns. En la figura
60 donde el cifrado no es correcto ocurre a una velocidad de 1 ciclo/ 7 ns.
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Figura 59. Velocidad minima de operacion del cifrador W7 a 1 ciclo / 10 ns.

Mame
ln_ ena_man.
ln_ rst
in dk
:-:‘% © outp

0 ps 16.0ns 32.0ns 43.0 ns 64.0 ns 80.0ns 9
1 1
0ps

L e e L L
7 } ) 8 €8 £33 B & D 4

Figura 60. Velocidad de falla de operacién del cifrador A5/1 a 1 ciclo/ 7 ns.

Mame
in_ Ena_man...
e rst
in
n ok
?% * outp

0 ps 16.0ns 32.0ns 43.0 ns 64.0 ns 80.0ns
1

0 ps

IR Y R A Y R R [ S AR B I B R BN
7 } 18 ED R &) £ &

8.15 RESULTADOS DE HELIX

En base a los
los siguientes

resultados de compilacion de Quartus Il y del simulador, se obtienen
resultados:

Parametros de potencia:

Tabla 17. Parametros de potencia de Hélix.

Opciones Escenario Valores
por
Defecto

Uso de compilacién inteligente no no

Habilitar Assembler paralelo y analizador de | si Si

tiempo de TimeQuest durante la compilacion

Habilitar tabla de reporte compacto no no
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Tasa de alternacion por defecto de potencia 12.5% 12.5%
Tasa de alternacion por defecto de potencia de 12.5% 12.5%
entradas y salidas

Uso de estimacion (Sin Vector) si Si
Uso de archivos en las entradas no no
Fallos de filtro en lector de archivos VCD Si Si
Sefial de reporte de andlisis de potencia no no
Caracteristicas de potencia del dispositivo normal normal
Calcular automaticamente temperatura de unién  si Si
Temperatura especifica de union 25.0 25.0
Temperatura de ambiente 25.0 25.0
Uso de solucion de refrigeracién personalizada | no no
Temperatura de la tarjeta 25.0 25.0
Habilitar HPS no no
Frecuencia de procesador 0.0 0.0
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Resumen de potencia:

Tabla 18. Resumen de potencia de Hélix.

Estado de Flujo

Exitoso

Version de Quartus 1l 64-bits

13.0.1 estructura 232 web
edicion

entradas y salidas

Nombre he_helix
Entidad principal he_helix
Familia Cyclone 1l
Dispositivo EP2C20F484C7
Potencia térmica disipada 70.71 mW
Potencia térmica disipada en el nucleo 0.00 mW
dinamico

Potencia térmica disipada en el nucleo | 47.36 mW
estatico

Disipacion térmica de potencia en las 23.35 mW

Recursos de la FPGA:

Tabla 19. Recursos de la FPGA de Hélix.

Estado de Flujo Exitoso

Version de Quartus Il 64-bits
edition

13.0.1 estructura 232 web

Nombre he_helix
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Entidad principal he_helix

Familia Cyclone 1l

Dispositivo EP2C20F484C7
Elementos l6gicos 1,999 de 18,752 (13%)
Funciones combinaciones 1,996 de 18757 (13%)
Registros l6gicos digitales 257 de 18,752 (6%)

Pines usados 257 de 315 (44%)

Pines virtuales 0

Memoria usada 0 bits de 239.616 bits (0%)
PLLS 0 de 4 (0%)

Simulacién de velocidad:

Utilizando el simulador de Quartus I, se comprueba a qué velocidad y cual no opera
correctamente el cifrador.

En lafigura 61, la velocidad minima en que el cifrador Hélix entrega cifrado de datos
correctamente y de forma segura a través del tiempo es de 1 ciclo / 30 ns. En la
figura 62 donde el cifrado no es correcto ocurre a una velocidad de 1 ciclo / 22 ns.
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Figura 61. Simulacién de tiempo del cifrador Hélix a 1 ciclo / 30ns.

40.0 ns 430.0 ns 520.0ns 560.0 ns 600.0 ns 640.0 ns
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Figura 62. Simulacién de tiempo del cifrador Hélix a 1 ciclo / 22ns
380.0 ns 400.0 ns 420.0 ns 440.0 ns 450.0 ns 430.0 ns 500.0 ns 520.0
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8.16 COMPARACION ENTRE RESULTADOS

e Velocidad:

Tomando la velocidad minima en que los cifradores operan correctamente segun
las simulaciones.

A5/1 =10 ns por 1 bit
W7 = 10 ns por 8 bits
Hélix = 30 ns por 32 bits.

Los anteriores resultados consideran que los bits ingresan de forma paralela para
el caso de W7 y Hélix, es decir que si los datos llegaran en secuencia de bits, se
requeriria de un buffer que opere a una mayor velocidad para que envié la palabra
de forma paralela coincidiendo con la velocidad a la que opera el cifrador. De ser
asi buffers de tal velocidad no son posibles en la FPGA, considerando que los
circuitos en la FPGA especificada operan idoneamente a partir de 10ns.

Se especifica 10ns, ya que esta es la cifra promedio en que el simulador no reporta
errores en un circuito sencillo dependiente de un reloj.
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Figura 63. Velocidad de los cifradores por bit.
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Para aprovechar el maximo de la FPGA, se debe considerar su entrada de datos en
paralelo, y no de forma serial, porque surge la necesidad de implementar buffers de
mayor velocidad en el caso de una transmision de datos serial.

e Recursos:

En la siguiente grafica se resume el total de elementos légicos utilizados por cada

cifrador.
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Figura 64. Elementos légicos utilizados.
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Conclusién:

El cifrador Hélix, resulta ser mas eficiente en cuanto a W7, recordando el maximo
numero de bytes permitido por cada cifrador:

W7: 2746 bytes (Especifica la secuencia maxima de bytes que se debe generar por
clave).

Hélix: 2764 bytes (Especifica longitud maxima de bytes que puede tener el texto).
Hélix permite mayor longitud de texto y consume menos recursos légicos.

El cifrador A5/1 para el desarrollo de un ASIC, resulta ser bastante econémico por
Nno requerir tantos recursos.
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e Potencia:

Tomando potencia térmica total disipada

Figura 65. Potencia térmica disipada.

Potencia térmica disipada
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Conclusioén:

Se esperaba que la potencia térmica disipada de A5/1 en cuando a los demés
cifradores fuera mucho menor, por su menor uso de elementos l6gicos. Sin embargo
la diferencia si existe, pero no es linealmente proporcional al nimero de elementos
l6gicos utilizados.

Se concluye que mayor parte de la potencia disipada, se debe al funcionamiento
general de la FPGA.
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9. CONCLUSIONES

Los resultados obtenidos del software Quartus Il evidencia una aproximacion del
desempeiio y costo de hardware usando como prototipo una FPGA. Que puede
sugerir un sistema determinado segun las condiciones requeridas. Por ejemplo,
para un dispositivo movil la prioridad seria tener un bajo costo de potencia
eléctrica.

Para aprovechar el maximo de la FPGA, se debe considerar su entrada de datos
en paralelo, y no de forma serial, de lo contrario surge la necesidad de
implementar buffers de mayor velocidad para los sistemas descritos.

El cifrador Hélix, resulta ser mas eficiente en cuanto aW?7, recordando el maximo
namero de bytes permitido por cada cifrador

W7: 2746 bytes (Especifica la secuencia maxima de bytes que se debe generar
por clave).

Hélix: 2764 bytes (Especifica longitud maxima de bytes que puede tener el texto).
Hélix permite mayor longitud de texto y consume menos recursos légicos.

El cifrador A5/1 para el desarrollo de un ASIC, resulta ser bastante econémico
por no requerir tantos recursos. Al igual se esperaba que la potencia térmica
disipada de A5/1 en cuando a los demas cifradores fuera mucho menor, por su
menor uso de elementos légicos. Sin embargo la diferencia si existe, pero no es
linealmente proporcional al nimero de elementos l6gicos utilizados, por lo que
la mayor parte de la potencia disipada se debe al funcionamiento general de la
FPGA.

A5/1 y W7 son cifradores que se adaptan mejor a enlaces de
telecomunicaciones, ya que los datos cifrados no tienen dependencia de otros,
es decir, si se pierde uno, los demas siguen intactos, por eso se les conoce como
cifradores de flujo sincronos.

El Cifrador Hélix al ser dependiente del contenido del texto a cifrar y su longitud,
no sugiere un uso apropiado en canales fisicos de transmisién o en ambientes
susceptibles, luego, la pérdida de un dato compromete al resto. Se recomienda
usar este cifrador en software, considerando este un ambiente estable, ademas,
si se quiere usar el mensaje de autenticacion, requeria almacenamiento extra en
el descifrador para validar los datos con los mensajes (el que recibe y genera).
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La implementacion de maquinas de estado para controlar cada proceso, permite
ahorrar espacio y permite a la vez mayores velocidades al tener que usar todo
bloque de construccién combinacional con un reloj comun.

En comparacién a los cifradores W7 y Hélix, A5/1 tiene un tamafio de clave
pequeio, pues a pesar de inicializar el cifrador con 86 bits, solo 64 bits son la
clave privada y 22 bits representa el nimero de trama, por lo que un ataque de
fuerza bruta requiere 2764 bytes, cantidad reducida comparando con las
tecnologias computacionales disponible hoy en dia.

El cifrador Hélix, tiene un bloque conformado de 20 rondas, que definiéndose de
forma combinacional tiene un tiempo de respuesta mayor a los LFSR utilizados
por A5/1y W7.

El cifrador W7 requiere una maquina de estados con menos etapas que A5/1y
es 8 veces mas rapido que este al hacer uso de celdas que operan
paralelamente, donde cada una cifra un bit. Posee una restriccion de utilizacion
por clave de 246 bytes, reduciendo la frecuencia de cambio de claves, que en
A5/1 se realiza cada 228 bits.

Los cifradores A5/1 y W7 son los candidatos mas proximos a una
implementacion de hardware al hacer uso de operaciones XOR vy
desplazamiento de registros, que son ejercicios bastantes practicos en
hardware. Hélix en cambio afiade suma aritmética, que en logica booleana
requiere un mayor uso de operaciones logicas.

Una de las ventajas importantes de los sistemas de cifrado implementados, es
la no exigencia de hardware distinto para el descifrado de datos, excepto a Hélix
gue implementa el mensaje de autenticacion (MAC), lo cual requiere memoria
en el descifrador para almacenar el MAC que recibe, y compararla con la que
este genera con el fin de validar los datos.

El disefio de cifradores con los algoritmos propuestos garantiza privacidad de
los datos y autenticidad para el caso del algoritmo Hélix. Sus respectivos disefios
en VHDL permiti6 una facil implementacion en la FPGA gracias al software
Quartus Il Web Edition, que compila los disefos, realiza analisis temporales y
configura el dispositivo (FPGA) desde el programador.
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10. RECOMENDACIONES

Desde el punto de iniciacion y finalizacion de este proyecto, surge un gran numero
de recomendaciones para aquellos interesados en el manejo de herramientas de
disefio electronico (EDA). Al igual recomendaciones de las posibles aplicaciones
gue tiene este proyecto.

Para aplicaciones:

Cifradores para lineas de transmisién: Sin lugar a duda, gran parte de la
informacion se maneja digitalmente, debido a todo a lo que aplica como
transacciones financieras, comunicados de estado, contratos, comercio
electronico, etc., lo que requiere privacidad.

Tarjetas de seguridad inteligentes: Estas tarjetas contienen un circuito integrado
gue ejecutan cierta logica programada, no son tan usuales como las tarjetas
magneéticas, pero son mas robustas ante cambios electromagnéticos.

Teclados para PIN: El caso mas practico de estos son los cajeros automaticos,
permite al usuario identificarse mediante un namero para acceder a ciertos
sistemas.

Cifrado generalizado: Debido a la independencia de las aplicaciones al cifrado
de datos, ciertos sistemas de computo adoptan hardware embebido para excluir
esta tarea del procesador anfitrion.

Para desarrollo usando herramientas EDA:

Comprobacién con herramientas: Hacer uso de herramientas como las hojas de
calculo de Excel permite comprobar junto con el simulador la correcta ejecucion
del circuito disefiado, de no coincidir, sugiere revisar el disefio, que por lo general
son problemas de sincronizacion.

Fragmentacion del disefio: En el disefio de hardware lo idoneo es identificar lo
gue se puede definir de forma combinacional y hacer uso de estos mediante una
maquina de estados, que define la l6gica secuencial del disefio. Esto se refleja
en el ahorro de recursos l6gicos y la velocidad de desempefio.

Considerar estados del reloj: Para mitigar y evitar problemas de sincronizacion
y gastos de ciclos extra, no solo se debe considerar realizar todas las
operaciones en flaco de subida o bajada.
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e Definicion de datos en VHDL: Definir datos en VHDL para su uso es menos
engorroso que lidiar con los datos predefinidos de VHDL, por ejemplo, definir un
tipo de dato para declarar vectores de enteros, facilita manipular posiciones de
registros, memorias, etc.

e Construccion de funciones y componentes en VHDL: Las funciones son piezas
de cddigo para uso de propdsito general como sumas, restas, divisiones, que en
vez de definir repetitivamente en el cédigo, de declaran una sola vez. Al igual los
componentes son piezas de codigo reutilizables. Visualmente, el uso de estos
hacen mas entendible y manejable el codigo principal.

Para futuros trabajos se recomienda tomar algoritmos de cifrado de catdlogos como
eSTREAM, ECRYPT y de distintos proyectos relacionados a la criptografia, estos
algoritmos son bastante competentes y vale la pena profundizar mas en ellos para
encontrar vulnerabilidades, posibles mejoras, y poder hacer implementaciones mas
eficientes.

Se sugiere realizar criptoandlisis asistido por hardware por medio de las FPGASs que
son dispositivos rapidos y de capacidad considerable.
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GLOSARIO

AGENTE: Persona o proceso que desea acceder a la informacion de un sistema
(UNAM, 2012).

ALGORITMO: Conjunto de operaciones elementales que deben ser efectuadas
para obtenerse un resultado deseado (Granados Paredes, 2006).

AMENAZA: Todo aquello que intenta o pretende violar la seguridad o causar dafio
a los recursos del sistema (UNAM, 2012).

AMENAZA EXTERNA: Todo aquello que intenta o pretende violar la seguridad o
causar dafo a los recursos del sistema (UNAM, 2012).

AMENAZA INTERNA: Empleados internos, socios y usuarios de confianza de una
organizacién que intentan o pretenden violar la seguridad, estas personas estan
familiarizadas con la red, saben que sistemas contienen la informacién valiosa y
pueden tener acceso a los sistemas a través de su propia cuenta o mediante la
cuenta de otro usuario (UNAM, 2012).

ANALISIS DE RIESGO: Evaluacién de amenazas y vulnerabilidades de la
informacién y su impacto en el procesamiento de la informacion asi como su
probabilidad de ocurrencia (UNAM, 2012).

ATAQUE: Tentativa de criptoanalisis (Gonzalez Rodriguez, 2012).

ATAQUE ACTIVO: Ataque que implica algun tipo de modificacién del flujo de datos
o la creacién de un falso flujo de los mismos (UNAM, 2012).

ATAQUE PASIVO: Tipo de ataque que no altera en ningin momento la informacion,
es decir, Unicamente la observa, escucha, obtiene o monitorea mientras esta siendo
transmitida (UNAM, 2012).

CBC: Modo de cifrado. Del inglés "Cipher Block Chaining Mode" traduce "Cifrador
de bloque de modo encadenado".

CFB: Modo de cifrado. Del inglés "Cipher Feedback Mode" traduce "Cifrador de
modo retroalimentado.

CLAVES: Datos (llaves) privados/publicos que permiten cifrar un documento y
descifrar el correspondiente criptograma (Mollin, 2007).
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CIFRADO: Técnica protege o proporciona autenticidad a un documento o usuario al
aplicar un algoritmo criptografico. Sin conocer una clave especifica o secreta, no
sera posible descifrarlo o recuperarlo (Moreno Eguilaz, 2012).

CONFIDENCIALIDAD: Propiedad de que la informacion no sea revelada ni puesta
a disposicion de las partes no autorizadas (UNAM, 2012).

CRIPTOANALISIS: La habilidad de descifrar criptogramas (Morales Sandoval,
2003).

CRIPTOANALISTA: Persona cuya funcién es romper algoritmos de cifrado en busca
de debilidades, la clave o del texto en claro (Figueira, 2013).

CRIPTOGRAFIA: Es la técnica de transformar un mensaje inteligible, denominado
texto en claro, en otro que sélo puedan entender las personas autorizadas a ello,
gue llamaremos criptograma o texto cifrado (Granados Paredes, 2006).

CRIPTOGRAFO: Méaquina o artefacto para cifrar (Granados Paredes, 2006).
CRIPTOGRAMA: Mensajes cifrados (Granados Paredes, 2006).

CRIPTOLOGIA: La sintesis de las técnicas de cifrado, conocido como criptografia,
y aquellas técnicas de ataque conocidas como criptoanalisis (Granados Paredes,
2006).

CRIPTOLOGO: Persona que trabaja de forma legitima para proteger la informacion
creando algoritmos criptograficos (Granados Paredes, 2006).

CRIPTOSISTEMA / SISTEMA DE CIFRADO: Un sistema comprometido con
algoritmos criptograficos, todo texto en claro, texto cifrado y claves (Network
Associates, 1999).

CTR: Modo de cifrado. Del inglés "Counter Mode" traduce "Modo contador".

DESCIFRAR: Operacion inversa de cifrar, o sea, obtener la version original de un
mensaje cifrado. Al contrario de la desencriptacion, aqui se conoce el método
descifrado. Proceso inverso que recupera el texto cifrado (Gonzalez Rodriguez,
2012).

DIGRAMICO: El mensaje en claro se cifra tomando sus caracteres por parejas, en
lugar de caracter a caracter (UNAM, 2012).
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ECB: Modo de cifrado. Del inglés " Electronic Code Book Mode " traduce "Modo libro
de codigo electrénico.”

ESTANDAR: Acuerdo documentado que contiene especificaciones técnicas u otros
criterios precisos para ser utilizados, contiene reglas, guias o definiciones de
caracteristicas para asegurar que los materiales, productos, procesos y servicios
son adecuados para su proposito (UNAM, 2012).

ESTEGANOGRAFIA: Del griego "escritura escondida”. Rama particular de la
criptologia que consiste, no en hacer con que un mensaje sea ininteligible, pero
camuflado o enmascarando su presencia. Al contrario de la criptografia, que busca
esconder la informacion del mensaje, la esteganografia busca esconder la
existencia del mensaje (Gonzalez Rodriguez, 2012).

FPGA: Dispositivo que permite implementar circuitos digitales (Pedroni, 2004).

HASH: Funcién mateméatica bien definida que tiene como valor de entrada cualquier
tamafo y tipo de datos y como valor de salida una palabra de tamafio definido
(Apokliptico, 2010).

INFORMACION: Todo mensaje (conjunto de datos) que al receptor le interese, le
entienda o lo ignore antes de recibirlo (UNAM, 2012).

INTEGRIDAD: Propiedad de asegurar que los datos se transmiten desde una fuente
a un destino sin alteraciones no detectadas (UNAM, 2012).

INTRUSO: Aquel que puede realizar cualquier conjunto de acciones que puede
comprometer la integridad, confidencialidad o disponibilidad de la informacién o un
recurso informatico (UNAM, 2012).

LACEDEMONIOS: Guerrero, relativo a la antigua Grecia (Gonzalez Rodriguez,
2012).

MONOALFABETICO: Sustitucién usando un Unico alfabeto. También llamada de
sustitucion simple (Gonzéalez Rodriguez, 2012).

OFB: Modo de cifrado. Del inglés "Output Feedback Mode" traduce "Modo de salida
retroalimentado”.

POLIALFABETICO: Un tipo de sustitucion en la cual mdltiples alfabetos de
sustitucion distinguidos son usados (Gonzalez Rodriguez, 2012).
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PROTOCOLO CRIPTOGRAFICO: Serie de pasos registrada y autentificable para
una red de computadoras o sistema distribuido (UNAM, 2012).

TEXTO PLANO / EN CLARO: Documento original, el texto que se debe proteger
(Mollin, 2007).

TRANSPOSICION: Reordenacion de los elementos del mensaje (Lucena Lépez,
2001).

SUSTITUCION: Cambiar elementos; letras, codigos y simbolos, por otros del
mensaje de acuerdo a un alfabeto (Lucena Lopez, 2001).
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ANEXOS

Anexo A. Texto cifrado por el cifrador W7.

IEJ ns 518'.0 ns SZU.ID ns SZZ.ID ns 524'.0 ns 526 '.D ns
MName
in_ ook
4 > cpher_bet || B8 }FD 65 % 03 ¥ 38 08 4Bb }0A ¥ 6F £ 47 X 10 Y. CF XDA X FB ¥ 1F X 7E ¥ 71 %66 ¥ 40  5E 4,38
ns SZB.ID ns SSD.I[J ns 532.|[J ns 534.I[J ns 536'.0 ns
MName
i |
n_ dk
4 > cpher_tet |38 1D %26 X07 XD4 X 7D ¥ 58 X 07 § 5F ¥ B7 5,93 }, 83 §EC 28 {FC XB7 %45 } 7€ % 56 % EF {30 } 32
538.0 ns 540.0 ns 542.0 ns 544.0 ns 546.0 ns 548.0 ns
Name 1 1 1 | 1 1
in_ o odk
24 > cpher_tet || 457 §F0 % 6C % 9D ) 85 4 A6 4 11 66 02 ¥ 1A {BC ¥ 51 %83 ¥ D8 ¥ AD X 11 ¥ 0D ¥ A3 ¥ FE XED {FO AT
ns 550.0 ns 552.0ns 554.0ns 556.0 ns 558.0 ns
NalTIE 1 | 1 | |
in_ ook
4 > cpher_tet | [4D8 X E4 X80 X 7C X 3F X244 oF NE1 X 14 X oF {87 N E3 § 9B X 11 54 NET }B4 X AE X 27 X 74 X BE )66
560.0ns 562.0ns 564.0ns 566.0 ns 568.0 ns q
Name 1 1 1 1 1
in_ ok
4 > cpher_tet | |86 %02 X A1) 59 XF8 (EAJ 70 %04 X 39 XDA ¥ 54 ¥ 0A AF3 }B1 ¥ 13 9D § 3A %99 ¥D6 KoC ¥ 18
F0.0 ns 572.0ns 574.0ns 576.0 ns 573.0ns 580.0 ns
NalTIE 1 | 1 1 1 1
in_ ok
25 > cpher tet | |3C 432 4 EA X 7F X 72 X 89 ¥ 68 X 4A % D4 X 77 ) 4 % FB X 25 ¥ 9D 494 }8C X84 X6F 1 50 {F2 ¥ 33 ) 28
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582.0 ns 584.0 ns 586.0 ns 588.0 ns 580.0 ns g
1 1 1 | |

MName
L
25 > cpher et | (Fa )72 %A X 18 X 52 XEC §F3 Y64 % BO ¥ 6F X87 % 07 X B0 X 31 4 78 XEC X 11 {CD X 7E ¥ 82 } 68 } 50
32.0ns 594.0ns 296.0 ns 598.0ns 600.0ns 602.0 ns
Name 1 1 1 1 1 1
in_ ook
25 b apher_bet ||\ 7C 417 %73 X AL 71 ¥ 1E X 7F X 2D ¥ C7 J6C {(E6 ¥ 35 §9C J,DC § 1F ¥ 08 355 X 18  CB 432 ¥ 08 } 15
604.0 ns 606.0 ns 608.0 ns 610.0 ns 512.0ns £
NamE | | 1 | 1
L
4 > cpher_tet | (DC ¥ 19 3,03 %88 X FE X 54 }8D % A3 C8 ¥ 69 XFD X 5 %00 %96 ¥ 53§66 %03} 18 {64 A F2 ¥ 9D ¥ DO
14'|D ns 616 '.D ns [ 18.|D ns GZIZI.IIZI ns 622.IIZI ns 624.|D ns
Mame
in_ ok
4 b cpher_txt | {96 #{02 4 DF ¥ 9A XBE 2 72 ) 42 ¥ 59 ¥ 1E ¥CA ¥ D1 A2} 33 ¥ AE XEA X 65 4D X D1 BB £ 76 §CC ¥ 13
626.0 ns 628.0 ns 630.0ns 632.0 ns 834.0ns |
NaITIE | | 1 | 1
in_ gk
28 > cpher txt | {70 {E1 %37 X 0D X F4 X F2 X 23 4 8E § A9 X 09 71§85 ¥ 4C 16 X C1 XDC %BO ¥ oF ¥ 5E ¥ 94 168 } A
636.0ns 638.0 ns 540.0 ns 642.0ns 644.0 ns 646.0r
Name 1 1 1 1 1 1
in_ ok
4 b dpher_txt | OF { 1F ¥ D9 X 0C X 70 ¥ FS 02 4D § 67 # 17 7 6C } 14 78 0B } OE 6B 18 Y BF 56 ¥ AB  7A )
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Analisis Comparativo de los Cifradores A5/1,
W7y Hélix (Noviembre 2013)

D. Y. Cafion. Miembro Estudiantil, IEEE

Abstract— As securing data has always been an issue, the
number of cipher algorithms has considerably grown, offering a
wide range to choose from. Like services tends to be mobile, the
wireless networks get extra attention. The GSM networks are
secured by the A5/1 algorithm, and the W7 algorithm has been
proposed as a formal for its replacement for higher security. The
Helix has no formal used in telecommunications, but its authors
suggest to be strong enough and even faster than AES. In this
paper these algorithms are implemented in VHDL, using the
Altera FPGA EP2C20F484C7N as target device and are compared
using the results from Quartus Il simulator and Quartus Il
compiler summary.

Index Terms— Ab/1, FPGA, Helix, LFSR, Stream Cipher,
VHDL, W7.

I. INTRODUCCION

As redes GSM utiliza el algoritmo A5/1 para cifrar los datos

de voz, el cifrador genera una secuencia pseudo-aleatoria
basado en LFSRs que opera los datos sin formato mediante una
OR exclusiva, estos datos se transmiten en tramas de 228 bits.
El estado inicial del cifrador depende de una clave privada de
64 bits que se genera en el establecimiento de una conversacion
y del niimero de trama de 22 bits. El algoritmo W7 es analogo
a A5/1 y ha sido propuesto como su reemplazo por cuestiones
de seguridad, a diferencia de A5/1 el cifrado se hace por
secuencia de bytes al hacer uso paralelo de celdas analogas

C,,Cq.,...,C,, el estado inicial del cifrador depende de una

clave simétrica de 128 bits. El algoritmo Hélix cifra los datos
por secuencia de palabras dobles, su estado inicial depende de
una clave privada de longitud variable, y del nonce. Este
cifrador basa su aleatoriedad en un bloque constituido de 20
rondas, donde cada ronda corresponde a la rotacion de una
palabra doble un numero determinado de veces y la adicion de
esta palabra al estado de otra palabra, estas rondas se aplican de
forma helicoidal atreves de los 5 estados de la palabra que
conforman el bloque *.

Se realiz6 la implementacion de cada uno de los algoritmos
de cifrado en VHDL y como dispositivo objetivo se uso la
FPGA Altera EP2C20F484C7N, se provee una comparacion de
los cifradores en cuanto a elementos l6gicos utilizados, potencia
térmica disipada y velocidad minima de ejecucién al tomar los
resultados del compilador y simulador de Quartus I1.

D. Y. Cafon estudia en la Fundacién Universitaria San Martin, Cra. 19 No
80-63, Bogota D.C. - Colombia (e-mail:
dc082040@ingenieria.sanmartin.edu.co)

II.  ALGORITMOS DE CIFRADO

A. Cifrador A5/1

A5/1 [1] se compone de tres LFSRs de 19, 22 y 23 bits, y en
el mismo orden son retroalimentados por la operacion XOR de
los polinomios x"19 + xM18 + X7 + xM4 + 1, xM22 + x"21 +
1y x"23 + x"22 + x"21 + x8 + 1. Cada LFSR se desplaza
utilizando ciclos de reloj que son determinados por la funcion
mayoritaria, la cual toma un bit de cada registro, el cual se
denomina como bit habilitador, la funcion tomara el valor del
que sea mayoria, 0 0 1, y de la misma manera si el bit habilitador
coincide con la funcion, se desplazaré el LFSR.

Funcién

N A
SNVARMNY
Mayoritaria

K‘R< 21 |20 | .. “ Ll s ]| o fes
l 1/ 1

— 18 17 16 13

A
Secuencia ‘ 'r\
de Cifrado kJ
— 22 21 20 - “ . 7 0 |+
S ’
AR R
N LV
Fig. 1. Arquitecturade A5/1.

Para generar la secuencia de cifrado se requiere de 5 pasos.
El primer paso es inicializar los LFSRs con cero. El segundo
paso ignorando la funcion mayoritaria, se desplaza los LFSRs
alimentandolos con la operacion XOR entre el bit de clave y el
polinomio de retroalimentacion, esto se realiza 64 veces, lo cual
corresponde a la longitud de la clave privada. El tercer paso es
igual al segundo, con la excepcidn de que se desplaza 22 veces
los registros con cada bit del nimero de trama. El cuarto paso
desplaza los LFSRs 100 veces teniendo en cuenta la funcion
mayoritaria. Y el Gltimo paso opera el texto plano con la
secuencia de cifrado mediante una XOR, se hace 228 veces y
corresponde a la longitud de la trama.
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B. Cifrador W7

El algoritmo W7 [2] se compone de 8 celdas, donde cada una
esta compuesta de una funcion mayoritaria y 3 LFSRs. Cada
celda tiene distintas configuraciones por funcion de
retroalimentacion y de salida filtrada de cada LFSR.
Basicamente, la funcidn de retroalimentacion es una operacion
XOR entre determinadas posiciones del LFSR y la salida
filtrada es la operacion XOR entre conjuntos de posiciones del
LFSR operados con AND.

~
L/
AR
NP

J\

Secuencia
de Cifrado

Funcién

0 F ¥ Mayoritaria

fa
Ny

Fig. 2. Ejemplo de una celda de W7.

Los LFSRs para todas las celdas son de 38, 43 y 47 bits de
longitud.

El cifrado se establece en tres pasos. El primer paso inicializa
todos los LFSRs con la clave privada, donde el MSB
corresponde al MSB del LFSR de 47 bits y el LSB al LSB del
LFSR de 38 bits. El segundo paso desplaza los LFSRs 1031
veces. Y el tercer paso cifra el texto plano por bytes.

C. Hélix

El algoritmo Hélix [3] cifra por palabras dobles, la estructura
fundamental del algoritmo es la ronda, que consiste de cinco
estados de palabra, una adicién XOR o aritmética y una rotacion
(ROL). La ronda consiste en la adicion o XOR de una palabra

a la otra, y la rotacién de la primera palabra un ndmero
determinado veces, en la figura 3 se ilustra la ronda.

Fig. 3. Una Rondade Hélix [3].

Pero la secuencia de cifrado se genera a partir de la
construccion del bloque Hélix, el cual estd conformado de 20
rondas con tres entradas (2 palabras claves y el texto plano) y
una salida (secuencia de cifrado), en la figura 4 se ilustra el
bloque hélix. Un bloque hélix corresponde al cifrado de una
palabra doble, por lo tanto sera necesario tantos bloques como

palabras dobles hayan por cifrar, donde la salida de cada bloque
alimentara la entrada del proximo.

El cifrador depende de una clave variable de 0 - 256 bits y un
nonce de 128 bits, el cual es extendido por la ecuacién 1.

N, :=(kmod4)-N,_,(mod2%) O

k=4,..T.

El bloque Hélix es utilizado para crear una funcién de ronda
F , que mapea 128 bits a 128 bits, donde las 4 entradas a F
son extendidas con una palabra con valor I(u)+64 para
completar las 5 palabras requeridas por el bloque Hélix, sus
demas entradas tienen valor cero. Esta funcién se utiliza para
generar la clave trabajo partiendo de la clave privada, la cual se
extiende con 32 —1(U) bytes y se convierte a 8 palabras

Ks, .-y Kygs En laecuacion 3 se define las palabras restantes,
donde K....,K, conforman la clave de trabajo.

Con la clave privada se genera la clave de trabajo de 256 bits,
con esta clave el cifrador genera las palabras claves para los
bloques de Hélix, las cuales se definen en la ecuacion 2.

Xio=K;,mod8

@)
. ..
Xi1=Kiaymods + Nimoas T Xi +1+8
|(i+8)/2* |- imod4 =3
X/ =14-1(u)=imod4 =1
0
(i) (i) (i) (i) )
Flujo de claves Zo Z Z; Z3 Zi
aleatorias S; +——
.
o
<« 15
M
o ‘.
3 << 25
[ =<9 B
Nul
| << 10] yun|
Clave X0 << 17
ENIE
o
<< 30
e £
Ik
- - << 13
[ == 20] yns
Texto <= 11
Plano P, —— <& 5
[ }\
oo
<< 15
-
VAR
<< 25
[
< 9 -
<= 10 T
Clave X1 IE< 17
el
NP EEY
<< 30
N
A2
=
e 2 << 13
< 20 " '
<= 11 %)
]
Z((J{ﬂ) Zl(ﬂ:ﬂ‘; Z§5+1) Zéi«f»l] ZE{H]

Fig. 4. Un bloque de Hélix [3].



(K4i L} K4i+3):: F((K4i+4""’ K4i+7 ))®(K4i+8"“' K4i+11)(3)
i=7,..,0

El estado inicial del cifrador se define por la ecuacién 4,
donde el texto plano es cero y la secuencia de cifrado se
descarta. Ocho bloques se aplican de -8 a -1.
2 =K, ,®N, =i=0,.3 @

Zz(t_S) =K,
Concluida la iniciacion se procede a cifrar el texto plano al
aplicar un nimero K de blogues, donde K = \_(I(P)+3)/4J.

I1l. VHDLY FPGA

Muchas empresas que crean productos de disefio como
FPGAs, CPLDs y procesadores enfocan sus sistemas a hacer
implementaciones por lenguaje de descripcion de hardware,
que entre los mas populares estd VHDL permitiendo generar
gran variedad de implementaciones.

A. VHDL

VHDL es un lenguaje de descripcion de hardware en donde
se especifica las caracteristicas logicas requeridas para un
comportamiento digital esperado. VHDL es un sinénimo de
VHSIC que es la abreviacion de circuitos integrados de alta
capacidad (Very High Speed Integrated Circuits) iniciado en el
departamento de defensa de Estados Unidos de América en la
década de los 80 [4].VHDL a lo largo de los afios ha ido
evolucionando desde su primer versién VHDL 87, el VHDL 93
y por Gltimo el VHDL 2008 estandarizado como un lenguaje de
descripcion de hardware IEEE 1076 pero tiene estandares
adicionales como IEEE 1164 para introducir sistema l6gico de
valores multiples.

El proceso de crear un cédigo VHDL inicia con la creacién
de una entidad que tiene como extension .vhd y el nombre de la
entidad anticipandolo. El primer paso en el proceso de sintesis
es la compilacion. Compilacién es la conversion del lenguaje
VHDL de alto nivel, donde se describe el circuito en el nivel de
transferencia de registros (RTL), en una lista de conexiones en
el nivel de compuertas. El segundo paso es la optimizacién, que
se realiza en la lista de conexiones a nivel de compuertas para
la velocidad o para el area. En esta etapa, el disefio puede ser
simulado. Por Jltimo, un software de localizacion y
enrutamiento (instalador) va a generar la disposicion fisica para
un chip PLD / FPGA o va a generar las mascaras para un ASIC

[4]

VHDL entry <
(RTL level) <
<}
Compilation
4 ) J
Netlist
(Gate level)
Synthesis < Optimization
Y
Optimized netlist
(Gate level) Simulation
.
Place & Route
E T
Physical
device Simulation

Fig. 5. Disefio de flujo VHDL [4].

B. FPGA de Altera

ALTERA es un fabricante de instrumentacion logica fundada
en 1983 en San José, California la cual es pionera en la logica
programable basada en algoritmos de sintonizacién por medio
de microchips programables con memoria embebida vy
conmutadores légicos inteligentes. Hoy en dia cuenta con un
portafolio de disefio general que proporciona versatilidad en
cualquier campo de la electronica. ALTERA divide sus
dispositivos en familias relacionadas con disefio de fabricacion
tanto en las FPGAs, ASICs, CPLDs y otros dispositivos de
categoria especifica (por ejemplo equipos militares), en
software tiene una gama de programas robustos en la
configuracion y simulacion de circuitos digitales de
complejidad como Quartus 11 y Nios Il (para la programacion
de procesadores embebidos), entre otros [5].

Los dispositivos Cyclone 1l tiene procesadores NIOS Il que
permiten soluciones integradas de ajuste personalizado. Los
dispositivos Cyclone Il poseen también gran variedad de
periféricos, gran capacidad de memoria, gran variedad de
entradas y salidas y un optimo rendimiento de procesadores
embebidos como lo son los NIOS 11 de tipo simple o multiple
para ser vinculados con otros procesadores o reemplazar en
algunos casos. La unién de Cyclone Il y Nios Il permite
soluciones de procesamiento integrado de alto desempefio y
gran complejidad a bajo costo. Ademas de los componentes, los
dispositivos Cyclone Il permiten una amplia gama de interfaces
y protocolos de entrada y salida utilizando la funcién Fast-on
que ofrece un tiempo mas rapido de entendimiento entre
dispositivos [5].



Fig. 6. FPGA EP2C20F484C7N.

IVV. RESULTADOS

Utilizando las pruebas hechas en el momento que se
implementaron los 3 sistemas de cifrado, se pudo hacer una
comparacion que relaciona los recursos utilizados en la FPGA
EP2C20F484C7:

A. Velocidad.

Tomando la velocidad minima en que los cifradores operan

correctamente segun las simulaciones.
e A5/1:10 ns por 1 bit.
e WT7: 10 ns por 8 hits.
e  Hélix: 30 ns por 32 bits.

Los anteriores resultados consideran que los bits ingresan de
forma paralela para el caso de W7 y Hélix, es decir que si los
datos llegaran en secuencia de bits, se requeriria de un buffer
que opere a una mayor velocidad para que envié la palabra de
forma paralela coincidiendo con la velocidad a la que opera el
cifrador. De ser asi buffers de tal velocidad no son posibles en
la FPGA, considerando que los circuitos en la FPGA
especificada operan idéneamente a partir de 10ns.

Se especifica 10ns, ya que esta es la cifra promedio en que el
simulador no reporta errores en un circuito sencillo dependiente
de un reloj.

Velocidad de los cifradores por bit

1200
1000

800

£
600
=
400
200
0 L
Cifradores
mA5/1 100
w7 200

W Hélix

Fig. 7. Velocidad de cifrado por bit.

1066,67

Para aprovechar el maximo de la FPGA, se debe considerar
su entrada de datos en paralelo, y no de forma serial, porque
surge la necesidad de implementar buffers de mayor velocidad
en el caso de una transmision de datos serial.

B. Recursos.

Teniendo en cuenta los elementos 16gicos que se necesitaron
en la implementacion de cada uno de los cifradores en la FPGA
mencionada, En la siguiente grafica se resume el total de
elementos l6gicos utilizados por cada cifrador.

Elementos logicos utilizados

3000
2500
2000
1500

1000

Nimero de elementos

g

I
0 Cifradores
WAS/1 291
w7 2394
W Hélix 1999

Fig. 8. Elementos logicos utilizados.

El cifrador Hélix, resulta ser mas eficiente en cuanto a W7,
recordando el maximo nimero de bytes permitido por cada
cifrador:

W7: 2746 bytes (Especifica la secuencia maxima de bytes
que se debe generar por clave).

Hélix: 2764 bytes (Especifica longitud maxima de bytes que
puede tener el texto).

Hélix permite mayor longitud de texto y consume menos
recursos ldgicos.

El cifrador A5/1 para el desarrollo de un ASIC, resulta ser
bastante econémico por no requerir tantos recursos.

C. Potencia.

La potencia térmica disipada es obtenida por medio de
analizador que se adquiere en el momento que se compila el
programa y es implementado en la FPGA.

Potencia térmica disipada

50
=
€ 40
30
20
10
0 -
Cifradores
WA5/1 67,12
w7 83,14
W Hélix 70,71

Fig. 9. Potencia termina disipada.

Se esperaba que la potencia térmica disipada de A5/1 en
cuando a los demés cifradores fuera mucho menor, por su
menor uso de elementos ldgicos. Sin embargo la diferencia si



existe, pero no es linealmente proporcional al nimero de
elementos l6gicos utilizados.

Se concluye que mayor parte de la potencia disipada, se debe
al funcionamiento general de la FPGA.

V. CONCLUSION

A5/1 y W7 son cifradores que se adaptan mejor a enlaces de
telecomunicaciones, ya que los datos cifrados no tienen
dependencia de otros, es decir, si se pierde uno, los demés
siguen intactos, por eso se les conoce como cifradores de flujo
sincronos.

El Cifrador Hélix al ser dependiente del contenido del texto a
cifrar y su longitud, no sugiere un uso apropiado en canales
fisicos de transmision o en ambientes susceptibles, luego, la
pérdida de un dato compromete al resto. Se recomienda usar
este cifrador en software, considerando este un ambiente
estable, ademas, si se quiere usar el mensaje de autenticacién,
requeria almacenamiento extra en el descifrador para validar los
datos con los mensajes (el que recibe y genera).

La implementacion de méquinas de estado para controlar cada
proceso, permite ahorrar espacio y permite a la vez mayores
velocidades al tener que usar todo bloque de construccion
combinacional con un reloj comun.

En comparacién a los cifradores W7 y Hélix, A5/1 tiene un
tamario de clave pequefio, pues a pesar de inicializar el cifrador
con 86 bits, solo 64 bits son la clave privaday 22 bits representa
el nimero de trama, por lo que un ataque de fuerza bruta
requiere 264 bytes, cantidad reducida comparando con las
tecnologias computacionales disponible hoy en dia.

El cifrador Hélix, tiene un bloque conformado de 20 rondas,
que definiéndose de forma combinacional tiene un tiempo de
respuesta mayor a los LFSR utilizados por A5/1y W7.

El cifrador W7 requiere una maquina de estados con menos
etapas que A5/1 y es 8 veces mas rapido que este al hacer uso
de celdas que operan paralelamente, donde cada una cifra un
bit. Posee una restriccion de utilizacion por clave de 246 bytes,
reduciendo la frecuencia de cambio de claves, que en A5/1 se
realiza cada 228 bits.

Los cifradores A5/1 y W7 son los candidatos mas proximos a
una implementacion de hardware al hacer uso de operaciones

XOR y desplazamiento de registros, que son ejercicios
bastantes practicos en hardware. Hélix en cambio afiade suma
aritmética, que en logica booleana requiere un mayor uso de
operaciones logicas.

Una de las ventajas importantes de los sistemas de cifrado
implementados, es la no exigencia de hardware distinto para el
descifrado de datos, excepto a Hélix que implementa el mensaje
de autenticacion (MAC), lo cual requiere memoria en el
descifrador para almacenar el MAC que recibe, y compararla
con la que este genera con el fin de validar los datos.

El disefio de cifradores con los algoritmos propuestos garantiza
privacidad de los datos y autenticidad para el caso del algoritmo
Hélix. Sus respectivos disefios en VHDL permitieron una facil
implementacion en la FPGA gracias al software Quartus 11 Web
Edition, que compila los disefios, realiza anéalisis temporales y
configura el dispositivo (FPGA) desde el programador.
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